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Resumen

En esta tesis se proponen los algoritmos TDC1 y TDC2 para incrustar una marca de agua
en una imagen digital, que permite verificar el contenido de la imagen y en caso de que éste
haya sido manipulado, permite restaurar el contenido original. Verificar el contenido en una
imagen es importante, sobre todo si dicha imagen tiene implicaciones legales. Por ejemplo,
considere el caso hipotético en el que una imagen digital es presentada como evidencia en un
juicio y que ademaés dicha imagen, es determinante para que una persona sea declarada como
inocente o culpable. En este caso, es muy importante confirmar que dicha imagen no haya
sido alterada de ninguna manera. Para ello, algunos esquemas de marcas de agua permiten
autenticar los pixeles en la imagen y que incluso van més alld, permitiendo restaurar los
pixeles originales de la imagen.

Los algoritmos TDC1 y TDC2 propuestos, hacen uso de un algoritmo de compresion basado
en el estandar JPEG, para comprimir la imagen a marcar. Luego generan un conjunto
de codigos de paridad, a partir del resultado de la compresién. En el caso del algoritmo
TDCI1, los codigos de paridad que se generaron, se almacenan junto con el resultado del
algoritmo de compresiéon y un conjunto de hash criptogréaficos, como marca de agua en la
imagen digital. Para el caso del algoritmo TDC2, sélo los codigos de paridad y el conjunto
de hash criptograficos, se almacenan como marca de agua, dejando de lado la informacién
del resultado del algoritmo de compresiéon. La imagen con la marca de agua incrustada, se
almacena en un formato sin perdida de informacion, como por ejemplo: PNG, BMP y TIF,
entre otros.

Para una imagen con marca de agua creada por el algoritmo TDC1, se logra restaurar
el contenido manipulado en la imagen, siempre y cuando ésta presente un porcentaje de
manipulacion de hasta un 45% del total de pixeles de la imagen. Para una imagen con
marca de agua creada con el algoritmo TDC2, se logra restaurar el contenido manipulado
en la imagen, si ésta presenta un porcentaje de manipulacién de hasta un 63% del total de
pixeles de la imagen.

Palabras clave: Calidad de imagenes, sistemas de ecuaciones lineales, manipulacién de iméa-

genes, transformada discreta coseno, cédigos de paridad






Abstract

In this thesis the TDC1 and TDC2 algorithms are proposed; those algorithms embed a
watermark in a digital image. That watermark allows verifying if the content of the image has
been manipulated; if so, it allows the original content to be restored. Verifying the content in
an image is important, especially if that image has legal implications. For example, consider
the hypothetical case in which a digital image is presented as evidence in a trial and that
image is also decisive for a person to be declared innocent or guilty. In this case, it is very
important to confirm that the image has not been altered in any way. To do this, some
watermark schemes allow to authenticate the image pixels and restore its original pixels’
content.

Algorithms TDC1 and TDC2 make use of a compression algorithm based on the JPEG
standard, to compress the image to be marked. They then generate a set of parity codes,
from the result of the compression. The TDC1 algorithm stores the parity codes that were
generated together with the result of the compression algorithm and a set of cryptographic
hash values, as a watermark. The TDC2 algorithm stores only the parity codes and the
cryptographic hash set are as a watermark, leaving aside the information of the result of
the compression algorithm. The image with the embedded watermark is stored in a lossless
format, such as: PNG, BMP and TIF, among others.

It is possible to restore the manipulated content of a watermarked image created by the
TDC1 as long as it presents a manipulation percentage of up to 45% of the total image
pixels. The TDC2 algorithm allows a restoration of the content of an image where up to

63% of the image pixels have been manipulated.
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Capitulo 1

Introduccion

En la actualidad existen herramientas que permiten editar medios graficos digitales,
tales como las imégenes. Entre estas destacan Adobe Photoshop, The Gimp, Pixelmator y
Paintshop Pro, entre otras. Ademas, en Internet se encuentran muchos videos tutoriales y

foros, que permiten convertirse en un experto en manejo de dichas herramientas.

En Internet se encuentran muchas imagenes de la naturaleza, las cuales son im-
presionantes. Imagine la idea de estar en medio de un paisaje como el que se muestra en la
Figura 1.1(a). Disfrutando del colorido de los arboles, oyendo un leve susurro provocado por
el correr del viento, y a lo lejos, el sonido del agua corriendo. Por otra parte, también en la
Web podemos encontrar imégenes un tanto extranas, algunas son reales y otras que parecen
ser reales pero que no lo son. Un ejemplo de estas imégenes extrainias, se muestra en la Fi-
gura 1.1(b) donde se presenta a una mujer que tiene piernas de rana, la cual esta esperando
a ser atendida en el mostrador. Sin embargo, aunque la imagen mostrada en Figura 1.1(b)

parece ser real, mas de alguno la miraria dos veces, dudando de su veracidad.

Lamentablemente, no todo lo que circula en Internet es real y el paisaje de ensueno
es uno de ellos. En la Figura 1.2(a) se muestra el paisaje real, que aunque sigue siendo muy
hermoso, la idea de pensar que los arboles no tienen ese color morado, provoca un cierto
desinterés en ir a conocer dicho lugar. Por otra parte, los memes han invadido Internet y
hoy en dia cualquiera puede ser victima de ellos. La mujer mostrada en la Figura 1.1(b) no

fue la excepcion. Ella se descuidé un instante tal y como se muestra en la Figura 1.2(b),
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(a) Paisaje de ensuefio (b) Mujer rana

Figura 1.1: Imagenes que circulan en Internet

lamentablemente para ella, alguien no desaproveché la oportunidad y le tomd una foto.

El resto fue trabajo de los expertos en el manejo de herramientas de ediciéon de imégenes

digitales, los cuales la convirtieron en algo divertido.

(a) Paisaje real (b) Fotografia ori-

ginal

Figura 1.2: Imégenes reales de las Figura 1.1

Alterar y/o modificar imagenes tiene un caracter divertido y/o entretenido en el
que se puede dejar volar la imaginacién y sirven para pasar un rato de entretenimiento. Sin
embargo, no todo es "miel sobre hojuelas", ya que en un juicio legal una imagen se puede

presentar como evidencia acusatoria. En esta situacién, se debe tener certeza de que lo que
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muestra la imagen es una evidencia confiable y real. En la actualidad, algunos esquemas
de marcas de agua se utilizan para validar el contenido de una imagen y en caso de que
éste haya sido alterado, permiten recuperar el contenido original antes de su manipulacién
[Zhang08|. Para ello, se suele guardar cierta informacion en el propio contenido de la imagen

de tal manera que resulte imperceptible al ojo humano [Zhangllc|.

1.1. Planteamiento del Problema

Consideremos el siguiente escenario hipotético, en donde se presume el robo de un
equipo de computo en una oficina y que ademas los hechos ocurrieron de la siguiente manera.
El encargado de la seguridad llega al trabajo y nota que falta un equipo de cémputo, asi
que supone que lo han tomado prestado. De cualquier modo, decide asegurarse y pregunta
al personal, para saber quién tiene el equipo faltante. Después de preguntarles resulta que
nadie lo tom6 y no saben nada al respecto. Sin embargo, el encargado sabe que el ilicito
ocurri6 el 6 de junio del 2017, asi que recure a las cAmaras de seguridad para averiguar
qué paso con ese equipo. Al recorrer las imagenes, nota algo sospechoso en una de ellas
(ver Figura 1.3), la cual presenta distintas tonalidades en la base de las escaleras y en la
pared, como si tuviera una imagen sobrepuesta de esa misma camara, pero tomada en otro

momento del dia.

Figura 1.3: Imagen sospechosa

El encargado de seguridad sabe que las imagenes tomadas por esa cAmara, agregan
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una marca de agua al momento de guardarlas, la cual es imperceptible al ojo humano y
que permite detectar y recuperar la imagen original, en el caso de que la imagen marcada
haya sido alterada. Asi que procede a verificar la integridad de la imagen de la Figura 1.3,
haciendo uso de una clave y de la computadora. Después de hacerle el analisis de integridad,
se topa con el resultado mostrado en la Figura 1.4(a), en donde de color negro se muestra
toda el drea manipulada de la imagen en cuestion. El resultado del analisis, no s6lo permite
determinar si la imagen ha sido alterada, sino que también permite detectar el area exacta

de la manipulacion, el cual corresponde a un 25% del total de pixeles, para esta imagen.

06-06-2017 T

(a) Analisis de integridad (b) Imagen restaurada

Figura 1.4: Validacion y restauraciéon a partir de la marca de agua

Una vez determinado que efectivamente la imagen estd manipulada, se procede a
restaurar el contenido original de la imagen, que fue manipulado. La imagen restaurada, se
muestra en la Figura 1.4(b), donde se aprecia que alguien oculté el hecho de que llevaba
una caja, donde posiblemente vaya oculto el equipo de computo. Ademaés, se observa cla-
ramente al culpable y por lo tanto se puede tomar acciones pertinentes para lidiar con el
problema. La marca de agua que se utilizé en esta imagen, permite recuperar el contenido
manipulado en la imagen, siempre y cuando éste no exceda el 26% del total de pixeles, ya
que si se sobre pasa dicho porcentaje, la marca de agua no podra restaurar el contenido
manipulado. Para solventar este problema, se harad una propuesta de marca de agua que
permita recuperar el contenido original, cuando la imagen presenta hasta un 66% del total

de pixeles manipulados.
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1.2. Antecedentes

En esta seccién se habla brevemente del uso que se les ha dado a las marcas de agua
en el papel. Luego se trata de manera sencilla y clara como se representa una imagen por

computadora y por iltimo, se abordan brevemente las marcas de agua en medios digitales.

1.2.1. Marcas de agua en el papel

En el siglo XIII los italianos introdujeron la filigrana o marca de agua, como signo
de identificaciéon de un fabricante de papel, de una zona o de una ciudad determinada
[Martinez Leall5]. En la Figura 1.5(a) se muestra un documento con un caliz como marca
de agua, en la Figura 1.5(b) se muestra el texto “T'S SALONI” como marca de agua, ambas

s6lo se pueden apreciar a trasluz.

(a) Caliz (b) Texto

Figura 1.5: Marcas de agua en documentos antiguos

En la actualidad, los historiadores han podido obtener datos importantes tales
como la fecha y la localizacion geogréfica de documentos antiguos, gracias al estudio de las
marcas de agua. Esto debido a que han podido establecer datos relevantes tales como fechas
de elaboracién, el molino en el que se produjo, su procedencia e incluso han podido trazar

las rutas comerciales que tuvieron dichos materiales [Martinez Leall5].
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1.2.2. Imagenes

Las imagenes por computadora se representan como un arreglo bidimensional de
pixeles de dimensiones N x M, donde N indica el nimero de filas y M el ntmero de colum-
nas. Ademas, cada pixel puede tener uno o mas valores, dependiendo del modelo del color
empleado. Algunos de estos modelos son: escala de grises, RGB, CMYK, HSL y HSV, entre
otros y definen el espacio de color que tendra la imagen. Por ejemplo, para el modelo RGB
el cual emplea el espacio de color Rojo, Verde y Azul (en inglés Red, Green, and Blue), se
tendra una matriz de dimensiones N x M x 3, debido a que se tienen 3 valores por pixel
uno por cada color base del modelo. En la Figura 1.6(a) se muestra una imagen a color en
el modelo RGB, para la misma imagen en la Figura 1.6(b) se muestra el canal rojo, en la

Figura 1.6(c) se muestra el canal verde y en la Figura 1.6(d) se muestra el canal azul.

(a) Imagen a color (b) Canal rojo (R) (c) Canal verde (G) (d) Canal azul (B)

Figura 1.6: Imagen a color y sus respectivos canales en el modelo RGB

Las computadoras solo manejan niimeros binarios, por lo tanto, la cantidad de
cada color, se debe representar mediante un valor numérico binario. En los modelos RGB y
escala de grises, esta cantidad se representa mediante 8 bits, el cual en notacién decimal se
encuentra en el rango [0, 255]. La Figura 1.7(a) muestra el logo de Facebook de dimensiones
16 x 16 empleando el modelo de color escala de grises. En la Figura 1.7(b) se muestra una
matriz cuyos elementos son los valores numeéricos de la imagen mostrada en la Figura 1.7(a).

A lo largo de este documento, se hara referencia a los 5 bits mas significativos
(MSB por sus siglas en inglés) y los 3 bits menos significativos (LSB por sus siglas en

inglés) de una imagen o un pixel, los cuales corresponden a los bits de mayor orden y de
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(a) En escala de grises (b) Valores numeéricos

Figura 1.7: Logo de Facebook

menor orden, respectivamente, del valor de 8 bits por pixel. Ademas, se considerara que las

imégenes estan en escala de grises.

1.2.3. Marcas de agua digitales

Las marcas de agua en medios digitales se propusieron como soluciéon para pro-
blemas de derechos de copia y propiedad de archivos de datos multimedia, posibilitando
la identificaciéon de la fuente, autor, propietario, distribuidor o consumidor autorizado, de
medios digitales [Ortiel2]. Sin embargo, éstas han ido evolucionando con el tiempo, llegando
a tal grado de permitir recuperar informacién perdida o manipulada de manera maliciosa
[M. Vargas16]|. Ademaés, algunas otras aplicaciones de las marcas de agua son: monitorizado

de transmisiones de radiodifusion o comunicaciones secretas entre otras [Orael2].

Las marcas de agua en imégenes digitales se clasifican en robusta, fragil o semi-
fragil. Se considera robusta si perdura después de operaciones tales como la compresion,
cambios de color y/o transformaciones geométricas entre otros. Por otra parte, las marcas
fragiles son aquellas que quedan eliminadas o modificadas y dejan de cumplir su funcién
en caso de ataque |[M. Vargasl6|. El objetivo de estas tltimas, es determinar si la imagen
marcada ha sido alterada o no, ya que en caso de cualquier manipulacién por minima que
sea, la marca queda parcial o completamente eliminada. Una marca semi-fragil, es una marca

que conserva caracteristicas tanto de las robustas como de las fragiles [Liu02].
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Otra cuestion importante en las marcas de agua, es su visibilidad. Se considera
visible si es apreciable a simple vista, dicho de otro modo, ésta resalta a la vista. Por otra
parte, se considera invisible si es imposible de apreciar por el ojo humano, pero facil de
detectar usando un algoritmo dado y una clave secreta, en una computadora [M. Vargas16|.
Dependiendo de la aplicacién se decidiré entre visible e invisible, en el caso de aplicaciones
donde se requiere validar la integridad del contenido de una obra, es preferible que sea invi-
sible, debido a que, si alguien quiere manipularlo de manera maliciosa, éste no sea capaz de
identificar los mecanismos de seguridad incrustados en ella. Existen diversos métodos que
generan marcas invisibles en imagenes, sin embargo, se pueden clasificar en dos principales;
marcado en el dominio transformado y marcado en el dominio espacial. El primero, consiste
en modificar ligeramente los coeficientes resultantes al aplicar alguna transformacion. Algu-
nos ejemplos de éstas son, la transformada discreta coseno (DCT por sus siglas en inglés)
[Yadav14] y la transformada discreta Wavelet [LuO1]. Por otra parte, el marcado en el domi-
nio espacial, consiste en guardar la informacién referente a la marca de agua, directamente
en los pixeles de la imagen. Miltiples trabajos que emplean este método han demostrado
que se puede conseguir una marca invisible, incrustando informacién de la marca de agua en

los 3 LSB de cada pixel de la imagen, siempre y cuando ésta presente un patrén aleatorio.

Una manera muy sencilla de detectar si el contenido de una imagen ha sido alterado,
se consigue guardando en el dominio espacial una imagen I, que servird como marca de
agua. La deteccién se realiza comparando el contenido almacenado en los 3 LSB de la imagen
marcada I,,, con la imagen original I;;. En el Algoritmo 1 se describe este mecanismo de
marcado en el dominio espacial, la cual almacena la marca de agua en los 3 LSB de la
imagen, considerando que la imagen a marcar I tiene las mismas dimensiones que la imagen

Iy y que el pixel Ips[i, j] estd en un rango entre 0y 7.

La Figura 1.8 muestra dos imagenes que se emplearan como marca de agua. En la
Figura 1.8(a), se muestra una imagen con el logo de la ROPEC, el cual se repiti6 para cubrir
toda la imagen. La imagen de la Figura 1.8(b) se cre6 permutando de manera aleatoria los
pixeles de la imagen mostrada en la Figura 1.8(a), empleando una clave como semilla para
generar numeros aleatorios. Con esto el contenido de la imagen que serd empleado como

marca de agua, presenta un patréon aleatorio, lo cual resultard en una marca invisible.
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Algoritmo 1 MarcaLSB(I, 1)
1: N « Filas(I), M < Columnas(I)

2: Iy, < Matriz(N, M)

3: para n =0 hasta N hacer

4: para m = 0 hasta M hacer

Iy[n,m] < (I[n,m] & 0XF8) + (Ip[n,m] & 0X7)
6: fin para

7: fin para

devolver I,

SECCidn ACCIDENTE

EC

ACCIDENTE

EC

seECCidn ACCIDENTE

CEC

sSECCidn ACCIDENTE

(a) Logo ROPEC (b) Logo aleatorio

Figura 1.8: Imégenes empleadas como marcas de agua
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En la Figura 1.9, se muestran dos imagenes de Lena marcadas empleando el Al-
goritmo 1. En la Figura 1.9(a) se muestra la imagen marcada empleando la imagen de la
Figura 1.8(a) como marca de agua, en ésta se puede apreciar casi por completo la palabra
“ROPEC” en la parte superior de la imagen (marcado con una linea blanca) y las letras
“OP” en la espalda y parte del brazo derecho (enmarcadas en un cuadro blanco). La imagen
de la Figura 1.9(b) emplea la imagen de la Figura 1.8(b) como marca de agua, en esta se
observa que el contenido que era perceptible a simple vista del logo de la ROPEC, ahora es

imperceptible, de este modo se evita que se note que la imagen tiene una marca de agua.

(a) Marca de agua visible (b) Marca de agua invisible

Figura 1.9: Imégenes de Lena marcadas en los 3 LSB

1.2.4. Nivel de calidad en imagenes

Para medir la calidad en una imagen de manera cuantitativa, se suele emplear la
relacion senal a ruido pico (PSNR por sus siglas en inglés). El calculo de esta medida se
hace en decibeles y se muestra en la Ecuacion (1.1), donde R es la méaxima fluctuacion que
se puede presentar en los valores de los pixeles de la imagen y ademas el error cuadratico

medio (MSE por sus siglas en inglés) se calcula tal y como se indica en la Ecuacion (1.2).
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2

w1 [n,m] — Lfn, m])

MSE =
5 N x M

(1.2)

Para imégenes en escala de grises R es igual a 255, ya que los valores de los pixeles
estan en el rango entre 0 y 255. Considere dos imagenes I; e I» de dimensiones N x M
y considere que todos los pixeles en I; valen 255 y que todos los pixeles de I» valen 0. El
MSE de I1 e Iy es MSE = N x M x 2552/(N x M) = 2552, con lo que el PSNR de I1 e I
es PSNR = 101log;,(255%/255%) = 0 dB. Ahora considere que todos los pixeles de I; y de
Iy, tienen el mismo valor o sea I; e Is son idénticas. Por lo tanto, se tiene que el MSE =
> nar(0)2/(N x M) = 0y por consiguiente: PSNR = 10(log1((255%) — log1(0)) = oo dB.
De lo anterior se puede observar, que entre mas similares sean dos imégenes, entonces el
valor del PSNR seré mayor. En la préactica, valores por encima de 25 dB indican una calidad
aceptable [Li07]. Por dltimo, en una imagen con marca de agua en los 3 LSB del domino
espacial, se tendrd un PSNR =~ 37.9 dB, si la informaciéon que se emplea como marca de

agua, presenta una distribucion uniforme [Zhanglla].
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1.3. Objetivos de la Tesis

1.3.1. Objetivo general

Proponer un esquema de marca de agua digital para iméagenes en escala de grises,
basado en los esquemas de marcado y restauracién, que permita restaurar la informacién
contenida en una imagen mediante una versiéon comprimida de la misma, cuando el porcen-
taje de pixeles danados sea a lo mas un 66% y donde la imagen marcada, se almacenara en

formato PNG, que es un formato de compresion sin pérdida de informacion.

1.3.2. Objetivos particulares

e Utilizar un hash criptografico por cada bloque de 8 x 8, como mecanismo para detectar

manipulaciones en un imagen digital.

e Proponer un esquema de compresién basado en el estandar JPEG, que permita com-
primir una imagen lo suficiente, sin que ésta presente grandes degradaciones, para ser

usada en los procesos de marcado, recuperaciéon y restauracion de una imagen digital.

e Adaptar los esquemas de marcado y restauracion exacta basados en sistemas de ecua-
ciones lineales, para que permita recuperar el contenido de la imagen manipulada a
través de la imagen comprimida de la misma, cuando el porcentaje de pixeles mani-

pulados sea a lo méas en un 66%.

e Plantear el esquema de restauraciéon de la imagen danada, basado en la imagen original

y la versién comprimida de la misma.

1.4. Descripciéon de Capitulos

En el Capitulo 2 se exponen los fundamentos para este trabajo, los cuales estan
basados en sistemas de ecuaciones y ademas, se describen de manera resumida y concreta
algunos trabajos que emplean marcas de agua fragiles, en la literatura. En el Capitulo 3 se
describe la implementacion realizada de compresion basada en el estandar JPEG, se plantea

el uso de la imagen comprimida en lugar de la imagen real y como esto ayuda a cumplir
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con el objetivo general de ampliar el porcentaje maximo permisible de pixeles danados,
basado en un esquema de recuperacién que emplea sistemas de ecuaciones, describiendo
los algoritmos implementados para lograrlo. En el Capitulo 4 se muestran y analizan los
resultados obtenidos y en el Capitulo 5 se expresan las conclusiones a las que se llegd tras

analizar los resultados y se plantean posibles estrategias para el trabajo futuro.






Capitulo 2

Marco teoérico

Considere una imagen I de dimensiones N x M que ha sido manipulada y la cual
tiene una marca de agua fragil invisible almacenada en los 3 LS B. Para restaurar la informa-
cion de los pixeles manipulados a partir de la informacién de los pixeles no manipulados de
la imagen, primeramente, se requerird de un proceso que determine cuales pixeles han sido
manipulados y cudles no. En la literatura existen diversos mecanismos que permiten llevar a
cabo la tarea de deteccion de manipulaciones, algunos emplean 1 bit por pixel [Fridrich99|,
en otros se emplean 2 bits por cada 4 pixeles [Lee08| y en algunos otros, 32 bits por cada 64

pixeles [Zhangl1b].

Con referencia a la restauracion, en la literatura también se encuentran diversos
procedimientos que realizan esta labor. A aquellos que se avocan a recuperar de manera
directa la informaciéon de los 5 M S B, a partir de informacién almacenada en los 3 LSB, les
denominaremos restauracion exacta [Zhang08, Zhangl1b, Bravo-Soloriol8, Qinl6], mientras
que otros que utilizan compresion para representar los 5 MSB les denominaremos restau-
racion aproximada |Lee08, He09, Qin12, Dadkhah14, Zhangl5, Qinl7|. En cualquiera de los
dos casos, se tiene el problema de que se estd tratando de recuperar el contenido de los 5
MSB a partir de los 3 LSB, con lo que indudablemente habra perdida de informaciéon y

por consiguiente, el proceso de restauraciéon de la imagen estaréd limitado.

Este capitulo, describe el proceso de extraccion y detecciéon de manipulaciones ba-

sada en un hash criptografico de 32 bits, por bloques de 8 x 8 (64 pixeles). Posteriormente, se

15
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describen algunas codificaciones que permiten la deteccién y recuperacion de la informaciéon
que se transmite a través de un canal, incluyendo un anéalisis de alcances y limitaciones y
como se puede aplicar a marcas de agua. También, se describen de manera resumida algu-
nos trabajos en la literatura que emplean restauracion exacta y/o aproximada. Por ultimo,
se plantea una propuesta de marca de agua aproximada que permita restaurar los pixeles

manipulados, cuando la imagen est4 manipulada hasta en un 66% del total de pixeles.

2.1. Extraccion de informaciéon y deteccién de manipulaciones

basada en hash criptografico

Considere la imagen I de dimensiones N x M, la cual se divide en bloques sin
traslape de 8 x 8. Por cada bloque, 320 bits corresponden a los 5 M SB y 192 bits restantes
a los 3 LSB. Los 192 bits seran la marca de agua, de los cuales 160 corresponden a un
segmento de un vector de informaciéon que permitira recuperar la informaciéon manipulada
correspondiente a los 5 M SB y los 32 bits restantes para un hash criptografico [Zhangl1b|.
En la Figura 2.1 se muestra de manera gréafica como una imagen de dimensiones N x M (N
y M multiplos de 8) se divide en bloques de 8 x 8 y como a su vez de cada bloque se extraen
320 bits correspondientes a los 5 MSB d;, 160 bits para informacion ¢; y 32 bits para el

hash criptogréfico h;.

0 - = Bloque 8x8 = 512 bits

T FT o 0[]
e 1 2
8 " 2 3
3 » 4 |
y 4 5
T 5 . ] 6 |
N s =annnn e = 7
24 : G e
01234567 15 160 Bits 320 Bits
» s :
161 [
: : hi ]
1001 | 328Bits g}g*
- NxM 191 319 |
0 8 16 e M-1 3LSB 5MSB

Figura 2.1: Extraccion de la marca de agua en una imagen
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Si para todos los bloques de 8 x 8 en la imagen, los 320 bits se concatenan a
un Gnico vector d = [dy,dg,ds, - ,dng], los 160 bits de informaciéon a un tnico vector
¢ =[c1,¢2,¢3,- -+ ,cny] y los 32 bits del hash, a un tnico vector h = [hy, hg, h3, -+, hng],
entonces se tienen 3 vectores formados por exactamente Np (2.1) segmentos. Para el calculo
del hash criptografico del i—ésimo bloque h;, se utilizara la funcion HASH32([d;|c;]), que
permitira validar si el bloque fue manipulado o no. La funcion HASH32(.) es una funcion
criptogréfica cualesquiera, como por ejemplo: MD4, MD5, SHA-0, SHA-1, SHA-256 y SHA-

512 [Stevensl7, Zhangl1b|. Ademas, la expresion [a|b] indica la concatenacion de vectores.

N x M
Np —
B 64

(2.1)

Para la deteccion de bloques manipulados, se extrae d;, ¢; y h; de cada bloque
y se calcula el hash h; = HASH32(|d;|¢;]). Si el hash extraido h; y el hash calculado h;
son iguales, consideraremos que el ¢—ésimo bloque no estd manipulado y en caso contrario
asumiremos que los vectores d; y ¢; fueron alterados y los marcaremos asignando el valor de
-1 al bit correspondiente, para un procedimiento posterior de restauracion.

Si en la imagen hay Np bloques de 8 x 8, entonces para almacenar informacion
(vector ¢) que permitird recuperar la informacion manipulada, se tendran para toda la
imagen 160Np = 160 x N x M/64 = 5 x N x M/2 bits. El vector ¢ se empleara en el
proceso de restauracion para recuperar los 5 MSB de la imagen (vector d). Por ejemplo,
a través de una codificacién que permita recuperar datos manipulados, ya sea de manera
directa o a través de una compresion con perdida de informacion, tales como la DCT [He09|

o promedios de pixeles |Lee08].

2.2. Analisis de la distribucion de los bits danados

Consideremos que el vector de datos d para toda la imagen, estd manipulado en una
tasa a. Este lo permutaremos de manera pseudoaleatoria, con la finalidad de que segmentos
completos de 320 bits marcados como manipulados (un bloque de 8 x8), no queden contiguos.
El vector d permutado, lo dividiremos en segmentos sin traslape de tamanio L, entonces

en cada segmento se espera tener en promedio oL bits manipulados y (1 — «)L bits no
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manipulados. Sin embargo, esta condicién no siempre se cumple y nos interesa para cada
segmento de tamano L calcular la distribucién de probabilidad de que n bits se encuentren
danados.

Consideremos un experimento cuyo resultado es tomar un bit manipulado o no y
que dicho resultado no dependa de experimentos anteriores. La variable aleatoria discreta X
cuenta la cantidad de veces que ocurrieron manipulaciones, cuando el experimento se repite
n veces. Si la probabilidad de obtener un bit manipulado es a y la probabilidad de que no
esté manipulado es (1 —a), entonces, la distribucion de probabilidad de obtener exactamente
n bits manipulados sigue la distribucion binomial (2.2), donde 0 < o < 1, con media (2.3)

y desviacion estandar (2.4).

L
P(X =n|L,a) = a"(1— )k (2.2)
uw=aL (2.3)
oc=+va(l—a)L (2.4)

En la Figura 2.2 se muestra la distribucién de probabilidad de tomar exactamente
n bits manipulados, para un segmento de tamafnio L el cual tiene una probabilidad de estar
manipulado en una tasa a = 0.3. Dicho de otro modo, al dividir el vector de datos d en
segmentos de tamano L = 32, por cada segmento se se espera tener una distribucién de

datos manipulados como la que muestra la Figura 2.2, siendo g = 0.3 x 32 = 9.6.

2.3. Cobdigos Hamming

Los co6digos Hamming se emplean para detectar y corregir un bit erréneo en un
canal de transmisién de datos. La manera en que corrigen y detectan errores, es a través de
codigos de paridad los cuales son transmitidos con el mensaje. Estos siguen una nomenclatura
definida por Hamming [Hamming50|, la cual se describe a continuaciéon. Para m bits de

paridad, se transmitiran a lo mas n = 2™ — m — 1 bits de datos, en un bloque de tamano
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Distribucién binomial
P(n, L=32, a=0.3)

0.14;
0.12;
0.10; .
o.osé
o.os; 1
0.04;

0.02F .

5 10 15 20 25 30

Figura 2.2: Distribucién de probabilidad de tomar n bits manipulados en un segmento d; de
tamafnio L = 32, con una tasa de manipulaciéon o = 0.3 en d

L =2" — 1. En la Tabla 2.1 se muestran cuatro columnas, la primera indica el nimero de
bits de paridad m, la segunda es el ntiimero de datos n, la tercera es el tamano del mensaje

L = n+ m y en la ultima se indica el porcentaje de datos con respecto al tamano del

mensaje.
n | L | % datos
011 0%
1 3 33.33%
4 7 57.14%

11 | 15 | 73.33%
26 | 31 | 83.8™%
57 | 63 | 90.47%

S| U | wlo|—| B

Tabla 2.1: Porcentaje de datos transmitidos por bloque

De la Tabla 2.1 se puede ver que a medida que se tienen mas bits de paridad, se
puede enviar una mensaje con un porcentaje mayor de datos. Sin embargo, esta codificacién
tiene el inconveniente de que si se altera méas de un bit fallara al hacer la recuperacion.

Los c6digos Hamming se pueden codificar y decodificar mediante operaciones ma-
triciales en aritmética modulo dos [Hamming50|. Por ejemplo, si se quiere transmitir un

mensaje de 7 bits de datos, de acuerdo a la Tabla 2.1 se necesitaran 4 bits de paridad or-
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ganizados de la siguiente manera ¢ = [p1, p2, d1, p4, do, d3, ds, ps, ds, dg, d7]’. Para calcular
el mensaje ¢ que se transmitira, se utiliza la matriz de codificacion Ag (2.5) en el célculo

matricial y para la deteccion de errores, se empleara la matriz Ay (2.6).

- T
r . 1 000
1101101

01 00
1011011

1100
100 0O0O00O

0010
0111000

1 01 0
0100 0O0O N (26)

H=[10 1 1 0 2.6
A¢=100 10 0 0 0| (25

1110
0001000

00 01
0000111

10 01
0000100

0101
000 O0O0T1O0

1101
000 0O0O0°1 - -
Como ejemplo consideremos el vector de datos d = [1,0,1,0,0,1,1]7, para cal-

cular ¢ hacemos ¢ = Agd = [0,0,1,1,0,1,0,0,0,1,1]7. Si el destinatario recibe al vector
¢ de manera integra, entonces la operacion de deteccion [pi, p2, pa, pg]T = Apgc daré el
resultado [0,0,0,0], lo cual indica que el mensaje ha llegado correctamente. En caso de
un error y fuese el caso de que el quinto bit ¢5 cambia de 0 a 1, el vector que recibe es
¢ =10,0,1,1,1,1,0,0,0,1, l]T. Al hacer la operacién de deteccion Apc dard como resul-
tado e = [1,0,1,0]7. Si hacemos la conversion del vector e a decimal considerando que los
bits van de izquierda a derecha, se tiene que e = [1,0, 1, 0][1, 2,4, 8]7 = 5. Por lo tanto para

corregir, simplemente cambiamos c; de 1 a 0.

2.4. Cobédigos Reed-Solomon

Los sistemas de almacenamiento distribuido en red, consisten en repartir grandes

cantidades de datos en miltiples nodos en la red. Para garantizar el correcto acceso a los
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datos, ya que los fallos en la red son inminentes, se emplean los codigos Reed-Solomon. Estos
c6digos son una codificacién convencional basada en los c6digos de chequeo de paridad de
baja densidad (LDPC por sus siglas en ingles), planteados en |Gallager62|. Los codigos Reed-
Solomon, dividen los archivos en j simbolos d = [d;, da, - - - ,dj]T de tamano L y se codifican
en n simbolos ¢ = [c1,¢2, -+ ,¢,]T del mismo tamafio. Asi los n simbolos codificados se
almacenan en los distintos nodos de la red, uno en cada nodo. Esta codificacion al igual que

los co6digos Hamming, se puede ver como la multiplicacién matricial en aritmética modulo

dos (2.7) [Tianl4].

c=Ad (2.7)

Donde la matriz A es binaria y se obtiene de alguna de las codificaciones que existen en la
literatura, tales como: minimum storage regeneration MSR, minimum bandwidth regenera-
tion MBR, locally repairable codes LRC y simple regeneration codes SRC. La restauracion

de los datos se hace de acuerdo a cada codificacion [Tian14].

2.5. Cobdigos Tornado

En las grandes empresas que requieren de enviar software a sus usuarios, gene-
ralmente, lo hacian a través de transmisiones unicast. Sin embargo, cuando se trata de un
archivo enviado a multiples usuarios a la vez, la trasmisién unicast genera una gran carga en
la red [Byers02]. Como solucion a este problema, se utilizan los cédigos Tornado planteados
en [Luby97|. Estos se basan en un grafo bipartito disperso, que se puede modelar a través
de una matriz de incidencias [Ai06].

La codificacién en los codigos Tornado se hace en niveles (ver Figura 2.3) a través
de la operacion matricial (2.7), en aritmética modulo dos. Para ello la matriz A; de cada
nivel debe ser de dimensiones fn x n, con 0 < f < 1y donde n indica el nimero de bits a
codificar. Los fn bits de paridad generados por M = Aqd, constituyen el primer nivel de
codigos. Un segundo nivel se obtiene de la operacion ¢ = Ao con Ay de dimensiones
B(Bn)x Bn = B?nx Bn. Posterior a esto, los 32n bits de paridad del segundo nivel, se emplean

para obtener los 3n bits de codigos de paridad del tercer nivel. Este mismo procedimiento se
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repite hasta el m-ésimo nivel, donde se debe cumplir que 8" +'n ~ \/n. Una vez obtenido el
m-~ésimo nivel, se utiliza una codificacién convencional para obtener el tltimo nivel de codigos

™). ¢, el cual

de paridad ¢. El codigo completo que se transmitird es ¢ = [d, W @ o el
contiene los n bits de datos d, los n/(1 — ) bits de paridad ¢ y el codigo convencional
¢ |Luby97|. La Figura 2.3 muestra graficamente, cada uno de los niveles. En ésta se puede
apreciar la tasa de decaimiento entre cada nivel, asi como el hecho de que, para generar un

nuevo nivel de codigos, se debe conocer el nivel previo.

Q) @ m s

O Q Codificacion Q

eeoe Am

Q convencional Q
L]

O - OO0000-

Figura 2.3: Representacion gréfica de los codigos tornado

2.6. Recuperacion de informacioén

Los cédigos para recuperacion de informacion, analizados en las secciones previas,
se modelan mediante la multiplicacién matricial de una matriz A con un vector de datos
d de tamano Ny, dando como resultado un vector de cédigos ¢ de tamano N.. En el caso
particular de una imagen, el vector d se obtiene de los 5 MSB y el vector ¢ se almacenara
como marca de agua en los 3 LSB, por esta razén N; es mayor que N,. La matriz A es una
matriz aleatoria binaria, la cual se obtiene a partir de un generador de ntimeros aleatorios.

Para la codificacion, el vector de datos d = [dy,da, - - - ,dj, - - -] se divide en vectores
d; de tamano L. Los vectores que tendran los bits de paridad c;, se calculan mediante

c;j = Adj (2.7) y este vector tendra un tamano de L/k, donde k lo llamaremos un factor de
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compresion y debe ser de tal magnitud que permita que el vector ¢ = [c1,¢2,- -+ ,¢j,-- -] se
pueda almacenar en los 3 LSB. Para la recuperacion, considere que tanto el vector de bits
d y el vector de cédigos de paridad ¢, son alterados en una tasa a. Con lo que la Ecuaciéon
(2.7), la reformularemos como (2.8). Para (2.8) el vector d; se separd en bits manipulados
d;¢ y bits no manipulados d;, y el vector de codigos de paridad c;, se separd en codigos

manipulados ¢;; y codigos no manipulados c¢; .

Cj,?" — ATJ‘ AT‘,t dj,?" (2,8)
Cjt Ay Arg djt
Dado que se pretende recuperar los datos originales de d;;, entonces, se debe de resolver

el sistema de ecuaciones mostrado en (2.9), mediante eliminacién Gaussiana en aritmética

modulo dos.

Ar,tdj,t =Cjr — Ar,rdj,r (29)

Considerando que la matriz A tiene dimensiones L/k x L, la cantidad de bits
manipulados d;; en promedio es Ny = oL (2.3) y que el ntimero de codigos de paridad no
alterados en promedio es N, = (1 — a)L/k (2.3), para resolver el sistema se debera cumplir

N, > N; (2.10).

h

(I1-a)->al (2.10)

o~

Con lo que se podran recuperar todos los bits originales en d;¢, si se cumple (2.11).

1

De la ecuacion anterior (2.11), se desprende que solamente se podra recuperar
informacion hasta 1/(k + 1), donde k relaciona el tamano del vector de datos d con el vector
de codigos de paridad ¢, en una relacion Ny = kN,. Por ejemplo, para un valor k = 1/2 el
namero de codigos de paridad sera del doble del namero de datos y de acuerdo con (2.11)
se podra recuperar el 100% de los datos en dj;, si éste estd manipulado en hasta un 66%.
En los casos de que k sea igual a 1,2, 3,4, se podra recuperar el 100% de los datos, si d;;

estd manipulado en hasta 50%, 33%, 25%, 20%, respectivamente.
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En el caso particular de almacenar una marca de agua en los 3 LSB de datos obte-
nidos de los 5 M SB, tendremos un factor de compresion k = 3/5 que tendra la posibilidad
de recuperar hasta un 62% de acuerdo con (2.11). Si llegaramos a utilizar este factor de
compresion k = 3/5 no tendremos oportunidad de guardar el hash criptogréfico en la marca
de agua y en consecuencia no tenemos manera de detectar que la imagen fue alterada. Con
k = 2, el vector de codigos de paridad seré de la mitad que el vector de datos, entonces
los bits mas significativos de la imagen 320Np producirdn un vector de paridad de tamano
160N, que se almacenaran junto con el hash de tamano 32Np en los 3 LSB que tiene un
tamano de 192Np (160 4 32 = 192).

En [Zhangl1b|, aunque emplean una codificacién como (2.7), para la recuperacion
de bits manipulados con un factor de compresiéon k = 2, reportan que recuperan la imagen
original con tasas de manipulacién de a lo mas o = 0.28. Esto es debido a que en la matriz
aleatoria binaria A, cabe la posibilidad de que al momento de resolver el sistema (2.8), se
obtenga una dependencia lineal que impida llegar a la solucién. Con lo que, para conocer la
capacidad real de recuperacion, se hara el analisis de independencia lineal en la matriz A.

Se dice que las columnas de una matriz son linealmente dependientes, si existe
al menos una columna, que se pueda obtener como la combinacién lineal de las otras. De
acuerdo con Zhang et al. en [Zhang08|, para una matriz aleatoria binaria A de dimensiones
n x m, la probabilidad D(n,m) de que sus columnas sean linealmente dependientes, esté

dada por (2.12).

1 m>n
D(n,m)=4 2™n m=1 (2.12)
D(n,m—1)+(1—D(n,m—1))2"" 2<m<n

Por otra parte, los codigos de paridad no manipulados ¢;,, sigue la distribucién

binomial dada en (2.13).

P.(n) = (1 —a) ab/Fm (2.13)

El nimero de bits desconocidos d; ¢, sigue la distribucion binomial dada por (2.14).
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Py(m) = a™(1 — )b (2.14)

Por ultimo, la probabilidad de que todas las columnas de la matriz A, sean linealmente

independientes esta dada por (2.15).

L/k L

Prr=Y_ Y Pu(n)- Py(m)- (1 - D(n,m)) (2.15)

n=0m=0

En la Tabla 2.2, se muestra la probabilidad de independencia lineal Pr; de la matriz
A, de dimensiones L/2 x L, con tamanos L = 128, L = 256 y L = 512. En ésta se puede
apreciar que la capacidad de recuperaciéon, no sbélo depende del factor de compresion k, sino

que también influye el valor de L empleado para las dimensiones de la matriz A.

. Dimensiones | o\ 195 | 198 % 256 | 256 x 512
0 1 1 1
0.05 1 1 1
0.10 1 1 1
0.15 1 1 1
0.20 0.99 1 1
0.25 0.98 0.99 1
0.30 0.79 0.89 0.97
0.35 0.26 0.21 0.14
0.40 0.02 2.75 x 1073 | 5.45 x 107

Tabla 2.2: Probabilidad de independencia lineal de la matriz A de dimensiones L/2 x L

En la tabla anterior se observa, que a medida que L se incrementa, se mejora la
recuperacion de los datos. Esto debido a que al aumentar las dimensiones de la matriz A,
entonces, existe una mayor cantidad combinaciones que se pueden dar en las columnas de
A. Con lo que se disminuye la probabilidad de que dos o mas columnas sean linealmente

dependientes.
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2.7. Trabajos previos de marcas de agua

En la literatura, existen multiples trabajos de marcas de agua que permiten res-
tauracion de la imagen manipulada, sin embargo, estos se pueden dividir en dos principales
categorias, las cuales denominaremos como: restauracion exacta y restauracion aproximada.
A continuacion, se describen de manera concreta algunos trabajos, separandolos en estas

categorias.

2.7.1. Restauracion exacta

Los trabajos de marcas de agua que realizan restauracién exacta, consisten en
construir una nueva imagen que tenga exactamente la misma informacién, que la imagen
marcada. Estos tienen como principal ventaja, que pueden recuperar el contenido principal
de la imagen marcada original. A continuacién, se describen algunos trabajos que realizan
este tipo de restauracion.

Zhang et al. en [Zhangllb|, presentan dos esquemas de marcado y restauracion.
El primero permite restauracion exacta al emplear una formulacion ¢ = Ad (2.7). Para ello,
emplean la informacién de los 5 MSB de todos los pixeles de la imagen, como vector de
datos d, para generar el vector de cédigos de paridad c. Posterior a esto, el vector ¢ es
almacenado dentro de los 3 LSB de bloques de 8 x 8, junto con un hash criptografico de 32
bits, que servird para detectar las manipulaciones. La restauracion de la imagen, se lleva a
cabo de manera correcta al resolver el sistema de ecuaciones equivalente, cuando la imagen
no presenta una manipulacion mayor al 28%.

Bravo et al. en [Bravo-Soloriol8|, plantean un esquema similar al planteado en
[Zhang11b]. En éste, plantean dos formulaciones ¢; = A1d; y ¢ = Aasdy (2.7), en lugar de
una unica, como en [Zhangl1b|. El resultado es un esquema de marcado y recuperacion, con
tiempos de ejecucion més cortos que en |[Zhangllb|. Ademas, la restauracion se obtiene de
manera correcta, si la imagen no presenta una manipulaciéon mayor al 26%. La deteccion de
manipulaciones se hace de igual manera que en [Zhangl1b|, a través de un hash criptografico.

Qin et al. en |Qinl6|, proponen una formulacion ¢ = Ad (2.7) para recuperar

informacién, de manera similar a como se hace en [Zhangl1b|. Sin embargo, para autenticar
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el contenido proponen dos métodos basados en hash criptografico de bloques de tamano b x b.
En el primero, la imagen se divide en bloques sin traslape y en el segundo la imagen se divide
en bloques con traslape. Otra cuestiéon interesante de este trabajo, es que no restringen a
que la marca de agua se almacena en los 3 LSB de la imagen, en su lugar emplean los
pardmetros m y [. El parametro m indica que en la marca se emplearan los m M.SB como
contenido principal de la imagen y el parametro [ indica que la marca se almacenara en los
[ LSB de la imagen. Con todo esto reportan que pueden recuperar de manera exacta el
contenido manipulado de la imagen, con hasta un 28% de manipulacion empleando m = 5

yil=3.

2.7.2. Restauraciéon aproximada

Para la restauraciéon aproximada, generalmente se emplea una compresiéon del con-
tenido de la imagen en los 5 bits més significativos, para la restauracién de la imagen
manipulada. Algunos trabajos dividen la imagen en bloques y emplean los promedios de
los bloques para aproximar el contenido de los 5 MSB, otros emplean la DCT, o la trans-
formada Wavelet, o alguna otra transformada. En general todo trabajo que emplee algin
método que, al cambiar de representaciéon, la imagen presente degradaciones al regresar a
la representacion inicial, se le considerara como restauraciéon aproximada. En este tipo de
trabajos, no solo se suele comparar el porcentaje maximo de manipulacién, al que puede
restaurar la imagen danada, sino que también se comparan los niveles de calidad en PSNR
de los pixeles restaurados. A continuacion, se describen algunos de éstos.

Lee and Lin en [Lee08] emplean un esquema en el que guardan dos copias de la
marca de agua en toda la imagen. Este consiste en subdividir la imagen en bloques de
2 x 2, de los cuales guardan los promedios de los 5 MSB de dos bloques en otros dos
bloques distintos, seleccionados a partir de una tabla de mapeo. Como validacién de la
integridad de la imagen, emplean 2 bits de paridad que se calculan y almacenan por cada
bloque. El contenido manipulado de la imagen original, se aproxima a través de los promedios
almacenados en los 3 LS B de los bloques, generando asi, la imagen restaurada. En su trabajo,
presentan que pueden restaurar una imagen con un PSNR mayor a 20 dB, cuando la imagen

presenta porcentajes de manipulacion, hasta en un 85% de su contenido.
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He et al. en [He09], plantean un esquema basado en la DCT. Para ello, subdividen
la imagen en bloques de 8 x 8, luego cada bloque es caracterizado a través de 11 coeficientes
de la DCT. Los 11 coeficientes se representan mediante 64 bits, los cuales se codifican y se
almacenan en otro bloque, seleccionado aleatoriamente de acuerdo a una clave secreta. El
método de validacién de integridad que emplean, es un método estadistico el cual emplea las
caracteristicas del bloque en cuestiéon y las de sus vecinos. Por ultimo, la construcciéon de la
imagen restaurada se hace a partir de los 11 coeficientes que caracterizan a cada bloque. En
su trabajo indican que la imagen restaurada, tiene un PSNR aceptable, siempre y cuando

el contenido manipulado sea menor al 51% del total de la imagen.

Zhang et al. en [Zhangllc|, presentan un esquema basado en los promedios de
parejas de pixeles. Para ello, emparejan todos los pixeles dentro de la imagen y calculan el
promedio de los 5 M SB de cada pareja. Una vez calculados todos los promedios, éstos se
subdividen en grupos de 160 bits, los cuales se almacenaran en los 3 LSB por bloques de
8 x 8. Como método de validacién, emplean un hash criptografico de 32 bits por cada bloque,
el cual se calcula a partir de los 5 M.SB del bloque y los 160 bits del grupo de promedios.
Asi de este modo, el contenido manipulado de la imagen, se puede aproximar a partir de los
promedios almacenados en la misma. En su trabajo presentan que la restauracion se puede
llevar a cabo de manera correcta, si el porcentaje de manipulacion esta por debajo del 54%),

obteniendo una imagen con un PSNR en el rango entre 22 y 23 dB.

Zhang et al. en |Zhangllb|, presentan dos esquemas de marcado y restauracion.
El segundo es un esquema de restauraciéon que emplea los promedios de bloques de 4 x 4
y de 2 x 2, para aproximar el contenido principal de la imagen. Primeramente, dividen la
imagen en bloques de 8 x 8, luego, cada bloque se subdivide en bloques de 4 x 4, de los
cuales se calculan los promedios de cada bloque de 4 x 4. Luego, cada bloque de 4 x 4 a su
vez se subdivide en bloques de 2 x 2 y se calculan sus promedios. Posterior a esto, se emplea
una formulacién como (2.7) para generar un vector de codigos de paridad ¢, donde todos
los promedios obtenidos, se emplean como el vector de datos d. Por tltimo, el vector ¢ es
almacenado dentro de los 3 LSB de bloques de 8 x 8, junto con un hash criptografico de 32
bits. La imagen restaurada tiene un PSNR en el rango entre 22 y 40 dB. La restauracion se

lleva acabo de manera correcta al resolver el sistema de ecuaciones equivalente, cuando la
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imagen no presenta una manipulaciéon mayor al 66%.

Zhang et al. en [Zhanglla|, presentan un esquema basado en la DCT. Para ello,
subdividen la imagen en bloques de 8 x 8 y le calculan la DCT a cada bloque. Generan
grupos con los coeficientes de 16 bloques, lo cual resulta en 1024 coeficientes por grupo.
Posterior a esto, generan 368 referencias a partir de una formulaciéon como (2.7), donde d
es un vector con los 1024 coeficientes de la DCT y donde cada referencia es posteriormente
representada mediante 7 bits. Por ultimo, las referencias son agrupadas en grupos de 23
(161 bits), para ser almacenadas dentro de los 3 LSB de bloques de 8 x 8, junto con un
hash criptogréafico que servird como método de validacién. Para la recuperaciéon plantean
dos métodos; el primero consiste en resolver el sistema de ecuaciones, siempre y cuando el
sistema equivalente sea de rango completo, el segundo consiste en un proceso iterativo el
cual aproximara la solucién, cuando el primer método no puede resolverlo. La restauracion
del contenido manipulado, se logra al aplicar la transformada discreta coseno inversa (IDCT
por sus siglas en inglés), a los coeficientes correspondientes del bloque manipulado. En su
trabajo presentan, que pueden restaurar la imagen de manera correcta con un PSNR mayor
a 27 dB, siempre y cuando el porcentaje de manipulacion no sea mayor al 60%.

Qin et al. en [Qinl2|, presentan un esquema de marcado y restauraciéon basado
en la transformada de contorno no submuestreada (NSCT por sus siglas en ingles). En
este esquema, los bits de informacién que permitira restaurar el contenido manipulado, se
almacena en el dominio transformado, mientras que como método de validacién se emplea
el bit menos significativo (1 LSB) de cada pixel. En su trabajo, presentan que se puede
restaurar la imagen con un PSNR mayor a 40 dB, si el porcentaje de manipulacion es a lo
méas de un 27%.

Dadkhah et al. en [Dadkhahl14], exploran las caracteristicas de la descomposicion
en valores singulares (SVD por sus siglas en inglés) como mecanismo de deteccion y res-
tauracion. En este la restauraciéon se puede llevar a cabo siempre y cuando, el porcentaje
de manipulacién no exceda al 55%. Ademas, la imagen restaurada tiene un PSNR mayor a
30 dB.

Zhang et al. en |Zhanglh|, emplean la compresion fractal como mecanismo de

deteccién y restauracion. A través de la compresion, logran almacenar tres marcas de agua
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que permitiran tener dos posibilidades mas de recuperar la informacién manipulada, en caso
de que una falle. El resultado es un esquema que permite restaurar la informaciéon manipulada
de manera correcta, cuando la imagen presenta a lo mas un 80% de manipulacion. El PSNR
que obtienen esté en el rango entre 22 y 44 dB.

Qin et al. en |Qinl7|, dividen la imagen en bloques de 3 x 3 con traslape de 3
pixeles. De cada bloque el pixel que se encuentra en el centro, tendra los bits que permitiran
detectar manipulaciones. Los pixeles de las esquinas de cada bloque, tendran dos bits de
referencia y los 4 pixeles restantes solo 1 bit de referencia. Esos bits de referencia son los
que permitiran recuperar la informacién manipulada, a través de una formulaciéon ¢ = Ad
(2.7) similar que en [Zhangl1b|. La restauracion se consigue con ayuda de los promedios de
cada bloque de 3 x 3. Reportan que pueden restaurar la imagen cuando ésta presenta tasas
de manipulacion de hasta un 45%, con niveles de calidad en PSNR entre el rango de 29 y

41 dB.

2.8. Conclusiones

Como se observa en la literatura, los esquemas de restauraciéon aproximada permi-
ten recuperar la informacién original, cuando se tienen porcentajes de manipulacién mayor
que los esquemas de restauracion exacta. Con lo que se puede decir, que es una buena es-
trategia a seguir si se quiere restaurar el contenido manipulado, cuando se tiene un mayor
porcentaje de manipulacion.

En la literatura, algunos trabajos guardan informacién que permitira restaurar un
segmento manipulado de la imagen, dentro de otro segmento diferente con la esperanza
de que ambos no sean manipulados. Ya que, de ser asi no se podra restaurar el contenido
manipulado del primero. Por otra parte, esquemas que emplean un proceso de recuperaciéon
de datos como en [Zhangllb|, tienen la certeza de que podran recuperar el 100% de los
datos, si el porcentaje de manipulacion esta por debajo del limite maximo permisible (28%
para [Zhangl1b]). Por lo que, en este trabajo, se empleara un proceso de recuperacion de
datos, para garantizar la correcta restauracién de la imagen.

Si nuestro objetivo es lograr una recuperacion cercana al 66% y si solamente te-
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nemos 160 x Np bits para cédigos de paridad c, serd necesario tener un vector de datos d
de tamano 80 x Np. Para lograr este cometido proponemos aplicar el estandar JPEG para
compresion de imagenes, con la finalidad de reducir de 320 x NB a 80 x NB, del vector
de datos d. Con esto no solo lograremos aumentar el porcentaje de manipulacién al que
se podra restaurar la imagen, sino que la formulacién ¢ = Ad (2.7) permitira garantizar la

correcta restauracion, si el porcentaje de manipulacion esté por debajo del limite maximo.






Capitulo 3

Uso de imagenes comprimidas como

marcas de agua

En la actualidad existen diferentes métodos de compresion de imagenes con pérdida
de informacion. Algunos de estos proporcionan altas tasas de compresiéon con niveles de
calidad en PSNR mayores a 30 dB. En la Figura 3.1(a) se muestra la imagen de Lena
original de 512 x 512 y en la Figura 3.1(b) se muestra la misma imagen de Lena, pero
comprimida con el estandar JPEG en una calidad del 50%, con un PSNR de 34.92 dB. Sin
embargo, para la imagen original se necesitan 256 KB para su almacenamiento en disco,
mientras que para la imagen comprimida en formato JPEG, sblo requiere de 24 KB, lo cual
resulta en una tasa de compresion de 0.0937. En la Figura 3.1(c) de igual manera, se muestra
un paisaje dibujado a mano de 512 x 512 y en la Figura 3.1(d) se muestra ese paisaje pero
en compresion JPEG con un 50% de calidad y con PSNR de 31.11 dB. En disco la imagen
original requiere de 369.75 KB, mientras que la imagen comprimida solo requiere de 64 KB,

lo cual resulta en una tasa de compresiéon de 0.173.

La marca de agua a construir serd en el dominio espacial, almacenandola dentro de
los 3 LSB de cada pixel de la imagen y tendré la capacidad de restaurar los pixeles mani-
pulados. Para ello, se implementara un mecanismo de recuperacién de datos basado en una
formulacion ¢ = Ad (2.7). Como mecanismo para detectar manipulaciones, se implementara

un hash criptogréfico de 32 bits por cada uno de los bloques de 8 x 8. La restauracién de la

33
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(c) Paisaje original (d) Paisaje comprimido

Figura 3.1: Comparativa visual de una imagen comprimida con JPEG
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imagen se hara a través de una versién comprimida de la misma; en consecuencia, se tendré
un esquema de restauracion aproximado. Sin embargo, se espera que el resultado visual sea
bastante similar al original. Ademés, dado que la compresion mediante JPEG no presenta
las mismas tasas de compresién, se propondra un algoritmo de compresiéon basado en el
estandar JPEG que tenga una tasa de compresion constante. Entonces, para una imagen de
dimensiones N x M, de los 192Np (3 LSB) bits se necesitaran 32Np para la deteccion de
manipulaciones basada en hash criptografico. Con lo que para almacenar informaciéon que
permitira recuperar los datos comprimidos originales, se tendrdn 160Npg bits para toda la

imagen y a los cuales representaremos mediante el vector v.

En este capitulo, primeramente, se describe el algoritmo de compresién del estandar
JPEG. Posterior a esto, se describen las modificaciones que se le haran a dicho algoritmo,
con la finalidad de que siempre presente las mismas tasas de compresion. A continuacion, se
describe el algoritmo TDC1 para el marcado de imégenes, el cual almacena informacion de
la imagen comprimida dentro de la marca de agua. Luego, se describe el algoritmo TDC2
para marcado de imégenes, el cual surgi6 durante el desarrollo del algoritmo TDC1. Por
altimo, se describen los algoritmos para la extraccién y restauracion de iméagenes, de los

algoritmos TDC1 y TDC2.

3.1. Estandar JPEG

En el estandar de compresion JPEG, la imagen I se divide en bloques B; sin
traslape de tamaifio 8 X 8 y se le restan 128 a cada pixel. Posteriormente a cada bloque se le
aplica la DCT, B; = DCT(B; — 128) y los valores resultantes se cuantizan utilizando (3.1),
empleando la matriz ) de cuantizacion (3.2), la cual corresponde a una calidad del 50%

[Tubal4| y donde Round(.) redondea al entero mas cercano (3.3).
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16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101

72 92 95 98 112 100 130 99

Round(a) = [a + 0.5] (3.3)

Los coeficientes cuantizados g[k,[] de cada bloque, se ordenan en forma de zigzag
[Wallace92] para luego ser seleccionados. Durante la seleccion, si un coeficiente cae por debajo
de un umbral, el resto de los coeficientes de ese bloque se consideraran 0. El ordenamiento
en zigzag, permite tomar primero los coeficientes de baja frecuencia espacial (valores que
tras la cuantizacion son distantes de 0) y luego los de alta frecuencia (valores que tras la

cuantizacion son cercanos a 0). En la Figura 3.2 se muestra dicho ordenamiento.

Figura 3.2: Orden de selecciéon de los coeficientes de la DCT

Por tltimo, todos los coeficientes resultantes de los bloques de 8 x 8, se codifican

mediante algin método de compresion sin pérdida de informacion. Algunos de los métodos
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de compresion sin perdida que se suelen emplear son: run-lenght encoding RLE, Huffman y
Codificacion Aritmética [La Serna09|. En el caso de Huffman, se toman todos los coeficientes
cuantizados de la imagen y se ordenan de acuerdo a cuantas veces se repiten. Al coeficiente
que tiene una mayor ocurrencia, se le asigna un simbolo pequenio que lo remplazari en
el archivo final. Al siguiente con més ocurrencia se le asigna un simbolo mayor. Al tercer
coeficiente con més ocurrencia, se le asigna un simbolo méas grande y asi sucesivamente.
Como ejemplo para la compresion sin perdida de informacién de Huffman, considere
la secuencia de coeficientes [15,7,10,15,7,7,15,1,7,1,0,0, - - - ], obtenida de la ordenaciéon en
zigzag en un bloque de 8 x 8 (64 coeficientes). En la secuencia el coeficiente 0 se repite 54 ve-
ces, el coeficiente 7 se repite 4 veces, el coeficiente 15 se repite 3 veces, el coeficiente 1 se repite
2 veces y el coeficiente 10 se repite 1 vez. Si se utilizan los simbolos 01,011,0111,01111,-- -,
entonces, el tamano de la cadena de simbolos resultante que se almacenara en lugar de los
coeficientes sera 2(54) + 3(4) + 4(3) + 5(2) + 6(1) = 148. Si en lugar de la secuencia de
coeficientes anterior, se hubiera obtenido la secuencia [10,9,2,10,2,2,0,---], entonces, el
tamano de la secuencia de simbolos hubiera sido 2(58) + 3(3) 4+ 4(2) + 5(1) = 138. Como se
observa en el ejemplo, esta codificacién provoca que dos secuencias con la misma cantidad
de coeficientes, varien en cuanto al tamano final de la cadena de simbolos que remplazara
a los coeficientes, dependiendo de su ocurrencia, lo que resulta en diferentes tasas de com-
presion. Si se pretende emplear el resultado de la compresiéon como vector de datos d, sera
problematico que el tamano del vector d, varié entre imagenes con las mismas dimensiones.

Ya que el espacio para la marca de agua en la imagen, es proporcional a las dimensiones.

3.1.1. Compresion JPEG10

Dado que se requiere aproximar tnicamente el contenido principal de la imagen,
se truncaran a 0 los 3 LSB y se trabajara tnicamente con los 5 MSB. Ya que se busca
una compresion constante, entonces la compresion sin pérdida de informacion del estandar
JPEG no se realizara, ya que como se menciond, ésta provoca diferentes tasas de compre-
sion. En [Fridrich99] se indica que al utilizar la matriz de cuantizacion (3.2) y redondear
al entero mas cercano (3.3), se consigue de manera general que los primeros 11 coeficientes

del ordenamiento en zigzag, se puedan representar con tan solo 64 bits. Sin embargo, para
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ello, los primeros 4 coeficientes se deben codificar con 7 bits, los siguientes 2 con 6, los 4
siguientes con 5 bits y el altimo coeficiente con 4 bits. [Fridrich99] también indica que existen
casos en los que 64 bits no bastan, asi que para evitar este problema se representara cada
coeficiente con 8 bits y en lugar de 11, se tomaran solo 10 coeficientes. Los 10 coeficientes
que se tomaran, se localizan en las coordenadas dadas por (3.4). Por lo tanto, al tomar
tnicamente 10 coeficientes en lugar de los 64 de un bloque de 8 x 8, se consigue una tasa
de compresion de 10/64 y si ademés cada coeficiente se representa con la misma cantidad
de bits, se consigue que la compresion sea constante. A esta propuesta de compresion le
denominaremos JPEG10, JPEG por el estandar y 10 porque en un lugar de utilizar los 64

coeficientes de un bloque de 8 x 8, sélo se toman los primeros 10 del ordenamiento en zigzag.

C= [ (0,0),(0,1),(1,0),(2,0),(1,1),(0,2),(0,3),(1,2),(2,1), (3,0) (3.4)

El Algoritmo 2 describe el proceso de compresion propuesto, éste recibe como
pardmetro la imagen I de dimensiones N x M y devuelve un tinico vector d., con los 10Npg
coeficientes de toda la imagen en representacion binaria (un vector de 80Np bits). En el
algoritmo, de la linea 5 a la linea 18 se analiza la imagen en bloques de 8 x 8. En la linea 7
se truncan a 0 los 3 LS B quedando tnicamente los 5 M SB y se crea el bloque B; de 8 x 8.
En la linea 8 se le resta 128 al bloque B; y se le aplica la DCT para generar el bloque B;. De
la linea 9 a la linea 16, se toman los 10 coeficientes situados en las coordenadas indicadas en
C (3.4). En la linea 12, cada coeficiente seleccionado es cuantizado y redondeado al entero
mas cercano, quedando en el rango [—128,127]. Por tultimo, en la linea 13 se le suma 128
al coeficiente (para que queden en el rango [0,255]), se representa mediante 8 bits y se
concatena al vector d..

La descompresion de la imagen I. de dimensiones N x M, parte del vector binario
d. el cual debe tener 80 Np elementos. Primero, se genera una matriz de dimensiones N x M,
la cual representara a la imagen I.. Posterior a esto, el vector d. se divide en segmentos sin
traslape de 80 bits, cada uno de estos segmentos contiene a 10 coeficientes en binario de un
bloque sin traslape de 8 x 8. Con cada segmento de 80 bits se generard un bloque temporal

B, al cual se le aplicara la IDCT (DCT inversa), B; = IDCT(B;). Por tltimo, la imagen
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Algoritmo 2 JPEG10([)
1: Q < Matriz de cuantizacién del estandar

2: de <[]

3: N < Filas(I)

4: M <+ Columnas(I)

5. para n = 0 hasta NV paso 8 hacer

6: para m =0 hasta M paso 8 hacer

7: B < I[n:n+8 m:m+ 8] & 0XF8
8: B; « DCT((B; — 128))

9: para k = 0 hasta 8 hacer

10: para [ = 0 hasta 8 hacer

11: si (k,l) € C entonces

12: q < Round(B;[k,1]/Q[k,1])
13: dc < [dc|ToBin(q + 128)]
14: fin si

15: fin para

16: fin para

17:  fin para
18: fin para

19: devolver d.

1. se construye con el contenido de los bloques B; sumandoles 128, ya que la IDCT los deja

en el rango [—128,127], I.[n: n+ 8, m:m + 8] = B; + 128.

El bloque temporal B;, se obtiene dividiendo cada segmento de 80 bits del vector
d., en segmentos sin traslape de 8 bits. Cada uno de estos subsegmentos corresponden a un
coeficiente binario, de los 10 que fueron tomados de las coordenadas dadas por (3.4). Los 54
coeficientes restantes que forman a B; se establecen a 0, (3.5). En (3.5), la funcion ToDec(.)
realiza la conversion del segmento de 8 bits en un nimero entero en el rango [0,255]. Por
ultimo, a cada coeficiente obtenido por T'oDec(.), se le restan 128 y se multiplica por su

correspondiente en la matriz de cuantizacion (3.2). Con esto queda construido el bloque
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temporal Bi, permitiendo proceder a la aplicaciéon de la IDCT para generar el bloque B;.

Bkl = si(k,l)eC (ToDec(d.[j : 7+ 8]) — 128) x Q[k,!] (3.5)
de otro modo 0

El Algoritmo 3 describe el proceso de descompresion, éste recibe como parametros,
el vector binario d., las dimensiones N y M para la imagen resultante y regresa la imagen
descomprimida I.. En el algoritmo, de la linea 4 a la linea 20, se construye la imagen 1.
recorriéndola en bloques de 8 x 8. De la linea 6 a la linea 16, se construye el bloque temporal
B; con los 10 coeficientes extraidos del segmento de 80 bits del vector d., revirtiendo la
cuantizacion y rellenando con 0 los 54 coeficientes restantes (3.5). En la linea 17 se calcula la
IDCT para generar el bloque B;. Por tltimo, en la linea 18 se sustituye el bloque de 8 x 8 final
de I, con el contenido de B; suméndole 128 a cada pixel, I.[n : n+8,m : m+8] = B; +128.

En la Figura 3.3, se comparan los dos métodos de compresiéon empleando dos
imégenes. En la Figura 3.3(a) se muestra a Lena comprimida con JPEG y en la Figura 3.3(b)
comprimida con JPEGI10. La imagen comprimida con JPEG tiene un PSNR de 34.92 dB,
mientras que la comprimida con JPEG10 tiene un PSNR de 29.92 dB. De igual forma, en las
Figuras 3.3(c) y 3.3(d) se presentan la imagen de un paisaje dibujado a mano, comprimido
con JPEG y con JPEGI0, respectivamente. El PSNR de la imagen comprimida con JPEG
es de 31.11 dB y el PSNR de la imagen comprimida con JPEG10 es de 25.10 dB.

El algoritmo de compresion JPEG10, consigue mantener la misma tasa de compre-
sién (10/64) sin importar la imagen a comprimir. Sin embargo, si la imagen a comprimir
presenta muchos cambios en el color (altas frecuencias), el PSNR de la imagen comprimida
decae a valores apenas aceptables PSNR > 25 dB [Li07]|. Aun asi, las imé4genes resultantes
tienen una calidad visual bastante buena (se pueden apreciar pequenas diferencias si se pres-
ta atencion a los detalles), con lo que se considera apto para ser empleado en la restauracion

de la imagen manipulada.
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Algoritmo 3 JPEG10~*(d., N, M)

1: @ < Matriz de cuantizaciéon del estandar
2: I < Matriz(N, M)

3: 70

4: para n < (0 hasta N paso 8 hacer

5: para m < 0 hasta M paso 8 hacer

6: B; < Matriz(8,8)

7 para k < 0 hasta 8 hacer

8: para ! < 0 hasta 8 hacer

9: si (k,l) € C{(3.4)} entonces
10: B; « (ToDec(d.[j : j +8]) — 128) x Q[k, ]
11: j+—73+8

12: si no

13: B; + 0

14: fin si

15: fin para

16: fin para

17: B; + DCT'(B))

18: In:n+8m:m+8] + B; +128

19: fin para
20: fin para

21: devolver I,
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*

(a) Lena JPEG (b) Lena a partir de 10 coeficientes de la DCT

(¢) Paisaje JPEG (d) Paisaje a partir de 10 coeficientes de la
DCT

Figura 3.3: Comparativa visual de la compresién propuesta
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3.2. Algoritmo TDCI1 para el marcado de la imagen

Dada la imagen I de dimensiones N x M en escala de grises (8 bits por pixel),
ésta se comprime a través del algoritmo de compresion JPEG10, generando al vector d.,
el cual tiene Ny . = 80Np bits. Si de los 3 LSB (192Np) de toda la imagen, se tiene que
32Np se emplearan para los hash criptogréaficos, entonces para el vector de informacién v
solo se tendran 160Np bits, en toda la imagen. Para poder realizar la restauracién de la
imagen, sera necesario conocer la informacién referente a la imagen comprimida, con lo que
ésta se tendra que almacenara en el vector v. Ahora, si de los 160Np bits del vector v se
emplean 80N bits para almacenar al vector d., entonces quedaran N. = 80Np para cédigos
de paridad ¢, que se emplearan en un proceso de recuperaciéon de informacioén basado en la

formulacion ¢ = Ad (2.7).

En la formulacion ¢ = Ad, (2.7), si el vector de codigos c tiene el mismo tamano
que el vector de datos comprimidos d, se tiene que, para la relacion N, = kN4 . propia de
la formulacion, se tendréa el valor de k = 1. Por lo que, las dimensiones de la matriz A que
se emplearan en la formulacion deben ser L/k x L = L x L. De la Ecuaciéon (2.11), se puede
decir que esta codificacion garantizara recuperar los datos comprimidos originales, si la tasa

de manipulacién que presentan los vectores d. y c es a < 0.5.

En general, el algoritmo de marcado TDC1 consistird en generar un vector de
codigos de paridad ¢ a partir del vector de datos comprimidos d., obtenido por el algoritmo
de compresion JPEG10. Para ello se utilizara la codificacion ¢ = Ad, (2.7), donde el nimero
de codigos a generar serd el mismo que el de los datos comprimidos N, = Ny .; ademés, ambos
vectores d, y ¢, se almacenaran en los 3 LSB, como un tnico vector de informacion v. Este
serd el primer algoritmo propuesto para el marcado de la imagen, el cual denominaremos
TDC1, las letras TDC por que se emplea la transformada discreta coseno en su compresion

vy 1 porque se estan generando la misma cantidad de codigos que de datos.

En la Figura 3.4, se muestra el diagrama general del proceso de marcado que se
realizara para el algoritmo TDCI1. En el diagrama, la imagen I se comprime para obtener
el vector de datos comprimidos d.. A continuacién, el vector d. se divide en segmentos

de tamano L y cada segmento se codifica empleando la formulacion ¢ = Ad. (2.7), la
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cual genera a los segmentos de tamano L que formardn al vector c. Posteriormente, los
vectores d. y ¢ se concatenan y se les aplica una permutacién pseudoaleatoria, para generar
el vector de informacién v. La permutacién tiene como finalidad, distribuir la informacién
de los segmentos empleados en la codificacion, a lo largo de toda la imagen. Al distribuir
la informacién de esta manera, se logra que cuando el algoritmo de deteccién marque un
bloque como manipulado, este marque como danados unos cuantos bits de varios segmentos
de tamano L a la vez, en lugar de que marque muchos bits de un tnico segmento. Lo anterior
debido a que como se menciono, para que la codificacién garantice la correcta recuperaciéon
de los datos originales, tanto el i-ésimo segmento del vector d. como el i-ésimo segmento
del vector ¢ correspondiente, deben presentar una tasa de manipulacién inferior a o < 0.5.
Continuando con el diagrama, una vez generado el vector de informacién v, se establecen
a 0 los 3 LSB de la imagen I, quedando tnicamente los 5 MSB. Con los 5 MSB y el
vector v, se procede a generar los hash criptograficos de 32 bits que permitirdn la deteccion
de manipulaciones y que se almacenaran junto con el vector v en los 3 LSB de bloques de

8 x 8. Con esto concluye la construccién de la marca de agua.

Imagen
|

Imagen
Compresion Codificacién ] Concatenacion ] Im
JPEG10 Vector d; c=Ad, Vectorc Y permutacion Vector v
pseudoaleatoria

Generacion
Hash32

Figura 3.4: Diagrama general del proceso de marcado, para el algoritmo TDC1

El Algoritmo 4 describe el proceso de marcado de una imagen, empleando el al-
goritmo TDCI. Este recibe como parametros la imagen I, las dimensiones N y M de la
imagen, el tamano de segmento L, la clave secreta key y devuelve la imagen marcada I,,.
En el algoritmo, en la linea 3 se copian los 5 M SB de la imagen I a la imagen I,,,, recor-
dando que los 5 M SB de la imagen original permanecen inalterables en la imagen marcada.

En la linea 4 se genera la matriz aleatoria binaria A de dimensiones L x L, empleando la
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clave secreta key como semilla para generar niimeros aleatorios. En la linea 5 se obtiene el
vector de datos d. a partir del algoritmo de compresion JPEG10(.). De la linea 6 a la linea
8, se analiza en segmentos sin traslape de tamano L al vector d. y se generan los codigos
de paridad ¢ (también en segmentos de tamano L). En la linea 9, se construye el vector v
uniendo y permutando de manera pseudoaleatoria a los vectores d. y c¢. Luego de la linea 10
a la linea 16, se construye la marca de agua final. Primeramente, en la linea 12 se genera el
hash criptografico de 32 bits, con los 5 M SB del bloque de 8 x 8 y un segmento v; de 160
bits del vector v. Por ultimo en la linea 13, se guardan en los 3 LSB del bloque, el segmento

v; y el hash h;.

Algoritmo 4 TDC1Marcalmagen(I, N, M, L, key)
1: ¢ < Vector(80Np)

2: 140

3: I, = MSB5(I)

4: A < MatrizAleatoriaBinaria(L, L, key)

5. de < JPEG10(I)

6: para j < 0 hasta 80Np paso L hacer

noeljii L= Adfjij+ 1)

8: fin para

9: v <= Shuf fle([d.|c], key) //Al finalizar se divide en segmentos sin traslape de 160 bits
10: para n < 0 hasta N paso 8 hacer

11: para m < 0 hasta M paso 8 hacer

12: hi < Hash32([MSB5(I[n : n+ 8 m : m+ 8))|vi])
13: El vector [v;]h;], se almacena en los 3 LSB del bloque I,[n:n+ 8,m : m+ §]
14: 1—1+1

15:  fin para
16: fin para

17: devolver I,,
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3.3. Algoritmo TDC2 para el marcado de la imagen

Zhang et al. muestran que no es necesario almacenar al vector de datos d. dentro de
la marca de agua, que basta con que, en el proceso de deteccién de manipulaciones, no solo se
marquen los bloques manipulados, sino que también sus coeficientes respectivos en el vector
d. |Zhangllc|. Si ya no es necesario almacenar al vector d. en la marca de agua, los 160 bits
de cada uno de los Np bloques, se podran emplear como codigos de paridad c. Dado que
el vector d., sigue teniendo 80 Np bits, entonces, se podra emplear un factor de compresion
k = 1/2, para la codificacion ¢ = Ad,. (2.7), generando ahora el doble de codigos de paridad
que de datos comprimidos, N. = 2N .. Este nuevo algoritmo lo denominaremos TDC2 y
yva no almacenara informaciéon del vector d. en el vector v, ademas, tendra la capacidad de
restaurar la imagen a partir de la imagen comprimida, cuando la imagen presente una tasa

de manipulaciéon a < 0.66.

En la Figura 3.5 se muestra el diagrama general del proceso de marcado, para
al algoritmo TDC2. En el diagrama, primeramente, el vector d. se obtiene a partir de la
compresion JPEG10 y se permuta de manera pseudoaleatoria. Posterior a esto, el vector
d. se codifica en segmentos sin traslape de tamano L, para generar el vector de codigos
de paridad ¢ (en segmentos de tamano 2L). Luego el vector ¢ es permutado de manera
pseudoaleatoria para formar al vector de informacién v. De igual forma que en la marca
TDCI1, estas permutaciones tienen como finalidad evitar que segmentos completos en los
vectores d. y ¢ sean marcados como manipulados. Por tltimo, la construccién de la marca

de agua final, se realiza de igual manera que en el esquema anterior, a partir del vector v y

los 5 MSB de la imagen [.

Imagen
|

Imagen

Codificacién Im

c=Ad, Vector ¢ Permutamon.
pseudoaleatoria

Compresion Permutacion
JPEG10  Vector g, ' ormutacion
pseudoaleatoria

OVl Generacion
Hash32

5 MSB

Figura 3.5: Diagrama general del proceso de marcado, para el algoritmo TDC2
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En el Algoritmo 5 se describe el proceso de marcado para al algoritmo TDC2, este
en general es el mismo que el del algoritmo TDC1 (Algoritmo 4), salvo algunos pequenos
cambios. El primero se encuentra en la linea 2, donde para el vector ¢ ahora se reserva
memoria para 160N elementos, ya que ahora se requiere memoria para el doble de c6digos
de paridad. El segundo se muestra en la linea 4, donde la matriz aleatoria binaria A se genera
de dimensiones 2L x L en lugar de L x L. El tercero esta en la linea 5, donde el vector d.
(obtenido por el algoritmo de compresion JPEG10) es permutado de manera pseudoaleatoria
antes de generar los cédigos de paridad c, a través del vector d. El cuarto esté en la linea 7,
ya que por cada segmento de tamano L en d., se genera un segmento de tamano 2L en los
c6digos de paridad c. El dltimo se muestra en la linea 9, donde se aprecia que el vector de

informacién v, se obtiene solamente permutando de manera pseudoaleatoria al vector c.

Algoritmo 5 TDC2Marcalmagen(I, N, M, L, key)
I I,, = MSB5(I)

2: ¢ < Vector(160Np)

3310

4: A < MatrizAleatoriaBinaria(2L, L, key)

5. d < Shuf fle(ZipJ PEG(I), key)

6: para j < 0 hasta 80Np paso L hacer

7 220+ L) =Adj:j+ L]

8: fin para

9: v < Shuf fle(c, key) //Al finalizar se divide en segmentos sin traslape de 160 bits
10: para n < 0 hasta N paso 8 hacer

11: para m < 0 hasta M paso 8 hacer

12: hi < Hash32([MSB5(I[n : n+ 8,m : m+ 8))|vi])
13: El vector [v;]|h;], se almacena en los 3 LSB del bloque Ip,[n:n+ 8,m : m+ §]
14: 1—1+1

15:  fin para
16: fin para

17: devolver I,,
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3.4. Extraccion de la marca de agua y restauraciéon de la ima-

gen manipulada

La restauracion de la imagen I para los algoritmos TDC1 y TDC2 se puede ver a
través de tres pasos. El primero consiste en extraer la informacion de la marca de agua, de
la cual 32Np bits se emplean para detectar manipulaciones y los 160Np bits restantes se
emplean en el segundo paso. El segundo paso, recupera la mayor cantidad de bits manipu-
lados en el vector d. a partir de la informacién no manipulada, en el vector ¢. Por ultimo,
en el tercer paso, la restauracion se hace a partir del vector de coeficientes binarios d., el
cual se pasa como parametro a la funcion Restauralmagen(.). Esta funcion se detalla en la

Subseccion 3.4.3. Al finalizar el tercer paso, la imagen estara restaurada.

3.4.1. Extraccién de la marca de agua para el algoritmo TDC1

La Figura 3.6 muestra el diagrama de extraccién y restauracion para el algoritmo
de marcado TDC1. Dada la imagen I, se realiza el proceso de extraccion y deteccion de
manipulaciones. La extracciéon de la informacién se hace de los 3 LSB toda la imagen, de
los cuales una parte se emplea en la detecciéon de manipulaciones y el resto, en el proceso de
recuperacion de informacion (vector v). La deteccion de manipulaciones, se hace a través de
los hash criptograficos de 32 bits, tal y como se mencion6 en el Capitulo 2. Como resultado
de la deteccién se obtiene un vector v manipulado y la imagen I;. La imagen I; es una copia
de la imagen I, pero con los pixeles detectados como manipulados, identificados mediante
el valor -1. Esto con la finalidad de facilitar la restauraciéon de la imagen manipulada. Dado
que en el proceso de marcado, el vector v se construyb como la permutacién pseudoaleatoria
de la concatenacion de los vectores d. y ¢, entonces hay que revertir dicha permutacion,
para poder extraer los vectores d. manipulado y ¢ manipulado. El siguiente paso es en-
tonces, recuperar la mayor cantidad de bits en el vector d. manipulado, para obtener el
vector d.. Una vez finalizada la recuperacion de informacion, se procede a la construccién
de la imagen restaurada I, a partir de la imagen Iy y el vector d., a través de la funcion

Restauralmagen(.).
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Imagen
It

v 4>.>
|

Imagen

ma I

2
k=]

Recuperacién Restauracion

Extraccién - Deshace la H o lgein o
y v manipuladopermutacién * € informacion vector d,
Deteccion pseudoaleatoria

¢ manipulado

Figura 3.6: Diagrama de extracciéon y restauracién de la marca de agua, para el algoritmo
TDC1

El Algoritmo 6 describe el proceso mostrado en el diagrama. Este recibe como
pardmetros la imagen I, sus dimensiones N y M, el tamano de segmento L, la clave secreta
key v regresa la imagen restaurada I.. En el algoritmo, la deteccién de manipulaciones se
realiza desde la linea 5 hasta la linea 16, primeramente, en la linea 7 se extraen los 3 LSB
de un bloque de 8 x 8. Luego en la linea 8, de los 192 bits correspondientes a los 3 LSB
del bloque, 160 remplazaran a un segmento del vector v, mientras que los 32 restantes se
almacenan en el segmento h;. En la linea 9 se calcula el hash temporal iLi, que servira para
verificar que ese bloque no haya sido manipulado. De la linea 10 a la linea 13, se marcan
como manipulados mediante el valor -1, los datos en v y los pixeles en I; correspondientes
a un bloque de 8 x 8. La recuperacion de informacién en el vector de datos d., se realiza
desde la linea 17 hasta la linea 24. Primeramente, en la linea 17, se deshace la permutacion
aleatoria en el vector v, para poder extraer los vectores d. y c. Para la recuperacion de
informacioén, ésta se hace en segmentos de tamano L para los vectores d. y ¢. Cuando se
hace referencia a que las operaciones se realizan en aritmética modulo dos, esto indica que
al terminar cada operaciéon aritmética se le debe aplicar al resultado la operaciéon modulo
dos. Asi por lo tanto, eliminaciéon Gaussiana en aritmética modulo dos, es el algoritmo que
conocemos, pero al finalizar el calculo de un valor, a este se le debe aplicar la funcién modulo
dos. Por ltimo, la restauraciéon de la imagen se realiza en la linea 25, a través de la funcion

Restauralmagen(.).
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Algoritmo 6 EztraeMarcaTDC1(I, N, M, L, key)

1: 140

2: v < Vector(160Np)

3 I+ 1

4: A + MatrizAleatoriaBinaria(L, L, key)
5: para n < 0 hasta N paso 8 hacer

6: para m < 0 hasta M paso 8 hacer

7 Isb3 <~ LSB3(I[n:n+8,m:m+8])

8: [v[160i : 160i 4+ 160], h;] < [1sb3[0 : 160], Isb3[161 : 192]]

9: hi < Hash32([MSB5(I[n : n+ 8,m : m + 8])|v[160i : 160i + 160]])
10: si h; # h; entonces

11: v[160 : 160i + 160] + —1

12: Liin:n+8m:m+8 + —1

13: fin si

14: 11+ 1

15:  fin para

16: fin para

17: D < Shuf fle ! (v, key)

18: [dc, c] < [0[0 : 8ONB], 9[80Np : 160N3]]

19: para i < 0 hasta 80Np paso L hacer

20:  Separar d.[i : i + L] en datos manipulados d; y no manipulados d,.
21:  Separar c[i : i + L] en codigos manipulados ¢; y no manipulados ¢;.
22:  Resolver (2.9) para d; con eliminacion Gaussiana en aritmética modulo dos.
23:  Sustituir d; en el segmento original d.[i : ¢ + L]

24: fin para

25: I, < Restauralmagen(Iy,d., N, M)

26: devolver I,
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3.4.2. Extraccion de la marca de agua para el algoritmo TDC2

Dado que ya no se tiene en la marca de agua informacién del vector de datos
comprimidos d., dicho vector se debe obtener de la imagen que se presume manipulada; sin
embargo, ésta contiene informacién falsa, la cual se debe descartar en el vector de datos
comprimidos d.. Para ello, primeramente, se deben de marcar como manipulados los bits
en un vector temporal d.;, que correspondan a los bloques marcados como manipulados en
la imagen. En nuestro caso, dado que el algoritmo de compresiéon JPEG10 genera el vector
de datos comprimidos d., concatenando 80 bits por cada bloque de 8 x 8 a dicho vector,
entonces, esta tarea no serd complicada debido a que la deteccién también esté basada en
dividir la imagen en bloques de 8 x 8. Ya con el vector d.; marcado como manipulado, se

procede de manera similar a como se hace en la marca de agua TDCI.

El diagrama de la Figura 3.7 muestra el proceso de restauraciéon de la imagen
I, para el algoritmo de marcado TDC2. En el diagrama, primeramente se comprime la
imagen I al vector d.;. Posterior a esto, el vector d.; y la imagen I son empleados en la
extraccion y deteccion de manipulaciones. Al finalizar la extraccion y deteccion, se tiene
la imagen Iy, el vector de informacién manipulado v, y el vector d.;, manipulado. A
continuacién, al vector d.; ,, se le aplica una permutacion pseudoaleatoria y en el vector v,
se deshace la permutacion pseudoaleatoria, obteniendo asf los vectores manipulados d,, y ¢,
respectivamente. Ya con los vectores d,,, v ¢, se hace la recuperaciéon de datos manipulados
y se obtiene el vector d. El vector d contiene la informacion comprimida de la imagen
pero se encuentra desordenada, con lo que hay que ordenarla deshaciendo la permutaciéon
pseudoaleatoria que se hizo al inicio de la restauracion, con esto se obtiene el vector d.. La
restauraciéon de la imagen I, se hace a partir de la imagen I; y el vector de datos d. a través

de la funcion Restauralmagen(.), descrita en la siguiente seccion.

El Algoritmo 7 describe el proceso de extracciéon de la marca de agua TDC2, éste
recibe como pardmetros la imagen I, las dimensiones N y M, el tamano de segmento L,
la clave secreta key y devuelve la imagen restaurada I,.. En el algoritmo, la deteccién de
manipulaciones tanto en la imagen como en el vector d.;, se realiza de la linea 5 a la linea

18. Para ello, en la linea 5 se obtiene el vector de datos comprimidos temporal d., el cual
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Imagen Imagen
/[ Ir

Compresion Extraccion y ] Permutacion
JPEG10 det Deteccién .tm pseudoaleatoria

Imagen
|

&

T §& O

Deshace la
permutacion
pseudoaleatoria pseudoaleatoria

] Deshace la [0  Recuperacion
Vim permutacién Cm

Figura 3.7: Diagrama de restauracion para la marca de agua TDC2

contiene la informaciéon comprimida de la imagen I, ya sea que este manipulada o no. Ya
en el proceso de detecciéon de manipulaciones por bloques de 8 x 8, se realiza la extracciéon
de los 3 LSB y se separan en 160 bits que sustituirdn a un segmento del vector v y 32
bits que se almacenaran en el segmento h;. A continuacién se calcula el hash temporal ﬁi,
que se empleard para determinar si el bloque ha sido manipulado o no. Luego de la linea
11 a la linea 15, se marcan los datos del vector v, los pixeles de la imagen I; y los datos
comprimidos del vector d.; con el valor -1, si el bloque en cuestion fue detectado como
manipulado. La recuperaciéon de informaciéon en el vector d, se realiza de la linea 19 a la
linea 26. Primeramente, para obtener al vector d, en la linea 19 se le aplica al vector d.;
una permutacién pseudoaleatoria. Para el vector de codigos ¢, al vector v se le deshace la
permutacion pseudoaleatoria hecha antes de almacenarlo en los 3 LSB. La recuperacion de
informacion, se realiza en segmentos de tamano L para el vector d y en segmentos de tamarno
2L para el vector c¢. Al finalizar la recuperacién, para obtener el vector de datos comprimidos
d., al vector d se le deshace la permutaciéon pseudoaleatoria. Por dltimo, la restauraciéon de

la imagen se realiza en la linea 28.
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Algoritmo 7 EztraeMarcaTDC2(1, N, M, L, key)

1

2

3

4

5

6

7

8:

9:

10:

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

21:

22:

23:

24:

25:

26:

27:

28:

29:

: v+ Vector(160Np)
L1
1140
: A < MatrizAleatoriaBinaria(2L, L, key)
: det < JPEG10(1)
: para n < 0 hasta N paso 8 hacer
para m < 0 hasta M paso 8 hacer
Isb3 <~ LSB3(I[n:n+8,m:m+8])
[v[1603 : 160i + 160], h;] < [[sb3[0 : 160], [sb3[161 : 192]]
hi Hash32([MSB5(I[n:n+ 8,m :m+ 8])|v[160i : 160i 4+ 160]])
si h; # fzz entonces
v[16037 : 160i + 160] < —1
d.+[80i : 80i + 80] +— —1
Lin:n+8m:m+ 8] «+ —1
fin si
1 1+1
fin para
fin para
d < Shuf fle(d.., key)
c < Shuf fle (v, key)
para ¢ < 0 hasta 80Np paso L hacer
Separar d[i : i + L] en datos manipulados d; y no manipulados d,.
Separar ¢[2i : 2i + 2L] en codigos manipulados ¢; y no manipulados ¢;.
Resolver (2.9) para d; con eliminaciéon Gaussiana en aritmética modulo dos.
Sustituir d; en el segmento original d[i : i + L]
fin para
de < Shuf fle 1 (d, key)
I, < Restauralmagen(Iy,de, N, M)

devolver I,
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3.4.3. Restauraciéon de la imagen manipulada

La restauracion de la imagen manipulada para los algoritmos TDC1 y TDC2, se
realiza primeramente extrayendo la imagen comprimida I. del vector de datos d., para
luego analizar cada pixel de la imagen I;. Para ello, si un pixel en I; estd marcado como
manipulado, entonces en la imagen I, se copiara el pixel de la imagen I. correspondiente,

en caso contrario se copiard el pixel de la imagen I; (3.6).

si Iyn,m]=—1 1I[n,m]
I In,m] = (3.6)
si no Iiin, m]

En el Algoritmo 8 se describe el proceso de restauracion, el cual recibe como pa-
rametros la imagen manipulada I; (donde los pixeles manipulados se marcaron con -1), el
vector d., las dimensiones N y M de la imagen final y regresa la imagen restaurada I.. En
el algoritmo, en la linea 1 se genera una matriz de dimensiones N x M, que representara a
la imagen I,.. En la linea 2 se extrae la imagen comprimida en el vector d.. Por ultimo, de la

linea 3 a la linea 11, se revisa cada pixel en I;, donde si éste estd marcado como manipulado,

en I, se le asigna el pixel de I, en caso contrario se le asigna el pixel de la imagen I;.

Algoritmo 8 Restaura(I;,d, N, M)
1. I, < Matriz(N, M)

2 I. + ZipJ PEG™Y(d, N, M)

3: para n < 0 hasta N hacer

4: para m < 0 hasta M hacer

5: si I;[n,m] = —1 entonces
6: I.[n,m] = I.[n,m]

7: si no

8: I.[n,m] = It[n, m|

9: fin si

10: fin para
11: fin para

12: devolver I,
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3.5. Conclusiones

Las algoritmos TDC1 y TDC2, tienen como ventaja que se puede recuperar la
imagen manipulada en tasas de hasta como maximo un o« = (0.5 para el algoritmo TDC1
y de hasta como maximo un « = 0.66 para el algoritmo TDC2. Sin embargo, dado que
la restauracién es en base a una imagen comprimida, la calidad de la imagen restaurada
dependera directamente del algoritmo de compresion JPEG10.

Dado que los algoritmos TDC1 y TDC2, almacenan la marca de agua en los 3
LSB del dominio espacial de la imagen, entonces estas caen en la categoria de marca de
agua fragil. Por consiguiente, cualquier alteracién por minima que sea, alterard parcial o
totalmente la marca de agua, en nuestro caso es parcialmente (bloques de 8 x 8).

Si las dimensiones de la imagen N y M no son multiplos de 8, entonces, los algo-
ritmos TDC1 y TDC2, ignoraran los pixeles que no caigan dentro de un bloque completo de
8 x 8. Con lo que no habra manera de restaurarlos en caso de que sean manipulados.

Para la recuperacion de datos manipulados, se usara eliminaciéon Gaussiana con
valores de L = 1024 como méximo, ya que como se menciona en [Bravo-Soloriol§]|, este
genera tiempos de marcado del orden de 25 segundos para un L = 512 lo cual es impractico,

ya que se requiere marcar una imagen cuando esta es capturada.






Capitulo 4

Resultados

En este capitulo, primeramente, se describen algunas pruebas para mostrar el fun-
cionamiento de los algoritmos de marcado propuestos. Posterior a esto, se compararan con
el trabajo de [Zhangl1b], el cual fue la base para este trabajo y por ultimo se compararén

con los trabajos en el estado del arte citados.

4.1. Pruebas individuales

Las implementaciones de los algoritmos, se realizaron en C++, con los siguientes
parametros de compilacion: -Wall, -Werror, -Wextra, -march=native, -mtune=native, -pipe
y -02. La computadora empleada para las pruebas, es una iMac de finales del 2013, con
procesador Intel i5 a 2.7 GHz, 8 GB de RAM a 1600 MHz y graficos Intel Iris Pro 1536 MB.

En la Figura 4.1 se muestra la imagen marcada con el algoritmo TDC1 corres-
pondiente a un paisaje. Como manipulacién, se tapd con color blanco algunas areas de la
Figura 4.1, la imagen ya manipulada se muestra la Figura 4.2. En la Figura 4.3, se muestran
en gris los pixeles detectados como manipulados, en esta imagen se aprecia claramente que
el algoritmo de deteccion de manipulaciones, marca bloques completos de 8 x 8, al momento
de hacer la detecciéon de manipulaciones. En la Figura 4.4 se muestra la imagen restaurada a
partir de la imagen de la Figura 4.2. Como se puede apreciar, el algoritmo pudo restaurar de
manera correcta los pixeles manipulados, lo cual se refleja en una imagen donde se aprecia

claramente las areas en blanco de Figura 4.2, que fueron restauradas.

o7
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Figura 4.1: Imagen de un paisaje, marcada Figura 4.2: Imagen manipulada con color
con el algoritmo TDC1 blanco, en algunas de las regiones de la ima-
gen de la Figura 4.1

Figura 4.3: Imagen donde en gris se mues- Figura 4.4: Imagen restaurada a partir de la
tran los pixeles detectados como manipula- imagen de la Figura 4.2
dos, en la imagen de la Figura 4.2
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En la Figura 4.5 se muestra una imagen de una catarata, que se marc6d con el
algoritmo TDC2. En la Figura 4.6 se muestra la imagen de la Figura 4.5, la cual se manipul6
rellenando con color blanco, algunas regiones de la imagen. En la Figura 4.7 se muestran
en color gris los pixeles detectados como manipulados en la imagen de la Figura 4.6. En la
Figura 4.8 se muestra la imagen restaurada a partir de la marca de agua incrustada en la
misma imagen de la Figura 4.6. De igual manera que en el ejemplo anterior, se aprecia de
manera clara, todo el contenido que se habia tapado con el color blanco, incluso visualmente,

no se llegan a apreciar diferencias entre la imagen restaurada de la Figura 4.8 y la imagen

con la marca de agua de la Figura 4.5.

Figura 4.5: Imagen correspondiente a una Figura 4.6: Imagen manipulada correspon-

catarata marcada con el algoritmo TDC2 diente a la Figura 4.5, donde se relleno de
color blanco algunas de las regiones de la
imagen
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Figura 4.7: Imagen en donde en gris se mues-  Figura 4.8: Imagen restaurada a partir de la
tran los pixeles detectados como manipula- imagen de la Figura 4.6
dos, de la Figura 4.6

En un ejemplo un poco més real, en el que se busca alterar la percepciéon de un
lugar, ya se agregando contenido inexistente o simplemente, cambiando de posicién algunos
objetos. Considere la imagen de dimensiones 1,976 x 1,312 mostrada en la Figura 4.9, la
cual se marcdé mediante el algoritmo TDC1 con L = 1040. La imagen de la Figura 4.10 se
manipulo con una transformacién del tipo espejo, en la que a simple vista se puede alcanzar a
apreciar donde se ha hecho la manipulacion indicada. En la Figura 4.11, se muestran en gris
los pixeles detectados como manipulados, por el algoritmo de deteccién de manipulaciones
implementado, estos corresponden a un 44.1296% del total de pixeles de la imagen. En la
Figura 4.12, se muestra la imagen restaurada a partir de la marca de agua incrustada en la
imagen. La restauracion tardo 2 minutos y 57 segundos y tiene un PSNR de 33.7319 dB.
Comparando a simple vista las iméagenes de la Figura 4.12 y de la Figura 4.9, se alcanzan
a apreciar pequenas diferencias en los detalles causadas por el algoritmo de compresion

JPEG10.
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Figura 4.10: Imagen manipulada correspondiente a la Figura 4.9, con una transformaciéon
del tipo espejo
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Figura 4.11: Imagen donde en gris se muestran los pixeles detectados como manipulados, de
la imagen de la Figura 4.10

Figura 4.12: Imagen restaurada a partir de la imagen de la Figura 4.10
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Ahora considere la imagen de la Figura 4.13 de dimensiones 1,976 x 1,312, la cual
fue marcada mediante el algoritmo TDC2, con L = 1040. La imagen de la Figura 4.14 se
manipuld con una transformaciéon del tipo espejo, sin embargo, cuesta mas trabajo detectar
donde se ha hecho la manipulacién. La Figura 4.15 muestra en gris los pixeles detectados
como manipulados, por el algoritmo de deteccién de manipulaciones, los cuales corresponden
al 62.9036% del total de pixeles en la imagen. La imagen restaurada a partir de la marca
de agua incrustada se muestra en la Figura 4.16, esta tiene un PSNR de 32.1267 dB y se
tard6é 8 minutos y 13 segundos, en realizar dicha restauracion. Al comparar visualmente la
imagen con la marca original y la imagen restaurada, a simple vista es muy dificil detectar

las diferencias entre una y otra.

Cabe resaltar, que las diferencias en tiempo de restauracién, es debido a que al
momento de recuperar los bits originales, se emplea eliminacion Gaussiana para resolver el
sistema de ecuaciones, a cada segmento de tamano L, en el vector de datos comprimidos
de. El algoritmo de eliminacién Gaussiana es de orden O(N?), con lo que, si el algoritmo
TDC1 en promedio tiene que recuperar 0.441296(1040) ~ 459 bits danados, mientras que
el algoritmo TDC2 en promedio recupera 0.629036(1040) ~ 654 y si ademaés, cada uno
tiene que aplicar eliminacién Gaussiana en (80(1,976 x 1,312/64))/1040 = 3,116 segmentos
de tamano L, entonces, la diferencias de tiempos de computo son evidentes. El algoritmo
de marcado TDC2 mejora en cuanto al porcentaje de manipulacién méximo al que puede
restaurar los pixeles manipulados, pero también para lograrlo se requerird de mucho mayor
tiempo de computo que el algoritmo TDC1. Asi que, si se requiere que la restauraciéon de
las imagen se obtengan de manera rapida, entonces hay emplear valores de L mas pequenos,

en especial para el algoritmo TDC2.
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Figura 4.14: Imagen manipulada a partir de la imagen de la Figura 4.13
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Figura 4.16: Imagen restaurada con el algoritmo TDC2, a partir de la imagen manipulada
de la Figura 4.14
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La formulacion ¢ = Ad (2.7), garantiza la correcta recuperacion de los datos siempre
y cuando se presente una taza de manipulaciéon por debajo de un limite maximo. Este limite
depende principalmente de la relacion en las dimensiones de la matriz A (el valor de k en
L/k x L) y en menor medida, el valor de L, empleadas en la formulacién. Las imégenes
mostradas en la Figura 4.17, muestran que es lo que pasa cuando se supera el limite de
manipulacién que permite el algoritmo de marcado TDC1. A medida que el porcentaje de
manipulacién va aumentado, empiezan a resaltar los segmentos de tamano L, que no se
pudieron recuperar por la formulacién, lo que resulta en una imagen distorsionada. Las area

remarcadas en rojo, indican donde se realizaron las manipulaciones para las pruebas.

N7 F

(c) 48.83% de manipulacién (d) 51.66% de manipulacién

Figura 4.17: Restauracion en los limites del algoritmo TDC1
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En la Figura 4.18 se muestra lo que pasa, cuando el porcentaje de manipulaciéon
supera al limite maximo, que permite el algoritmo de marcado TDC2. En rojo, se muestran
las areas manipuladas para las pruebas. En las imégenes, se presentan problemas de restau-
racion en bloque de 8 x 8 aislados, a diferencia del algoritmo TDC1 que parece como si 5 o
6 bloques contiguos, fallaran a la vez. Esto es, debido a como se maneja la informacion en
la marca de agua. Para el algoritmo TDCI1, el vector de datos comprimidos d., se concatena
al vector de codigos ¢ y se permutan, para luego ser almacenados en la marca de agua.
En las imagenes restauradas esos 5 o 6 bloques de 8 x 8, reflejan que cuando se hace la
recuperacion de datos en el vector d. (después de deshacer la permutacion), un segmento
de tamano L = 512 no se pudo recuperar. Lo que implica que los 512/80 = 6.4 segmentos

contiguos de 80 bits (10 coeficientes) en el vector d., aun tengan datos danados.

(c) 64.55% de manipulaciéon  (d) 65.19% de manipulacién

Figura 4.18: Restauraciéon en los limites del algoritmo TDC2
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4.2. Pruebas generales

Para las pruebas generales, se probaron los algoritmos TDC1, TDC2 y el algoritmo
de recuperacion exacta de [Zhangllb|, que fue la base de este trabajo. Para cada uno de
los algoritmos, se emplearon 50 imagenes de 512 x 512 pixeles, como tamafios de segmento
para la codificacién se emplearon 5 valores, los cuales fueron L = 64, L = 128, L = 256,
L =512y L = 1024, para cada imagen y como clave secreta se emple6 un valor aleatorio.
En resumen, por cada algoritmo se crearon 250 imagen con marca de agua, dando un total
de 750 imégenes por los tres algoritmos. A cada imagen marcada, se le manipul6 en la tasa
a = 0.2, luego a esa misma imagen se le manipulé en la tasa o = 0.2625 y asi sucesivamente
para las tasas de manipulacion o = 0.325, a = 0.3875, o = 0.45, a = 0.5125, a = 0.575,
a =0.6375 y a = 0.7, del total de pixeles de cada imagen.

Para medir la capacidad de recuperaciéon de cada uno de los algoritmos, en la
Tabla 4.1 se muestran los porcentajes de recuperacion de los datos manipulados y en la Ta-
bla 4.2 se muestra el tiempo en segundos que tardo en restaurar las imégenes manipuladas.
En ambas tablas, en la primera columna se muestra los valores de L, en la segunda el algo-
ritmo que se empled y en los titulos de las columnas se muestran las tasas de manipulacién

« que se probaron.



4.2. Pruebas generales

69

L Marca\aw 0.2 0.26 0.32 0.39 0.45 0.51 0.57 0.64 0.70
Zhang 99 86 43 8 0 0 0 0 0
64 TDC1 100 100 100 99 90 64 44 36 30
TDC2 100 100 100 100 100 100 99 72 12
Zhang 100 97 49 4 0 0 0 0 0
128 TDC1 100 100 100 100 96 63 43 36 30
TDC2 100 100 100 100 100 100 100 84 6
Zhang 100 100 56 0 0 0 0 0 0
256  TDC1 100 100 100 100 99 60 43 36 30
TDC2 100 100 100 100 100 100 100 94 2
Zhang 100 100 64 0 0 0 0 0 0
512  TDC1 100 100 100 100 100 58 42 36 30
TDC2 100 100 100 100 100 100 100 99 0
Zhang 100 100 72 0 0 0 0 0 0
1024 TDC1 100 100 100 100 100 54 43 36 30
TDC2 100 100 100 100 100 100 100 100 0

Tabla 4.1: Porcentaje recuperado de los datos manipulados en los 3 algoritmos

L Marca\aw 0.2 026 032 039 045 051 057 0.64 0.70
Zhang 0.32 0.34 0.3 0.23 0.2 0.2 0.2 0.2 0.19
64 TDC1 023 025 027 029 028 022 0.17 017 0.17
TDC2 0.33 038 043 0.47 0.5 0.52 052 045 0.24
Zhang 0.61 072 058 026 022 022 021 021 0.2
128  TDC1 039 047 055 061 062 035 0.18 017 0.17
TDC2 0.65 084 102 1.19 132 141 142 125 0.29
Zhang 1.6 2.06 1.64 0.3 0.26 025 024 023 0.22
256  TDC1 096 127 157 181 195 073 019 019 0.19
TDC2 1.87 257 328 392 444 478 487 447 0.32
Zhang 543 724 6.08 035 033 031 0.3 0.28 0.27
512  TDC1 3.14 442 565 6.61 7.2 178 0.21 021 0.21
TDC2 6.33 9.14 12.06 14.72 169 1831 17.61 17.61 0.32
Zhang 19.44 27.11 25.01 051 048 045 042 0.39 0.36
1024 TDC1 11.53 16.43 21.1 25.07 27.55 391 0.28 0.27 0.26
TDC2 25.64 3739 49.1 59.88 68.99 7425 T4.67 69.83 0.37

Tabla 4.2: Tiempo en segundos para la restauracion de la imagen en los 3 algoritmos
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De los resultados mostrados en la Tabla 4.1, se puede decir que en una marca
de agua codificada mediante una formulacion como (2.7), si se aumenta la cantidad de
codigos de paridad que genera dicha codificacién, entonces, se puede aumentar la tasa de
manipulaciéon « en la que se podra restaurar la imagen de manera correcta. En el caso de
Zhang et al., los datos se extraen de los 5 MSB y generan solo la mitad de coédigos de
paridad, dado que no hay mas espacio para almacenar més cédigos, obteniendo una tasa
méxima de manipulacién « =~ 0.26, en la que se puede recuperar el 100% de los datos. En los
algoritmos TDC1 y TDC2, los 5 M SB se cambiaron por un vector de datos comprimidos,
obtenido por el algoritmo de compresion JPEG10. En el algoritmo TDC1 se generaron la
misma cantidad de codigos de paridad que de datos, consiguiendo resultados en la tasa de
manipulacién en la que puede restaurar, de casi el doble que Zhang et al., a ~ 0.45. Para
el algoritmo TDC2, se consiguié generar el doble de coédigos de paridad alcanzando una
tasa de manipulacién de poco més del doble que Zhang et al., a ~ 0.64. En general, en
una codificacion como (2.7), entre més codigos de parida se tengan, mayor sera la tasas de
manipulacion en las que se podré recuperar la informacion.

De los resultados mostrados en la Tabla 4.2, se observa que toma mas tiempo para
valores grandes de L. También se observa que, en cada una los tiempos de restauracion son
altos solo cuando se acercan a su limite de recuperacion, en el caso de Zhang et al. cuando
la imagen esta manipulada cerca del 26 %, para el algoritmo TDC1 cuando la manipulacion
esta cerca del 45% y en el caso del algoritmo TDC2, cuando se tiene una manipulacién

cercana al 64 %.

Para conocer los limites, de los algoritmos TDC1 y TDC2 de manera individual,
se realizé una nueva prueba con las mismas 50 imégenes, pero ahora marcando las imagenes
con un unico valor de L = 1024, para ambos algoritmos. Como el limite de manipulacién
en el algoritmo TDC1 anda alrededor del 45%, se decidi6 utilizar las tasas de manipulacién
a=042, a =043, a = 044, a = 0.45, « = 0.46, @ = 0.47 y a = 0.48. Como el limite
para el algoritmo TDC2 anda al rededor del 63%, se utilizaron las tasas de manipulacion
a = 0.62, a = 0.63, a = 0.64, = 0.65, « = 0.66, « = 0.67 y o = 0.68. Los datos que
se obtuvieron son: el porcentaje recuperado de los datos manipulados, el PSNR méaximo y

minimo en toda la imagen restaurada y el PSNR méximo y minimo en el drea manipulada,
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de la imagen restaurada. Los resultados obtenidos se muestran en la Tabla 4.3, donde, el
porcentaje de recuperaciéon es el promedio de todas las pruebas y los PSNR son valores

méximos o minimos de las imagenes. En la tabla, T indica que es en toda la imagen y A

indica que solo es en el area detectada como manipulada.

Marca « 042 | 043 | 044 | 045 | 046 | 047 | 048
% REC 100 100 100 100 100 | 99.77 | 97.48
TDC1 PSNR MAX T | 38.92 | 38.79 | 38.65 | 38.46 | 38.34 | 35.79 | 24.85
PSNR MIN T | 26.52 | 26.41 | 26.29 | 26.19 | 26.09 | 23.62 | 18.71
PSNR MAX A | 35.16 | 35.12 | 35.09 | 35.00 | 34.97 | 32.51 | 21.67
PSNR MIN A | 22.75 | 22.75 | 22.72 | 22.73 | 22.72 | 20.34 | 15.52
Marca Q 0.62 | 0.63 | 0.64 | 0.65 | 0.66 | 0.67 | 0.68
% REC 100 100 | 99.88 | 96.56 | 76.20 | 31.50 | 4.96
TDC2 PSNR MAX T | 36.19 | 36.08 | 33.86 | 16.53 | 8.74 | 7.96 | 7.85
PSNR MIN T | 24.99 | 24.95 | 18.37 | 10.88 | 7.12 | 6.32 | 5.92
PSNR MAX A | 34.11 | 34.07 | 31.93 | 14.66 | 6.94 | 6.22 | 6.18
PSNR MIN A | 22.92 | 22.94 | 16.43 | 9.01 | 5.32 | 4.58 | 4.25

Tabla 4.3: Alcances y limites de las marcas de agua TDC1 y TDC2
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De los resultados de la Tabla 4.3, se puede decir que para el algoritmo TDC1 la
tasa de manipulacién maxima en que se pueden recuperar los datos estd en a = 46 y que
para el algoritmo TDC2 esta en o = 0.63. De toda la tabla, si se consideran inicamente las
tasas donde se recuper6 el 100% de los datos. Entonces, podemos decir que los algoritmos
TDC1 y TDC2, obtienen niveles de calidad en la recuperaciéon en el rango entre 22 y 39 dB
para el PSNR.

4.3. Comparativa con el estado del arte

En la Tabla 4.4 se comparan los algoritmos TDC1 y TDC2, con los algoritmos en
el estado del arte citado. En la primera columna se muestran los trabajos de marcas de agua,
en la segunda columna se muestra la tasa méxima en la que reportan que pudieron recuperar
y en la tercera columna se muestra los PSNR que reportan cada trabajo. Con referente al
algoritmo TDCI1, este apenas supera a [Qinl2| que tiene una tasa de manipulacion méaxima
del 27% y esta a la par de [Qinl7] en la tasa de manipulacion, pero en calidad de PSNR,
esté por debajo de ambos. Con lo que respecta al algoritmo TDC2, conseguimos un esquema,
de recuperacion que solamente estd por debajo de [Lee08| que tiene un 85%, |Zhangll1b]
(esquema con promedios) que tiene 66% y [Zhangl5] que tiene 80%. En cuanto a los valores de
PSNR obtenidos en la recuperacion, estos se encuentran entre los mismos rangos reportados

por los demés trabajos.

Marca Porcentaje | PSNR dB
[Lee0§] 85% >20
[Zhang15| 80% (22, 44]
[Zhang11b] Promedios | 66% [22, 40]
TDC2 63% [22, 39]
[Zhang11a] 60% >27
[Dadkhah14] 55% =30
[Zhangll1c| 54% [22, 38]
[He09] 51% No se indica
TDC1 15% [22, 39]
[Qinl7] 15% [29, 41
[Qinl2| 2% ~40

Tabla 4.4: Comparativa de nuestras propuestas con el estado del arte
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En general, de la tabla se puede decir que la calidad que se obtiene en las imagenes
restauradas, estd dentro de los rangos de calidad que se manejan en el estado del arte.
También, en cuanto al porcentaje maximo de manipulacién al que se puede restaurar la
imagen, podemos decir que estamos en una buena posicién comparado con el estado del

arte.

El PSNR en imégenes mide que tanto se parecen dos imagenes, donde, el valor
del PSNR aumenta si las imégenes son mas parecidas entre si, llegando hasta infinito, si
las imégenes son iguales. En la Figura 4.19 se muestran dos imagenes restauradas, con el
algoritmo de [Zhanglla] para la imagen de la Figura 4.19(a) y con el algoritmo TDC2 para la
imagen de la Figura 4.19(b). La imagen de la Figura 4.19(a) tiene un PSNR de 23.75 dB con
respecto a la imagen marcada con el algoritmo de [Zhangl1a| y la imagen de la Figura 4.19(b)
tiene un PSNR de 30.05 dB, con respecto a la imagen marcada con el algoritmo TDC2. Las
imagenes manipuladas de donde se restauraron, presentaban un porcentaje de manipulaciéon
del 60%. Aunque en el algoritmo de [Zhanglla| se emplean todos los coeficientes de la DCT
para la restauracion, sin embargo, el PSNR de la imagen restaurada esté por debajo de la
imagen restaurada por el del algoritmo TDC2, que solo emplea 10 coeficientes de la DCT

por cada bloque de 8 x 8.

(a) Restaurada con [Zhanglla] (b) Restaurada con TDC2

Figura 4.19: Iméagenes restauradas con los algoritmos [Zhanglla| y TDC2
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4.4. Conclusiones

El algoritmo de compresion JPEG10, demostro ser apto para ser usado en la restau-
racion de imégenes manipuladas, al obtener una buena aproximacién de la imagen original,
de manera visual y con un nivel de calidad en PSNR, dentro de los rangos que se manejan
en el estado del arte.

El utilizar una formulacion ¢ = Ad(2.7) en los algoritmos TDC1 y TDC2 para el
marcado de la imagen. Permite garantizar la correcta restauracion de la imagen manipulada,
con tasas de a lo més del 46% para el algoritmo TDC1 y de a lo mas del 63%, para el algoritmo
TDC2.

Debido a que se esta utilizando eliminacién Gaussiana como método para recupe-
rar la informacion original, esto genera que el proceso de restauracion sea lento en cuanto
a tiempo. Una medida para solventar este problema consistird en reducir el tamano del

segmento L, sacrificando un poco el porcentaje maximo de recuperacion.



Capitulo 5

Conclusiones

5.1. Conclusiones Generales

Se realizaron dos algoritmos para el marcado de iméagenes que permiten recuperar
la informacién original, en una imagen marcada cuando ésta presenta tasas de manipulacién
mayores a a = 0.26. Para el algoritmo TDC1 con un tamano de segmento L = 1024 en la
codificacion ¢ = Ad(2.7), se puede recuperar el 100% de los datos manipulados para una
imagen de 512 x 512, cuando esta presenta tasas de manipulaciéon a < 0.46. Para el algoritmo
TDC2, empleando un tamano de segmento L = 1024 en la codificacion ¢ = Ad(2.7), se pudo
recuperar el 100% de los datos manipulados en tasas de manipulacion o < 0.63.

En cuanto al objetivo general de proponer una marca de agua que permita restau-
racion en imagenes con manipulaciones no mayores a 66%, no se alcanzo de manera practica.
Esto debido a que la recuperacion de datos mediante la formulacion ¢ = Ad(2.7), esta sujeta
a que la matriz A sea linealmente independiente.

La codificacion (2.7) es una buena herramienta para recuperar de manera exacta
la informacién original en un vector de datos manipulado, sin embargo, cuando se aplica
a marcas de agua, ésta se ve limitada por el reducido espacio de almacenamiento que se
tiene en la imagen. Para solventar este problema, se hizo uso de una de las herramientas de

compresion de imégenes del estdndar JPEG.

75
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Continuando con la codificacion (2.7), en ésta se tienen dos factores que modifi-
can la tasa de manipulacién méaxima a la que pueden recuperar los datos manipulados. El
primero y més importante es la relaciéon que existe entre el niimero de codigos de paridad
que se generan con respecto al nimero de datos, ya que este establece la tasa méxima de
recuperacion tedrica. El segundo es el tamano de segmento L en el que se divide al vector
de datos, el cual al incrementarse incrementa también la tasa manipulacién méxima, pero
en menor medida y sin sobrepasar el limite teérico. Aunque en la préctica, seria una buena
opcién aumentar el tamano de L para mejorar los resultados en la restauracion, sin embargo,
esto no es conveniente debido a que para solucionar el sistema de ecuaciones se utiliza un
algoritmo de orden O(N?). Con lo que el problema ahora serfa que la restauracion tomara
horas o incluso dias para una imagen.

Dado que los algoritmos TDC1 y TDC2, son esquemas de restauraciéon aproximada,
entonces, la calidad de la imagen restaurada depende directamente del algoritmo empleado
para la aproximacion. En nuestro caso, se consiguié una buena calidad en el PSNR ([22, 39|

dB), debido a que se tom6 como base el algoritmo de compresion del estandar JPEG.

5.2. Trabajos Futuros

1. Considerando que el algoritmo de compresion JPEG10 reduce a 80 bits cada bloque
de 8 x 8, lo cual permite codificarlos con 160 bits (el doble de tamano). Se propone
cambiar el método de compresion basado en la DCT del estandar JPEG, al método
de compresion fractal del estdndar JPEG. Este cambio se propone debido a que como
se menciona en [Zhangl5|, la compresion fractal permite almacenar hasta 3 copias de
la marca de agua en los 3 LSB. Con lo que se espera que los datos comprimidos se
codifiquen con un factor de compresion k = 1/3, lo cual derivaré en el aumento del

porcentaje maximo permisible, hasta un o = 0.75.

2. Dado que los algoritmos propuestos, tienen un cuello de botella en el proceso de recu-
peraciéon de informacion causado por eliminacion Gaussiana. Se propone probar algin
otro método de recuperaciéon de datos, que permita obtener tiempos de recuperaciéon

mas cortos, tales como en el caso de [Bravo-Soloriol8|.
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