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RESUMEN

La evolucién y progreso de las Tecnologias de la Informacion y Comunicacion, han
traido consigo grandes avances para la humanidad, en la actualidad seria
impensable no utilizar Internet para nuestro quehacer diario, ya sea este, desde la
comunicacién convencional a través de mensajes de texto, correos electrénicos,
video llamadas o actividades mas complejas como son las diferentes transacciones
via electrénicas, transferencias bancarias o comerciales, por otro lado utilizamos
Internet para la realizacion de trabajos de investigacién o usamos diversas paginas
de Internet para estar interconectados con amigos, familiares o terceros, ya sea de
forma laboral o académicamente, pero siempre utilizando informacion con datos de
caracter personal que son susceptibles de proteccién en la red de redes.

Si bien los grandes avances tecnoldgicos han traido beneficios, también han
traido consigo menoscabo a los derechos humanos, claro ejemplo se ha vulnerado
el derecho a la intimidad, donde se observa la incipiente regulacién en la materia en
México sobre la proteccion del derecho a la intimidad en Internet.

PALABRAS CLAVE
Intimidad, privacidad, Internet, regulacién, informacion, datos y tecnologia.
ABSTRACT

The evolution of information technologies has brought with it great advances for
humanity. Nowadays it would be unthinkable not to use the Internet for our daily
tasks, whether it be conventional communication through text messages, emails,
video. calls or more complex activities such as different electronic transactions, bank
or commercial transfers, on the other hand we use the Internet to carry out research
work or we use various Internet pages to be interconnected with friends, family or
third parties, either professionally or academically, but always using information with
personal data that can be protected on the network of networks.

Although great technological advances have brought benefits, they have also
brought with them harm to human rights. A clear example has been the violation of
the right to privacy, where the incipient regulation on the matter in Mexico on the
protection of the right to privacy can be seen in Internet.

KEYWORDS
Intimacy, privacy, Internet, regulation, information, data and technology.
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INTRODUCCION

En México y el mundo contemporaneo el progreso de las Tecnologias de la
Informacién y Comunicacién (TIC), han derivado en la evolucion de la informatica
e Internet, por consecuencia trae consigo esto la necesidad de una adecuacion a
la regulacion juridica de las nuevas formas de comunicacion e informacion; las TIC
han venido creciendo a través de los afios y cada vez con mas impacto en nuestra
vida cotidiana, asi trae como resultado la necesidad de desarrollar una normatividad
especifica para la proteccion de todo individuo frente al ataque que pueda sufrir este
por este tipo de medios, y de esta forma crear una disposicién que dé solucién a
los diferentes conflictos que van surgiendo con el paso de los afios y que cada dia
son més frecuentes, por el libre acceso que existe a estos medios tecnologicos y la
libre informacién que se trasmite a través de la red, donde es muy facil traspasar y
violentar los derechos humanos como son el derecho a la informacion, proteccion
de datos personales y por consecuencia la vulneracion del derecho a la intimidad.

Mi generacion ha sido testigo como Internet, ha traido una transformacion en
nuestras vidas, pais y mundo, es adoptada como una herramienta necesaria en
nuestro tiempo para cualquier actividad que desarrollemos, desde la simple
comunicacion e informacion a través de correos electronicos o métodos mas
complejos como lo es el comercio electronico. Particularmente al ser un usuario
frecuente de este tipo de herramientas y al estar en el momento histérico de la
evolucion de las telecomunicaciones y la informatica es de mi interés el poder hacer
un estudio referente a la Internet y el derecho a la intimidad desde un enfoque
juridico.

Internet, es parte fundamental para el desarrollo del ser humano, ha servido
para facilitar la vida y acortar distancias. Parte fundamental de la historia de las TIC,
entre ellas de todas las telecomunicaciones, tiene que ver con la evolucién y
transformacién a lo largo de los afios del derecho a la informacion; el mundo
contemporaneo no puede explicarse sin el progreso tecnoldgico y la rapidez de su
avance.

La finalidad del presente trabajo, es hacer un estudio acerca de la

problematica actual del derecho a la intimidad y la viable vulneracion de la misma a
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través de Internet en nuestro pais, por consecuencia hacer un enunciado del
marco juridico, y asi determinar si es capaz de salvaguardar las necesidades de
una sociedad cada vez mas adentrada en un ciber mundo on- line. Donde el registro
de informacion personal de los usuarios, como son las bases de datos puede
encontrarse en peligro por terceros como son hackers o crackers.

En la actualidad en nuestro pais, se reconoce el derecho a la informacién y
por consecuente la ciencia juridica que lo estudia que es el Derecho de la
Informacién, por otra lado se comienza discutir cada dia mas el derecho a la
intimidad donde es urgente proteger este Ultimo de los ataque que se pudieran dar
en Internet; donde existe una desproteccion desleal al derecho a la intimidad, donde
se encuentran varias conductas que escapan a la regulacion existente, y se exige
gue se legisle en la materia por no tener una proteccién a los usuarios donde
observamos como se difunde informacién que es parte a la intimidad de una
persona a través de la red, donde se utiliza y comercializa, sin pagar ningun
impuesto ni formalizar el acto juridico y sobre todo sin el consentimiento del titular
de la informacion, pero lo mas grave es que a través de los sistemas electronicos e
informaticos se propician y fomentan delitos en todas sus dimensiones sin que
exista instrumento juridico que sea capaz de regular y por consecuencia la falta de
sanciones.

La investigacion en primer lugar sera una sistematizacion de la normativa
actual en México para observar el rezago juridico en que nos encontramos, y asi
hacer un estudio con Espafia por ser uno de los paises mas inmersos en las
materias que se pretende desarrollar como son el derecho a la informacion, derecho
a la proteccion de datos personales e intimidad. Y partir de este estudio comparativo
hacer la justificacion del marco juridico en materia de derecho a la intimidad e
Internet, para que se integre a nuestro Derecho positivo mexicano y sea capaz de
regular toda actividad o conducta que se manifieste en el campo de la informatica y
telecomunicaciones como habia sefialado con antelacion.

La investigacion tiene como objetivo el indagar sobre la problematica actual
gue conlleva el uso de Internet por la posible vulneracién del derecho a la intimidad;

centrando la investigacion en el mismo Derecho de la Informacion, la posible
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relacion que hay entre la intimidad y la TIC, de la misma manera se har4 un marco
conceptual en México para determinar los limites y alcances de la intimidad asi
como de Internet e indagar sobre la legislacion existente sobre la materia y
determinar si encontramos 0 no un rezago juridico, de igual forma se revisara la
legislacion espafiola como referencia para determinar como nos hallamos
juridicamente en la materia, destacando que la investigacion se orientara
Gnicamente en la vulneracion de la intimidad a través de Internet entre particulares.

Por consecuente la presente investigacion tiene como finalidad indagar
sobre la regulacion existente en nuestro pais sobre el derecho a la intimidad y en
particular en Internet, pero cabe destacar que el trabajo sera Unica y
exclusivamente, hacer una comparacion que nos permita determinar en dénde nos
encontramos juridicamente en México e indagar en la necesidad de una regulacién
y un sistema apto, que nos reclama cada vez mas la sociedad, y asi poder proteger
el derecho a la intimidad de la informacion de los individuos a través de Internet. La

investigacion estara basada en el derecho positivo y doctrina en México-Espafia.



CAPITULO PRIMERO
MARCO CONCEPTUAL DE LOS DERECHOS HUMANOS INFORMATIVOS

SUMARIO: 1.1. Los Derechos Humanos. 1.2. De la Informacion al derecho a la
Informacioén. 1.3. La proteccion de los datos personales. 1.4. El derecho a la
intimidad. 1.5. Sociedad de la informacion. 1.6. Internet. 1.7. Derechos digitales.
1.8. Inteligencia artificial.

1.1. Los derechos humanos

En lavida, a partir de que nacemos hasta el momento en que morimos, esta, gira
en torno al Derecho; a través de un mundo de normas que pueden ser de caracter
ético, moral o juridico, mismas que reglamentan nuestra conducta como individuos,
con la Unica finalidad de la coexistencia y armonia dentro de un orden social.

Como indica Norberto Boobbio qué “[...] uno de los primeros resultados del
estudio del derecho es volvernos consientes de la importancia de lo ‘normativo’ en
nuestra existencia individual y social”’.> Asimismo, para dar inicio a este trabajo de
investigacion, es indudablemente necesario hablar de un catalogo de derechos,
mismos que son denominados derechos humanos, para ello en primer término y
como consecuencia surge la necesidad de analizar su conceptualizacion, y de este
modo poder deducir que son, como se clasifican, cudles son sus caracteristicas y
principios.

Primariamente, los derechos humanos emanan del &mbito internacional, de
esta forma, se encuentran reconocidos en el derecho internacional publico a través
de instrumentos juridicos como Declaraciones, Pactos o Tratados, mismos que
México ha firmado y ratificado, donde el Estado se encuentra obligado a dar
cumplimento a estos; asimismo los derechos fundamentales serian aquellos
derechos de mayor relevancia y son reconocidos como derechos prioritarios, estos
se encuentran en las constituciones de los paises, en nuestra Carta Magna estan
dentro de la parte dogmatica y son los primeros 29 articulos.

Los derechos humanos se agrupan, cuando el Estado procura el bien dentro
de una sociedad, crea instituciones que garantizaran la proteccion de estos

derechos, donde prevalezca el respeto al propio ser humano. Tal como lo sefala

! Bobbio, Norberto, Teoria general del Derecho, 32. ed., Santa Fe de Bogota, Temis, 1999, P.3.
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Héctor Chavez Gutiérrez “[...] los Estados asumen convenios donde se
comprometen a respetar ciertos derechos de sus ciudadanos, mediante acuerdos
internacionales, con las que crean instituciones extra nacionales que cuidan y
sancionan el actuar de los paises miembros, supuestamente involucrados en su

acatamiento.” 2

1.1.1. Concepto de derechos humanos

Para abordar este primer tema sobre derechos humanos, es necesario indicar su
conceptualizacion; en la actualidad existen una serie de posicionamientos de la
materia, asi como definiciones de esta, mismo que se debe a las diferentes
doctrinas y supuestos que han surgido a lo largo los afios con la evolucion de
humanidad y por consecuencia del propio Derecho; a continuacion se sefiala
algunas enunciaciones sobre este primer apartado.

Asimismo, se manifestara la importancia del concepto de derechos humanos,
esto, para conocer sus alcances, ya gue la concepcion que se obtenga de esta
figura juridica y permitira reconocer la naturaleza intrinseca del ser humano a que
se reconozcan derechos como son a la informacion, a la intimidad y a la proteccion
de datos personales, derechos humanos que son parte sustancial dentro de mi
investigacion.

Como primera definicion de los derechos humanos a la que se puede recurrir,
es la que los concibe como “el conjunto de facultades inherentes a la persona para
su desarrollo como tal y su desenvolvimiento en la sociedad, mismos que
manifiestan o plasman los requerimientos de los hombres y mujeres por la vigencia,
respeto y proteccion de su dignidad, libertad e igualdad.”

Los derechos humanos, hacen referencia a la proteccion de facultades o
capacidades del o los individuos, que surgen como derechos subjetivos, dicho de

otro modo, Unicamente estos derechos pueden ser reconocidos a los seres

2 Chavez Gutiérrez, Héctor et al., Derechos Fundamentales. Perspectivas contemporaneas, Morelia,
UMSNH, 2007. Coleccion de Estudios Juridicos, P.11.

3 Instituto de Investigaciones Juridicas UNAM, Diccionario juridico mexicano, México, 11J UNAM,
1999, p. 575.



humanos, por el simple hecho de serlo; es necesario que los derechos se
encuentran positivizados o mejor dicho dentro del orden juridico nacional, caso
contrario serian Unicamente una norma de caracter moral.

Natarén Nandayapa, definié los derechos humanos como “el conjunto de
facultades e instituciones que concretan las exigencias de la dignidad, libertad e
igualdad inherentes a la persona, al ser humano”. 4

Ademas, este autor no omite resaltar que la expresién derechos humanos
pertenece a una categoria axiologica, en lo cual coincide plenamente con Peces-
Barba Martinez, quien considera que los derechos humanos aluden “a una
pretension moral fuerte que debe ser atendida para hacer posible una vida humana
digna”.®

Por tal motivo, los derechos humanos son parte del dominio publico, son
normas que buscan proteger ciertos bienes que se consideran inherentes a la
naturaleza humana, como la dignidad, la libertad y la igualdad, pero carecen por si
solos de la bilateralidad, la coercibilidad, la heteronomia y la exterioridad propias de
las normas juridicas.®

La expresion derechos humanos, debe mantenerse para hacer referencia al
conjunto de valores éticos de la personalidad que deben servir de fundamento y
medida al derecho positivo.

Para la Comision Nacional de los Derechos Humanos en México, indica lo
siguiente “Los Derechos Humanos son el conjunto de prerrogativas sustentadas en
la dignidad humana, cuya realizacion efectiva resulta indispensable para el
desarrollo integral de la persona. Este conjunto de prerrogativas se encuentra
establecido dentro del orden juridico nacional, en nuestra Constitucion Politica,

tratados internacionales y las leyes™.

4 Natarén, Nandayapa, Carlos F., La defensa no jurisdiccional de los derechos fundamentales en
México, estudio del sistema nacional de organismos de proteccion de derechos humanos, México, CNDH,
2005, p. 9.

° Peces-Barba Martinez, Gregorio, Lecciones de derechos fundamentales, Madrid, Dykinson, 2004, p.
20.

6 Véase, Kelsen, Hans, La teoria pura del derecho, México, Epoca, 2006, pp. 37 a 49 y Garcia
Maynez, Eduardo, Introduccion al estudio del derecho, 552 ed., México, Porria, 2003, pp. 15 a 24.

7 Comision Nacional de los Derechos Humanos, México, ¢/Qué son los derechos humanos?,
https://www.cndh.org.mx/derechos-humanos/que-son-los-derechos-humanos.
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Se puede sefalar en este apartado, que los derechos humanos, son un
conjunto de privilegios que tienden a la proteccion de la dignidad humana, mismos
gue son necesarios para el desarrollo integral de la persona a lo largo de su vida.

Estas prerrogativas, se encuentran establecidas en nuestra Constitucion
Politica de los Estados Unidos Mexicanos, asi como Tratados internacionales y el
orden juridico nacional, mismos que deben ser protegidos por el Estado a través de
instituciones u organismos especializados en las diferentes materias, de igual forma
adecuado con orden juridico nacional a las necesidades individuales y colectivas de
cada mexicano.

Antonio Pérez Lufio, indica que “los Derechos Humanos aparecen como un
conjunto de facultades e instituciones que, en cada momento historico, concretan
las exigencias de la dignidad, la libertad y la igualdad humanas, las cuales deben
ser reconocidas positivamente por los ordenamientos juridicos a nivel nacional e
internacional™

Para cerrar este primer apartado de forma conceptual, el Dr. Héctor Pérez
Pintor sefiala, “En la actualidad, los derechos humanos cuentan con un creciente
respaldo a nivel interno e internacional y, los mecanismos previstos para su
proteccion, son objeto cada vez mas de un mayor perfeccionamiento. Esta situacion
ha permitido ampliar el nUmero de los derechos de las personas considerados como
inherentes a ella e imprescindibles para el desarrollo de sus actividades [...]™

Uno de los elementos que se encuentra dentro de casi todas las definiciones
de los derechos humanos es la dignidad humana, misma que aparece en los textos
juridicos ligada a la Declaracion Universal de Derechos Humanos en 1948. Cada
individuo independientemente de su condicidén social, cultural y econdémica, tiene
derechos inalienables y dignidad, por tanto, en todo momento y lugar deben ser
garantizados. La dignidad humana es la causa de que se reconozcan los derechos

en si.

8 Pérez Lufio, Antonio Enrique, Los Derechos humanos significacion, estatuto juridico y sistema,
Madrid, Universidad de Sevilla, 1984, p. 43.

® Pérez Pintor, Héctor, Derecho a la Informacién, acceso a la Documentacién Administrativa y al
Patrimonio Cultural. Un Estudio Comparado México-Espafia, México, UMSNH, 2004, p. 25.
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La dignidad humana, reside en el valor interno y esta es irreemplazable y
corresponde a cada hombre en razén de su ser.

El ser humano, vale por lo que el mismo es, por su ser. De aqui hacen todos
los derechos humanos y la igualdad en cuanto ser de hombre y mujer. La dignidad
humana es el fundamento de los derechos humanos.

En la era en que vivimos, los derechos humanos estan presentes de manera
preponderante en la discusion politica, social y cultural. Surgen constantemente en

conflictos y procesos a escala local, nacional y global.

1.1.2. Clasificaciéon de los derechos humanos

En la actualidad es acertado clasificar a los derechos humanos en: derechos
econOémicos, sociales, culturales y ambientales, también reconocidos por sus sigas
como (DESCA).

“Los DESCA son las necesidades basicas que tenemos todas las personas
para vivir dignamente, como la salud, el trabajo, la educacion, la vivienda, la
alimentacion, el agua, el saneamiento, la seguridad social, el medio ambiente sano
y la cultura™?.

Es importante indicar que dentro del conjunto de derechos humanos no
existen niveles, ni jerarquias, pues todos tienen igual relevancia, por lo que el
Estado se encuentra obligado a tratarlos en forma imparcial y protegerlos a través
de sus organismos o Instituciones especializadas en la materia respectiva, como se

habia sefialado con anterioridad*.
1.1.2.1. Derechos Civiles y Politicos
Indudablemente para hablar del derecho a la intimidad, derecho a la informacion y

derecho de proteccion de datos personales, debemos sefialar que son los derechos

civiles y politicos o derechos de primera generaciéon, son aquellos que garantizan

10 Naciones Unidas Derechos Humanos Oficina del Alto Comisionado, https://hchr.org.mx/ambitos-
de-trabajo/derechos-economicos-sociales-y-culturales/, (Vi. 05 de febrero de 2024).
11 Comisién Nacional de los Derechos Humanos, Op.Cit. nota 7.
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las libertades fundamentales de las personas y su participacion activa en la vida
politica y social.

Los derechos civiles y politicos se relacionan con las libertades de las
personas y su participacion activa en la vida civil, politica y social, en condicion de
igualdad y sin discriminacion. Estos derechos son exigibles ante las autoridades
porque estan reconocidos en la Constitucion Politica de los Estados Unidos
Mexicanos e instrumentos internacionales.

El Estado, tiene como primicia el de respetar, proteger, promover y garantizar
los derechos civiles y politicos, en tanto que las personas pueden vigilar y exigir que

se cumplan.

1.1.2.2. Caracteristicas y principios de los derechos humanos

La primera guerra mundial de 1914 a 1918 y la segunda de 1939 a 1945, fueron el
det6nate para que la naciones repensaran cual seria el futuro de la humanidad,
surgiendo asi la Carta de las Naciones Unidas de 1945, donde tres afios después
fue sustituido por el instrumento normativo que conocemos hoy en dia como la
Declaracion Universal de los Derechos Humanos, misma que fue aprobada por la
Organizacion de las Naciones Unidas (ONU), el 10 de diciembre 1948, donde el
objetivo era establecer una proteccion a la dignidad humana, donde esta, es el
fundamento legal en el cual surgen lo que ahora conocemos como derechos
humanos como habia sefialado con antelacion, derechos que tendrian que tener un
caracter universal con los paises miembros. Las principales caracteristicas y
principios son:

Los derechos humanos son inalienables, estos “No deben suprimirse, salvo
en determinadas situaciones y segun las debidas garantias procesales?. Esto
muestra que no se pueden eliminar bajo ninguna circunstancia, ni se puede despojar

de ellos a ninguna persona sin que exista algiin mandato judicial que asi lo sefiale.

12 Comision Nacional de los Derechos Humanos, op. cit., nota 7.
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Los derechos humanos son irrenunciables, nadie puede renunciar a ellos, ni
siquiera por propia voluntad, y por tal motivo son también intransferibles. Los
derechos se adquieren por el simplemente hecho de ser humano.

Los derechos humanos son iguales y no discriminatorios, “La no
discriminacion es un principio transversal en el derecho internacional de derechos
humanos”?, asi los principales Tratados, Convenciones sobre derechos humanos
sefalan este principio como una maxima a la no discriminacioén, por ejemplo ya sea
por sexo, raza u orientacion sexual.

Los derechos humanos incluyen tanto derechos como obligaciones, “Los
Estados asumen las obligaciones y los deberes, en virtud del derecho internacional,
de respetar, proteger y realizar los derechos humanos. La obligacion de respetarlos
significa que los Estados deben abstenerse de interferir en el disfrute de los
derechos humanos, o de limitarlos”4. El Estado al signar diversos, Tratados,
Convenciones, contrae un sin nimero de compromiso donde debe crear un orden
juridico, armaénico a las necesidades de una sociedad que va evolucionando dia a
dia, de este modo establecer instituciones que sean garantes de estos derechos, al
no cumplir con estos acuerdos el Estado puede ser sometido a sanciones.

Principio de universalidad, “Todas las personas son titulares de todos los
derechos humanos. Dicho principio se encuentra estrechamente relacionado a la
igualdad y no discriminacion. No obstante, para lograr la igualdad real se debe
atender a las circunstancias o necesidades especificas de las personas”®. Esto
significa que todos los seres humanos, tienen los mismos derechos humanos
simplemente por su condicién de ser humano, independientemente de donde vivan
y quienes sean, asi como de su situacién o caracteristicas particulares, estos seran
sujetos de derechos desde que nacen hasta que mueren.

Principio de Interdependencia, “Consiste en que cada uno de los derechos
humanos se encuentran ligados unos a otros, de tal manera que el reconocimiento

de uno de ellos, asi como su ejercicio, implica necesariamente que se respeten y

13 fdem.
14 1dem.
15 1dem.



protejan multiples derechos que se encuentran vinculados”®. Los derechos
humanos se encuentran unidos entre si, de tal manera que el reconocimiento de
uno de ellos, asi como su ejercicio, implica necesariamente que se respeten y
protejan multiples derechos que se encuentran vinculados, esto con el Unico fin que
no haya colision entre estos.

Principio de Indivisibilidad, “Implica que los derechos humanos no pueden ser
fragmentados sea cual fuere su naturaleza. Cada uno de ellos conforma una
totalidad, de tal forma que se deben reconocer, proteger y garantizar de forma
integral por todas las autoridades™’.

Principio de interdependencia e indivisibilidad, “Todos los derechos
humanos, sean éstos los derechos civiles y politicos, como el derecho a la vida, la
igualdad ante la ley y la libertad de expresion; los derechos econémicos, sociales y
culturales, como el derecho al trabajo, la seguridad social y la educacioén; o los
derechos colectivos, como los derechos al desarrollo y la libre determinacion, todos
son derechos indivisibles, interrelacionados e interdependientes. El avance de uno
facilita el avance de los demas. De la misma manera, la privacién de un derecho
afecta negativamente a los demas”8.

Principio de Progresividad, “Constituye una obligacion del Estado para
asegurar el progreso en el desarrollo constructivo de los derechos humanos, al
mismo tiempo, implica una prohibicion para el Estado respecto a cualquier retroceso
de los derechos. El Estado debe proveer las condiciones mas éptimas de disfrute
de los derechos y no disminuir ese nivel logrado™?®. El Estado, como lo he sefialado
con anterioridad debera construir un orden juridico adecuado, esto con la finalidad
de fortalecer los derechos donde se requiriera de reformas que pueden ser a corto,
mediano y largo plazo, esto nunca podra ser menoscabo, retroceso, limitando,
extinguiendo o desapareciendo derechos humanos que se encuentran ya
reconocidos dentro del marco legal.

16 fdem.
17 fdem.
18 fdem.
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1.1.2.3. Concepto de derechos fundamentales

Los derechos fundamentales, estan plasmados dentro de la Constitucion Politica de
los Estados Unidos Mexicanos, en la cual se establecen las garantias con las que
goza el gobernado dentro del territorio nacional, es por esto, que se argumenta que
los derechos fundamentales, los garantiza el propio ordenamiento constitucional
mexicano, que, de igual manera que los derechos humanos, son reconocidos a
partir de la reforma constitucional en la materia en 2011, donde se inserta esta figura
juridica en el texto constitucional, de la misma manera se eleva a rango
constitucional los tratados internacionales firmados y ratificados por el Estado
mexicano.
En el uso doctrinal derechos fundamentales aparece segun A. E. Pérez Lufio, como
derechos humanos constitucionalizados, como los principios inspiradores de la
ideologia de cada ordenamiento y como sintesis de los derechos liberales y sociales,
[...]de forma que los derechos fundamentales seran los derechos positivados a nivel
interno y los derechos humanos aludiran a los derechos naturales positivados en
las declaraciones y convenciones internacionales, asi como aquellas exigencias
basicas que no han alcanzado un estatuto positivo juridico.?°
Para A. E. Pérez Lufio, los derechos fundamentales son una especie dentro
del género de los derechos humanos. Cuando hablamos de derechos
fundamentales, estamos haciendo una categoria juridico-positiva.
Derechos fundamentales aparecen como la expresion més idénea para significar la
relevancia moral de una idea que compromete la dignidad humana y sus objetivos
de autonomia moral y también la relevancia juridica que convierte a los derechos en
una norma béasica material del Ordenamiento, y sus instrumentos necesarios para
gue el individuo desarrolle en la sociedad todas sus potencialidades. Los derechos
fundamentales parecen vinculados a la idea de la Constitucion, en otras palabras

son derechos constitucionales.?

20 Barranco Avilés, M2 del Carmen, El discurso de los derechos. Del problema terminoldgico al debate
conceptual, Madrid, Instituto de Derechos Humanos “Bartolomé de las Casa” Universidad Complutense de
Madrid- Dykinson, 1996, p. 23.

2 1bidem, 36.



Para complementar la definicion de derechos fundamentales, que se esta
construyendo en este apartado, recurriremos a las palabras de Gomez Alcala, quien
los considera como “un conjunto de derechos que son imprescindibles al hombre
para su desarrollo y para un auténtico Estado democratico de derecho, asi en este
sentido, la connotacion iusnaturalista se elimina completamente y predominan los
derechos por su contenido valorativo y jerarquia que tienen por parte del legislador,
dandoseles un tratamiento especial.”??

Segun Schmitt en su obra Teoria de la Constitucion, los derechos
fundamentales son “aquellos que pueden valer como anteriores y superiores al
Estado, aquellos que el Estado, no es que otorgue con arreglo a sus leyes, sino que
reconoce y protege como dados antes que €l, y en los que solo cabe penetrar en
una cuantia mesurable en un principio, y so6lo dentro de un procedimiento
regulado.”®?

Como se puede seiialar, estos autores coinciden en que los derechos
inherentes al ser humano son necesarios para la vigencia y el respeto de la dignidad
humana, la libertad y la igualdad, elementos que requieren del reconocimiento del
Estado, para ser considerados como fundamentales. En otras palabras, derechos
fundamentales son aquellos “derechos humanos que son positivizados por un
ordenamiento juridico.”?*

Los derechos fundamentales, serian las prerrogativa plasmadas en un
ordenamiento juridico vigente como es la Constitucion, que permite al ciudadano
disfrutar de sus derechos frente al Estado; expresado de otro modo, los derechos
fundamentales son aquellos derechos inherentes a la persona, mismos que deben
ser reconocidos, respetados y protegidos a través de leyes que emanan de un orden
juridico dentro de un Estado democrético.

Para marcar la divergencia entre derechos humanos y derechos

fundamentales, hemos de entender a los derechos humanos como aquel catalogo

22 Goémez Alcald, R. V. “La Ley como limite de los derechos fundamentales”, México, 1977, p. 5 Cit.
por Pérez Pintor, Héctor, Derecho a la informacidn, acceso a la documentacion administrativa y al patrimonio
cultural. Un estudio comparado México-Espafia, México, UMSNH, 2004, p. 26.

23 Schmitt, Carl, Teoria de la constitucion, Madrid, Alianza, 1992, p. 169.

24 Natarén, Nandayapa, Carlos F., op. cit., nota 4, p. 9.
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de derechos intrinsecos a la naturaleza del ser humano, que son susceptibles de
proteccion desde que se nace hasta que muere un individuo, estos derecho se
clasifican primordialmente en el derecho a la vida, a la libertad, a la salud, a la

intimidad y al derecho a la informacion entre muchos otros.

1.2. De la informacién al derecho a la informacion

En México la construccion juridica del derecho a la informacién, ha sido de una
manera lenta y paulatina, a lo largo del paso de los afios, las constituciones y leyes
mexicanas han introducido aspectos relativos a esta materia comenzando por la
libertad de expresion, imprenta, prensa y subsecuentemente con otro tipo de
normas que se desconocia hasta hace unos afios que son parte del derecho a la
informacion y de ramas informativas como lo es el cine, television, radio, teatro,
Internet, archivos, acceso al informacion publica y privada, proteccion de datos
etcétera y que forman parte del catalogo de leyes que estudia el Derecho de la
Informacién, donde en dichas materias se engloba actualmente en otros derechos
como lo son el civil, mercantil y penal, asimismo parte sustancial es la relacion que
también existe con el derecho a la intimidad y a su vez la proteccion de datos
personales del cual se puede hacer un estudio relacionado con el alcance que tiene
Internet en la invasion de estos derechos.

El ser humano, tiene la necesidad natural de expresarse y estar comunicado,
por consecuencia estar informado con lo que ocurre en su medio ambiente, esto no
es algo nuevo, sino que desde la existencia del hombre en la tierra ha tenido esa
capacidad de pretender saber qué es lo que sucede en su comunidad o grupo social,
esto ha ido trascendiendo hasta nuestra época con nuevos y mas sofisticado medios
de comunicacién, a su vez surge y se desarrolla un derecho humano que se
denomina derecho a la informacion, derecho universalmente reconocido en

nuestros tiempos para poder investigar, difundir y recibir cualquier informacion, tal
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como sefiala la propia Declaracion Universal de los Derechos Humanos de 1948 en
su articulo 19%°,

La informacién, es un elemento imprescindible en el desarrollo todo ser
humano, ya que aporta elementos para que éste pueda orientar sus acciones en la
sociedad, uno de los propositos del derecho a la informacion es la de proteger los
soportes, técnicas y medios de la informacion para ponerlos al servicio de la
comunidad, de modo que cumplan con su finalidad esencial de promover el
desarrollo individual y colectivo de hombres y mujeres contribuyendo asi al bienestar
social. La informacion es fundamental para conocer y comprender la realidad actual
de lo que sucede a nuestro alrededor; “Durante siglos, la tierra fue poder. Mas el
poder se identifico con el carbon, con el hierro, con el petréleo y con otros minerales.
Hoy la fuente principal de riqueza es la informacion y el recurso principal de los
actores internacionales para avanzar sus intereses es una ciudadania lo mejor
informada y educada posible”?®.

Asi la informacion, es parte fundamental para el desarrollo de toda cultura,
puedo atreverme a sefialar que es susceptible de una doctrina propia asi como de
una regulacion juridica para su desarrollo arménico; en plena era de la informacion
es muy importante hacer un estudio sobre las tecnologias de la informacion vy
comunicacién, destacando su evolucion y alcance de igual manera los beneficios y
perjuicios que traen consigo el desarrollo de estas tecnologias y adecuar una
regulacion juridica que proteja al individuo contra las diferentes invasiones que

conlleva los propios avances de la tecnologia.
1.2.1. La Informacién
Como indica el Dr. José Maria Desantes Guanter, “la necesidad natural de expresarse

se traduce desde el principio de la historia en el ejercicio inconsciente del derecho a

expresarse. La primera comunicacion verbal adopta otros medios de expresion in situ:

% Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye el de no
ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas,
sin limitacion de fronteras, por cualquier medio de expresion.

% Sahagun, Felipe, De Gutemberg a Internet, la sociedad internacional de la informacion, 22 ed.,
Madrid, Fragua, 2004, p. 26.
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sefales visuales, como el fuego, el humo; o sonoras, como el tam-tam. Mas tarde las
comunicaciones se verifican por desplazamiento de mensajeros verbales peatones, como
el soldado de Marathon; o correos a caballo que jalaron al imperio romano”.?

Parte esencial de este trabajo, es entender una definicién conceptual de los
elementos de la propia palabra informacion, por esta razon iniciare por definir qué
es la informacion de una forma coloquial, para efecto de abordar el tema de interés
juridico que sera el derecho a la informacion, entonces la Real Academia Espafiola
define de la siguiente manera:

“(Del lat. informatio, -6nis). 1. f. Accion y efecto de informar; 2. f. Oficina donde
se informa sobre algo; [...] 5. f. Comunicacion o adquisicién de conocimientos que
permiten ampliar o precisar los que se poseen sobre una materia determinada; 6. f.
Conocimientos asi comunicados o adquiridos [...]"%®

En primer lugar, se entendera la informacibn como “un conjunto de
mecanismos que permiten al individuo reformar y organizar los datos del medio para
que, estructurados de una manera determinada, le sirvan de guia de accion”.?®

Desafortunadamente, en México y en muchas partes del mundo consideran
que hablar de informacion es un tema que exclusivamente concierne a los medios
de comunicacion, periodistas o sujetos capacitados en la materia, pero como se
observa este derecho a la informacion, es un derecho que atafie a todo sujeto
universal entiéndase a este como todo ser humano.

Termino este apartado con esta cita sobre el tema en cuestion “La
informacion es la unica medicina eficaz contra la enfermedad de la incertidumbre,
la gran epidemia de este final de siglo, pero, como cualquier otra medicina, sus
efectos pueden ser positivos o0 negativos. Sino es accesible, la informacién no sirve
para nada”. 3¢

La informacién, entonces, siguiendo estas enunciaciones persigue el

conocimiento, que a su vez obligatoriamente ocupa un soporte de comunicacién,

Z"Desantes Guanter, José Maria, Fundamentos del derecho de la informacion, Madrid, Confederacion
Espafiola de Cajas de Ahorro, 1977, pp. 45y 46.

Real Academia Espafiola, Diccionario de la lengua espafiola, 22 ed., RAE, Espafa, 2001,
http://buscon.rae.es/drael/SrvitConsulta?TIPO_BUS=3&LEMA=comida, ( Vi. 10 de febrero de 2024).

29 Lopez Aylldn, Sergio, El derecho a la informacién, serie 6: estudios doctrinales, nim. 85, Miguel
Angel Porrida, México, 1984, p. 36.

30 Sahagun Felipe, op. cit nota 26, pp. 88y 89.
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en este caso hablando de informacién de caracter sensible, esta puede ser desde
un expediente, base de datos o una comunicacion expresa.

En la actualidad existe una composicibn muy importante entre la
informacion y un dato; el dato consiste en una serie de erudiciones, documentos,
que nos llevan al conocimiento de cierto tipo de informacién, como es el caso que

abordaremos de informacién concerniente a datos de un sujeto.

1.2.2. Conceptos de derecho a la Informacion y Derecho de la Informacion

Con los elementos que indicados anteriormente sobre el vocablo informacion, ahora
se abordara algunas definiciones que han hecho algunos estudiosos del derecho a
la Informacion; destacando a su vez a quien es considerado como el padre de esta
materia el Doctor José Maria Desantes Guanter, quien fue uno de los pioneros en
realizar investigaciones profundas sobre la misma definiendo al Derecho de la
Informacién y al derecho a la informacion de la siguiente forma:

Derecho a la informacion: “es un derecho humano consistente en el derecho
al mensaje informativo, que es su objeto, en donde existe la facultad de recibir,
difundir e investigar”.3!

Derecho de la Informacion: “es la ciencia juridica universal y general que,
acota los fendmenos informativos, les confiere una especifica perspectiva juridica
capaz de ordenar la actividad informativa, las situaciones y relaciones juridico-
informativas y sus diversos elementos, al servicio del derecho a la informacion”.32

Estas conceptualizaciones, se encuentran sustentadas en el articulo 19° de
la Declaracion Universal de los Derechos Humanos de 1948, que se invoc6 con
antelacién, con estas tesis se puede demostrar, que todo documentos escritos
tangible o soporte electronico intangible donde exista informacién, como son los
medios escritos, audiovisuales, electronicos o que tengan un soporte tecnoldgico
son reconocidos por el derecho a la Informaciéon que se le concede a todo sujeto,

adquiriendo un caracter de proteccion juridica.

31 Desantes Guanter, José Maria, et al., Derecho de la Informacion, Madrid, 1994, tomo Il, p. 14.
3 , op. Cit., nota 27, p. 244.
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En consecuencia, todo ser humano, tiene la capacidad subjetiva dentro del
derecho a la informacion, ya sea de una forma activa o pasiva: donde no existe
solamente la facultad de recibir informacion, sino también la de investigar y publicar.

Entonces el Derecho de la Informacion se puede percibir como el defensor,
discutiendo juridicamente, del propio derecho a la informacién y de todas las ramas
que dé €l se desprende, siendo este un derecho a proteger autbnomo que va mas
alla del derecho humano a la informacién.33

Para Luis Escobar de la Serna, el derecho a la informacion es un derecho
social indispensable para que el ciudadano tome parte activa en las tareas publicas,
porque informacion significa participacion, y un elemento consultivo de ésta es la
decision. Y el derecho a la informacion asi entendido constituye el objeto de éste.

El derecho a la informacién es: Un derecho regulador y protector de las libertades
de expresion y de informacién reconocidas constitucionalmente dicho de otra forma
aquella rama del Derecho que comprende el conjunto de normas juridicas
reguladoras de la actividad informativa y de tutela efectiva del derecho a las
libertades de expresion y de informacibn en que se reconocen y quedan
constitucionalmente establecidas.®*

Este autor, a mi juicio, restringe el ejercicio del derecho a la informacién; si
bien considera que es una cuestién tutelada por la Constitucion, no profundiza como
José Maria Desantes, como un derecho universal de todo individuo, de esta forma
lo limita a una proteccion Unicamente exclusiva de los sujetos dedicados a la
actividad informativa, entendiéndose a los sujetos que se encuentran inmersos en
el mundo de medios de comunicacion o mediatico.

Manuel Fernandez Areal, indica que el Derecho de la Informacién es “el
conjunto de normas juridicas que tienen por objeto la tutela, reglamentacién
delimitacion del derecho a obtener y difundir ideas, opiniones y hechos

noticiables”.3®

33 Véase, Desantes Guanter, José Maria, op. cit., nota 31, p. 148.

34 Escobar de la Serna, Luis, Derecho de la informacion, 32 ed., Madrid, Dykinson, 2004, pp. 78, 84
y 85.

% Fernandez Areal, Manuel, “Introduccion al derecho de la informacion”, Barcelona, A.T.E, 1977,
pp. 9-11, cit. por Escobar de la Cerna, Luis, Derecho de la informacion, 3% ed., Madrid, Dykinson, 2004, p.
85.
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El espiritu de las dos ultimas definiciones, es exclusivo a la norma juridica
dentro de la informacién, donde parte, hacia los diferentes tipos de informacion que
existen; limitandolo Unicamente a la informacién noticiable y de libertad de
expresion, pero la informacion no debe ser noticiable o referente a libertad de
expresion para ser protegida por la norma juridica, la informacién por el simple
hecho de serlo es susceptible a una proteccion juridica.

Asi, Juan José Rios Estavillo, coincide que el Derecho de la Informacion y
derecho a la informacion, ha sido una evolucion en las ultimas décadas de las
nuevas tecnologias de la informacién y comunicacion, que han tenido un impacto
en nuestra vida, adaptandose la regulacion juridica de la materia para poder definir
los conceptos, lo importante de la teoria de este autor que va mas alla de lo que
encuentra en un soporte tradicional como es el papel o comunicacion verbal, sino
que piensa en una parte importante del derecho a la informacién que es la evolucion
de las tecnologias en la actualidad, donde nos sefala que es importante el poder
identificar todos factores materiales para asi regular juridicamente sobre ello y tener
un derecho de la informacién3®.

Aunque en su texto no da una definicién propia, tiene claro cuéles son la
diferencias entre los dos derechos, al hacer un estudio historico-juridico del derecho
a la informacion en México; pero cabe destacar y como se sefialara mas adelante
el Derecho de la Informacién y derecho a la informacién no surge o se desarrolla
por el avance de las TIC, sino que la conformacién de estos es mucho tiempo antes,
desde la época de la prehistoria cuando surge la necesidad del hombre de las
cavernas a comunicarse.

Para Sergio Lopez Ayllén, “El Derecho de la Informacion es un concepto
doctrinal que se refiere al estudio y sistematizacion de las disposiciones juridicas
positivas en materia de informacion”;®” este enunciaciéon abunda mas sobre los

sujetos susceptibles a la proteccion de este derecho, sino que Unicamente considera

3 Véase, Rios Estavillo, Juan José, Derecho a la informacién en México, México, Porria, 2005, p.
323.

37 Lopez Ayllon, Sergio, “El derecho a la informacion como derecho fundamental ”, en J Carpizo, Jorge
y Carbonell, Miguel (coords.), Derecho a la informacion y derechos humanos, México, Porria-UNAM,
Instituto de Investigaciones Juridicas, 2003, p. 173.

16



gue existe la proteccion dentro de la norma juridica en materia de la informacion,
pero considero que es una de los conceptos méas acertados y allegados al del Doctor
José Maria Desantes.

Para el Doctor Jorge Carpizo McGregor, nos sefala que el “derecho a la
informacion (en sentido amplio), de acuerdo con el articulo 19 de la Declaracion
Universal de Derechos Humanos es la garantia fundamental que toda persona
posee a: atraerse informacion, a informar a ser informado”. 38

De igual forma el Doctor Carpizo, nos delimita el término de Derecho de la
Informacién “[...] la rama del derecho publico que tiene por objeto el de las normas
juridicas que regulan los alcances y los limites del ejercicio de las libertades de
expresion y de informacion a través de cualquier medio”3°

Sefialando de otro modo, el derecho a atraerse que menciona el autor es la
facultad de tener acceso a archivos, documentos publicos, medios que se leen o
escuchan; derecho a informar contempla la liberta de expresiéon de imprenta y
creacion de empresas informativas; el derecho a ser informado la facultad de recibir
informacion objetiva y oportuna, la informacion es universal es para todos sin
exclusion alguna.

Por otra parte nos sefiala Ana Azurmendi, “El Derecho de la Informacion es
la parte del orden juridico que regula la informacion, es el conjunto de normas,
reglas y principios que rigen y regulan su buen funcionamiento entre los sujetos
universal, cualificado y organizado”. 4°

Podemos finalizar sefialando que el Derecho de la Informacién, su objeto de
estudio es el fendmeno informativo y por consecuencia la regulacion juridica de
este; permite que las normas sean validas, y éstas puedan cambiar las situaciones
comunicativas y aplicarse en a las necesidades de una sociedad cada dia mas inter-

comunicada e informada y que al mismo tiempo se encuentra susceptible a que a

38 Carpizo, Jorge y Villanueva, Ernesto. “El derecho a la informacion. Propuestas de algunos elementos
para su regulacion en México” en Valadés, Diego y Gutiérrez Rivas, Rodrigo, (coord.) Derechos humanos.
Memoria del 1V Congreso Nacional de Derecho Constitucional, México, UNAM, 2001, p. 270.

39 Céceres Nieto, Enrique, “El secreto profesional de los periodistas”, en Carpizo, Jorge y Carbonell,
Miguel (coords.), Derecho a la informacién y derechos humanos, México, Porria-UNAM, 2003, p. 448.

4Azurmendi, Ana, “Derecho de la informacién, guia juridica para profesionales de la comunicacion”,
2% ed., Espafia, EUNSA, 2001, p. 53.
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gue la informacién de caracter personal pueda dafiar su derecho a la intimidad
cuando se utiliza esta sin consentimiento del titular.

El derecho a la informacion es un derecho subjetivo, el cual tiene todo
individuo, a que sea protegido con las garantias y leyes debidas, sefialando que la
esencia de este es distinta de la libertad de expresion, ya que pese a que
histéricamente se han desarrollaron de forma semejante, donde ambos son
acciones propios al ser humano, no son conceptos iguales.

De esta manera, podemos concluir que, todas las normas que se refieran a
la informacion, ya sea que se encuentren en tratados, pactos internacionales, la
Constitucion Politica Mexicana, las leyes secundarias y demés decretos que tengan
como fundamento el fenomeno informativo, son parte de la proteccion del derecho
a la informacion como un derecho fundamental de todo individuo tal como lo define

la misma conceptualizacion.

1.3. La proteccion de los datos personales

Los datos personales permiten identificar a un individuo, asimismo un dato carece
de valor si no se identifica a quién le pertenecen, entre los datos mas comunes
podemos encontrar el nombre, los apellidos, la fecha de nacimiento, la direccién o
la direccion de correo electronico, el numero telefénico, el nimero de identificacion
fiscal, la huella digital, el propio ADN, una fotografia, el nimero de seguridad social,
donde estos datos identifican a una persona, ya sea de una manera directa o
indirectamente.

El vocablo dato es definido por la Real Academia Espafiola de la siguiente
manera: Dato!. (Del lat. datum, lo que se da). 1. m. Antecedente necesario para
llegar al conocimiento exacto de algo o para deducir las consecuencias legitimas de
un hecho. 2. m. Documento, testimonio, fundamento. 3. m. Inform. Informacién

dispuesta de manera adecuada para su tratamiento por un ordenador.*!

4 Real Academia Espafiola, Diccionario de la lengua espafiola, 26 ed., RAE, Espafia, 2001,
http://buscon.rae.es/drael/SrvItConsulta? TIPO_BUS=3&LEMA=comida, (Vi. 11 de febrero de 2024).
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Los datos personales no son otra cosa, sino informacion relacionada con la
persona, informacion que siendo privada o intima, debe permanecer fuera del
alcance de terceros. El objeto de la proteccion de datos personales es mantener la
armonia con otros derechos como son los derechos a la informacion, proteccion de
datos personales e intimidad.

La proteccion datos personales es la garantia que tienen los particulares de
que sus datos no sean distribuidos, difundidos o comercializados sin su
consentimiento.

A su vez, la proteccion de datos personales implica el poder de disposicion y
el control que faculta a su titular a decidir cuales de sus datos proporciona a un
tercero, asi como el saber quien posee esos datos y para qué, pudiendo oponerse
a esa posesion o uso; debemos entender dos elementos imprescindible, uno la
proteccién de datos personales, el segundo la autodeterminacion informativa, que
no es mas que, el uso y manejo de la informacion de un individuo, es pues el
control que tiene esté del uso de su informacion, informacién o datos que pueden
estar en cualquier sector, como puede ser por sefialar un ejemplo en el caso dentro
del area de la salud ya se publica o privada.

Un dato carece de valor por si solo, pero toma valor cuando es posible la
identificacion del sujeto a quien pertenecen. Entonces un dato de caracter personal
se refiere a toda aquella informacion concerniente a una persona, fisica, identificada
o identificable.

Los datos de caracter personal no sensibles, son aquellos como son los
datos de identificacion, Nombre, domicilio, teléfono particular, teléfono celular,
correo electrénico, estado civil, firma, firma electronica, RFC, CURP, cartilla militar,
lugar de nacimiento, nacionalidad, edad, nombres de familiares dependientes y
beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

Como podemos observar los datos de caracter personal sensibles son todos
aguellos, datos de tipo ideoldgico, orientacion sexual, salud, caracteristicas
personales, origen étnico o racial, entre otros. —estos tipos de datos van mas
relacionados con la intimidad de la persona—, entendiéndose a esta como un ambito

personal reservado para si mismo y que tiene el derecho a develar Unica y
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exclusivamente con el consentimiento de su titular y donde los demas tienen la
obligacion de respetar esa esfera de lo intimo, como tal es el caso a la salud, siendo
una excepcion el derecho a la informacién la propia intimidad, pues acota el recibir,

investigar y difundir informacion relacionada con la intimidad de las personas.

1.3.1. Conceptos de la proteccion juridica de los datos personales

La proteccion de datos personales, se encuentra completamente relacionada con el
derecho a la informacion y el derecho a la intimidad. Es indudable que con el paso
de los afos la posibilidad de disponer informacién sobre las personas ha ido
paulatinamente en aumento. Si a ello se le suma, el importante papel que tienen las
bases de datos que existen en el mundo, cada vez mas interconectadas a través de
las tecnologias e Internet.

La proteccién de los datos personales permite que los ciudadanos ejerzan su
legitimo poder de disposicién y control sobre sus datos de caracter personal que se
encuentran registrados en bases de datos en posesion de terceros, o bien la figura
que conocemos de autodeterminacion informativa o a los que algunos la denominan
libertad informatica.

La accion del habeas data se define como el derecho que asiste a toda persona

identificada o identificable a solicitar judicialmente la exhibicién de los registros

publicos o privados en los cuales estan incluidos sus datos personales o los de su
grupo familiar, para tomar conocimiento de su exactitud; a requerir la supresion de

datos inexactos u obsoletos o que impliquen discriminacion.*?

11}

Segun Oscar Puccinelli, “el habeas data es wuna institucion
indoiberoamericana y presenta dos versiones principales: una dedicada a la tutela
de ciertos aspectos del derecho a la proteccion de datos personales (habeas data
propio o tradicional), y la otra, preocupada por garantizar el derecho de acceso a la

informacién publica, (habeas data)™.

42 Ekmekdjian, Miguel Angel y Pizzolo, Calogero (h), Habeas data. El derecho a la intimidad frente
a la revolucioén informatica, Buenos Aires, Depalma, 1996, p. 3.
43 Rios Estavillo, Juan José, op. cit., nota 36, p. 37.
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De manera que el derecho a la proteccion de datos personales, se convierte
en el reconocimiento de prerrogativas, principios y procedimientos para el
tratamiento de los datos de caracter personal, por parte del Estado o de terceros,
de la informacion concerniente a personas fisicas.

Las prerrogativas son el derecho a ser informado de la existencia de bases
de datos que contengan su informacion, a otorgar su consentimiento libre, expreso
e informado para la transmision de dicha informacion, asi como el derecho de
oponerse a que sean utilizados y finalmente, a solicitar que se corrijan o cancelen

(derecho al olvido) cuando asi resulte procedente.*
Javier N4jera Montie, conceptula al dato personal como la unidad minima del
conocimiento, de naturaleza indeterminada, referente al hombre y su
dignidad humana, que representa externamente los pensamientos,
creencias, emociones y sensaciones que conforman el ambito intimo de
reserva de las personas. El dato personal es una unidad minima del
conocimiento, la unidad del saber que al momento de estar sujeta a un
procesamiento transmuta en informacion.*®
Lucas Murillo, precisa ocho principios para hacer transparente la
recogida y circulacion de los datos de caracter personal con el fin de soslayar todo
posible abuso, principios de los que nos hacemos eco a continuacion:
I. Los datos personales han de recogerse y procrearse con lealtad y legalmente.
Il. Los propoésitos para los que se recogen datos personales deben ser legales y han
de especificarse.
lll. Eluso y revelacién de datos personales deben ser compatibles con los propdsitos
para los que se conservan los datos.
IV. La calidad y extension de los datos personales deben ser adecuadas, pertinentes
y no desproporcionadas respecto de los propésitos para los que se conservan.
V. Los datos personales han de ser precisos y deben actualizarse cuando sea

necesario.

4 Véase, Gomez Robledo, Alonso y Ornelas NUfiez Lina, Proteccion de Datos Personales en México:
el caso de Poder Ejecutivo Federal, México, 11J UNAM, 2006, pp. 14-21.

45 Véase, N4jera Montiel, Javier, “El aspecto axioldgico de los datos personales en la Ley de Acceso
y Transparencia a la Informacion Pablica Gubernamental”, Revista de Derecho Comparado de la Informacion
113 UNAM, México, enero-junio de 2008, p. 103.
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VI. No se pueden conservar los datos personales mas tiempo que el estrictamente
necesario para la consecucion del proposito perseguido.
VIl. Toda persona tiene derecho: a) a intervalos razonables y sin retrasos ni gastos
injustificados: a ser informada por quien maneje datos de si conserva datos
personales suyas, y a acceder a tales datos, y b) cuando sea preciso, a corregir
cancelar dichos datos.
VIII. Es preciso adoptar medidas de seguridad adecuadas para proteger los datos
personales contra el acceso no autorizado, su alteracion, revelacion o destruccion o
su pérdida accidental.*®
Alfredo Alejandro Reyes Krafft, “La protecciéon de datos es un derecho
fundamental. El individuo tiene derecho a decidir cuando, cdmo y quién va a tratar
su informacion personal”. 47
Actualmente las tecnologias de la informacién facilitan la transmision y el
relacionamiento (cruce) de esos datos, hacia y por quienes pueden utilizarlos, esto
es que los datos adquieren un valor comercial y pueden llegar a lesionar derechos
humanos de las personas, por esto es que el fenémeno adquiere relevancia juridica.
Por otra parte, hoy nos enfrentamos a la realidad ineludible de que los datos
personales existen y son necesarios para una infinidad de operaciones comerciales
0 de muy diversas indoles en beneficio de sus titulares y, en general, del comercio
y la economia nacional. Es decir, no es dable pensar que las multiples relaciones
gue se plantean entre las personas, incluso entre una jurisdiccion y otra, puedan
llevarse a cabo sin diversos grados de manifestacion y uso de datos personales.*®
A su vez Reyes Krafft, los datos personales son los datos concernientes a una
persona fisica, identificada o identificable, entre otra, la relativa a su origen étnico o racial,
0 que esté referida a las caracteristicas fisicas, morales o emocionales, a su vida afectiva

y familiar, domicilio, namero telefénico, patrimonio, ideologia y opiniones politicas,

46 Lucas Murillo, Pablo, “La Proteccion de los datos personales ante el uso de la informatica”, en
Revista de la Facultad de Derecho de la Universidad Complutense de Madrid, N° 15 (monografico), p. 607,
citado por Ferndndez Segado, Francisco, “El Régimen Juridico del tratamiento Automatizado de los Datos de
Caracter Personal en Espafia”, en Revista lus et Praxis Facultad de Ciencias Juridicas y Sociales Universidad
de Talca, Chile, afio 3, nim 1, p. 38.

47 Cfr., Reyes Krafft, Alfredo Alejandro, Proteccién de Datos Personales en México Génesis
Legislativa., México, 2007, pp. 1-46

48 lbidem, p. 2
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creencias o convicciones religiosas o filosoficas, los estados de salud fisicos 0 mentales,

las preferencias sexuales, u otras analogas que afecten su intimidad.*°

1.4. La intimidad

La intimidad, es el segmento de la esfera personal mas privada del ser humano,
misma que no puede ser trasferida de individuo en individuo, es donde encontramos
nuestros valores humanos y personales, siendo esta reconocida en la Declaracién
Universal de los Derechos Humanos en el articulo 12%,

La intimidad debe ser un ambito reservado a la intromision de los demas,
mismo que requiere de una proteccion juridica, con el fin de que se respete la vida
privada, familiar, la inviolabilidad del domicilio, la inviolabilidad de las
comunicaciones, el derecho a la intimidad sobre el propio cuerpo y sus
manifestaciones, incluyendo la vida sexual, asi el derecho debe sancionar la
invasion a la privacidad por cualquier elementos ajenos a nuestra vida propia,
llamese individuos, gobierno o corporaciones.

El desarrollo tecnologico y el avance de las tecnologias de la informacion y
comunicacién han obligado a los Estados a desarrollar una legislacién con el fin de
proteger, garantizar y respetar la intimidad de los seres humanos, por encontrarse
cada dia mas susceptible de invasion por estas nuevas herramientas digitales.

El Diccionario de la Real Academia de la Lengua Espafiola define intimidad
como: "1. amistad intima y 2. Zona espiritual intima y reservada de una persona o
de un grupo, especialmente de una familia”>.

Privacidad es una palabra que no existe en el Diccionario de la Real
Academia, sin embargo, si aparece la palabra ‘privada’ que en sus diferentes

acepciones significa: “Que se ejecute a vista de pocos, familiar o domésticamente,

49 Ibidem, p. 15

*Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques.

SlReal Academia Espafiola, Diccionario de la Real Academia Espafiola, Espafia, 2009,
http://lema.rae.es/drae/?val=itimidad, consultada el (Vi. 14 de febrero de 20024).
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sin formalidad ni ceremonia alguna" y "Particular y personal de cada uno". %2
Podemos sefialar de esta definicion que la intimidad, es todo, lo que hacemos
con nuestra familia e individualmente en nuestro hogar y va mas alla de la intimidad
fisica, sino que llega a una intimidad espiritual y personalisima. El derecho a la
intimidad abarca lo mas propio y oculto de cada ser humano, es aquella informacién
que mantiene para si mismo
El derecho a la intimidad, es reconocido como un derecho de la personalidad
y por consiguiente tiene una proteccion juridica dentro de los derechos
fundamentales del ser humano, que esta protegido dentro de la Declaracion
Universal de Derechos Humanos en su articulo 12 como sefialamos al principio de
este apartado, la intimidad constituye un bien personal. El ser humano es social por
naturaleza, pero, pese a ello, no deja de sentir la necesidad de realizar una vida
interior, ajena a las relaciones que mantiene con otros individuos, y que le permite
identificarse como ser humano.
El Doctor Héctor Pérez Pintor sefiala, la intimidad implica la existencia de un
ambito propio y reservado frente a la accidn y conocimiento de los demas, un
espacio sustraido a intromisiones extrafias, necesario para mantener una minima
calidad de vida. Para trazar los limites de la intimidad es imprescindible atender a
los usos sociales y, mas aun, a los propios actos, a las pautas de comportamiento
escogidas por cada persona para si y en el seno de la familia. Mayor o menor, todas
las personas —incluidas las de notoriedad publica— tienen una esfera de intimidad,
que no se puede traspasar impunemente.>3
Lo anterior sefialado, indica que los individuos requieren de cierta intimidad
personal a fin de que sus vidas conserven un minimo de calidad, por ello la
informacion libre de la intromision de terceros, debe, tener en cuenta los modos
sociales de obrar y la actividad publica o privada que desempefie cada persona, y

asi evitar transgredir el espacio personal de todo individuo.

2Véase, Real Academia Espafiola, Diccionario de la Real Academia Espafiola, Espafia, 2009,
http://buscon.rae.es/drael/SrvitConsulta?TIPO_BUS=3&LEMA=comida, (Vi. 14 de febrero de 2024).

3P¢érez Pintor, Héctor, “La intimidad informatica aspectos generales”, en: Teresa Da Cunha Lopes,
(Coord.), Globalizacion, Derechos Humanos y Sociedad de la Informacién, México, UMSNH, 2007, p. 227.
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1.4.1. Concepto de derecho a la intimidad

Parte fundamental de este trabajo es sefialar la conceptualizacion del derecho a la
intimidad, sus limites y alcances, asi como su evolucion a lo largo del tiempo. De
la misma forma la propia concepcion de la intimidad ha venido evolucionando con
el paso de los afios, asi el origen de este término surge a finales del siglo pasado
dentro de la Privacy en el articulo de Warren y Brandeis® mismo que retomare con
posterioridad; donde se le da una vision al derecho a la soledad y la proteccion de
a la intromision a la vida privada de cualquier individuo.

Comenzare por indicar, algunas de las nociones de la palabra intimidad,
desde su aspecto etimoldgico como sefala Agustin Blazquez, quien sefiala “Para
poder comprender el verdadero significado o lo esencial de un vocablo resulta
interesante y necesario profundizar antes en su origen etimoldgico. ‘Intimo’ procede
del termino latino ‘Intimus’ que constituye una variacion de la expresion ‘intimuns’,
a su vez es la forma superlativa del adverbio ‘Indtus’, que significa dentro”.>>

Santo Tomas, nos sefala sobre la intimidad “se le debe la consideracion de
que el hombre ademas de bienes externos, tales como la integridad fisica, o la
libertad, deba serle reconocidos unos bienes ‘internos’, inmateriales como el honor
la intimidad o la fama. Para Santo Tomas, la intimidad como bien de la persona, se
identifica con la conciencia que cada individuo tiene de ser una persona Gnica”®

En la aproximacion de este primer acercamiento a la etimologia del vocablo
intimidad, se puede desglosar la existencia de la palabra dentro, que se podria
utilizar para describir aspectos de nuestra vida de esta forma, cosas tan simples
como lo que realizamos dentro de nuestro hogar, dentro de nuestro trabajo, dentro

de nuestra escuela.

> Warren, Samuel D y Brandeis, Louis, The right to privacy, Harvard Law Review, EE.UU, Vol. 5,
afio IV, 1890.

%5 Blazquez-Fraile, Agustin, Diccionario Latin-Espafiol, Barcelona, Sopena, 1967, p. 913, cit. por
Herran Ortiz, Ana Isabel, La violacion de la intimidad en la proteccion de datos personales, Madrid, Dykinson-
lusfinder&L led6, 1999, p. 2.

%6 Herran Ortiz, Ana Isabel, El Derecho a la intimidad en la nueva Ley Orgéanica de Proteccién de
Datos Personales, Madrid, Dykinson, 2002 , p. 6.
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En la lengua inglesa, la palabra intimity, se suele emplear para denominar las
relaciones sexuales ilicitas, por lo que se ha evitado utilizarla para el objeto del
estudio de la intimidad, quedando soélo la palabra privacy para designar tanto la
intimidad como la vida privada.

En la época liberal, se contempla la proteccion de la esfera de la vida privada
del individuo frente a las intromisiones del Estado. Asi algunos autores han definido
lo que conciben sobre el concepto de la intimidad, mismo que sefalo a continuacion:

Para Hobbes, en su teoria admite “la existencia de un ambito privado minimo propio
de cada persona, que es susceptible de ser claudicante, y dependiente de que la
autoridad intervenga, salvo lo que se refiere a la conciencia y sus actividades
domésticas que tan solo competen al sujeto; ElI pensamiento de este autor
evoluciona. Y asi posteriormente no delimita la existencia de un enfrentamiento
entre intereses domeésticos y publicos, con lo que el caracter claudicante de la esfera
de la “intimidad” del sujeto que en un principio defendié desaparece.®’

Por su parte Locke citado por Ana Isabel Herran Ortiz, sefiala que “estructura
una idea de libertad que incide en el derecho del individuo a reaccionar frente a
presiones e influencias de los demas y en libertad de actuar segun entienda
conveniente, atendiéndose exclusivamente a las normas que rigen y organizan la
convivencia humana”. 58

Mill afirma, asi defiende la existencia de un enfrentamiento entre el individuo y el

Estado y la sociedad, diferenciando facetas en la libertad individual: una positiva y

otra negativa; la primera, consiste en la facultad del sujeto de actuar segun su libre

albedrio o criterio; y la segunda, pretende la ausencia de intromisién por parte de
los demas en la actividades que cada uno desempefia. No es ilicito confundir dice —

Mill- el ambito propio de la libertad humana que la persona es capaz de gobernar

por si misma, y el ambito publico, al que en principio los demas tiene acceso. °°

5 Ibidem, p. 10.
58 |dem.
59 1dem.
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Para Desantes, lo entiende como “aquella zona espiritual del hombre que
considera especifica, distinta de cualquiera otra independientemente de que lo sea:
y por tanto exclusivamente suya que tan solo lo puede libremente revelar”.®°

Para Davara Rodriguez, define privacidad como término al que podemos hacer
referencia bajo la Optica de la pertenencia de los datos a una persona -su titular- y
gue en ellos se pueden analizar aspectos que individualmente no tienen mayor
trascendencia, pero que al unirlos a otros pueden configurar un perfil determinado
sobre una o varias caracteristicas del individuo que éste tiene derecho a exigir que
permanezcan en su esfera interna, en su ambito de privacidad.5!

Como nos sefala Juan José Rios Estavillo, de la siguiente manera una

nocion sobre el derecho a la intimidad:

El derecho a la intimidad se construye a partir de la nocién de intimidad, privacy,
riservatezza o vie priveée y se encamina, fundamentalmente a dotar a las personas
de cobertura juridica frente al peligro que supone la informatizacion de sus datos
personales [...] de esta manera el derecho a la intimidad vedaria, en principio toda
intromisidn en aquellas esferas de la vida que el titular se reserva para si. Esto quiere
decir, por lo que respecta a la utilizacion y obtencion de la informacion que se refiere
a la persona [...].6?

Para Carbonnie, el derecho a la intimidad es “el derecho de tener una esfera

secreta de vida, de la que tenga poder de alejar de los demas”.%3
El derecho a la intimidad, para Luis Gracia San Miguel, lo define de la siguiente
manera: casi todos admitiran que este derecho tiene que ver con la posibilidad de
gue algo de lo que hacemos o lo que somos (sean cuales sean los confines de ese
algo) no sea conocido por los demas, y si fuera conocido por algunos, éstos no lo
den a conocer a otros. [...] que no se sepa lo que hacemos y que, si alguien lo sabe,

no se lo vaya contando a los periodistas.®*

80 Desantes Guanter, José Maria, “El fundamental a la intimidad”, Revista Estudios Publicos, CEP.
1992 p. 270, cit. Por Ugarte C, José Luis, El derecho a la intimidad y la relacion laboral, Boletin Oficial
direccion del Trabajo, Chile, N° 139, 2000, p 2.

%1 Davara Rodriguez, Miguel Angel, Manual de Derecho Informatico, Aranzadi Editorial, Pamplona,
1997.

%2 Rios Estavillo, Juan José, op. cit., nota 36, p. 166.

% Novoa, Eduardo, “El derecho a la vida y libertad de expresion”, 3° ed., México, Siglo XXI, 1989,
p. 26, cit. por Ugarte C, José Luis, “El derecho a la intimidad y la relacion laboral”, Boletin Oficial direccion
del Trabajo, Chile, N° 139, 2000, p.2.

84 Garcia San Miguel Rodriguez-Arango, Luis. Estudios sobre el Derecho a la Intimidad, Editorial
Tecnos S.A., Madrid, 1992, p. 10.
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Carlos Barriuoso seiala: “El derecho a la intimidad es considerado como un
derecho a ser dejado solo, en paz, en la esfera personal y privada, hoy dia, debido
a la aparicion de los ordenadores con su gran capacidad de tratamiento automatico
de datos y para protegerse de peligros que eso conlleva [...]".%°

El significado de intimidad que define Julio Casares, “es la parte reservada
0 mas particular de los pensamientos, afectos o asuntos interiores de un persona,
familia o colectividad. Garantizar el derecho a la intimidad consistiria, por tanto, en
asegurar que los pensamientos afectos o asuntos mas particulares de una persona
o familia no pueden ser molestados por las acciones de terceros”.%®

En un contexto moderno, el derecho al aislamiento aparecen ser una reaccion
universal contra las intrusiones indeseadas y las amenazas serias planteadas por
los dispositivos cientificos y tecnoldgicos que son hostiles a ciertos derechos
intrinsecamente personales.

Segun Olivera Toro, las violaciones de “los derechos de la personalidad
incluyen, la privacion ilegal de la libertad, transmision culpable de enfermedades,
violacion del domicilio o intrusion, revelando un secreto, violaciones de los derechos
de la intimidad, y una publicacién personal y privada de las fotografias que
demuestran defectos fisicos serios”.®’

El derecho al aislamiento se describe a esos derechos que son inherentes a
una persona como es en este caso la intimidad, sin importar nacionalidad, la raza,
el sexo, la lengua o la religién. Por lo tanto, hay una relacién l6gica e imprescindible
entre los derechos del aislamiento y los derechos humanos.

Las definiciones que se han analizado, estan enfocadas a una parte esencial
de la vida de todo ser humano como es la intimidad, que conlleva una proteccién
juridica para restringir el acceso a la vida privada por parte de terceros. Asi la
invasion a la intimidad de las personas puede darse cuando se quiere obtener

informacion que forma parte de la esfera intima y que el sujeto no da la autorizacion

8 Barriuso Ruiz, Carlos, Interaccion del derecho y la informatica, Madrid, Dykinson, 1996, p. 144.

% Garcia San Miguel Rodriguez-Arango, Luis. Estudios sobre el Derecho a la Intimidad, Editorial
Tecnos S.A., Madrid, 1992, p. 47.

87 Cfr. Vargas, Jorge A. “El Derecho al Aislamiento en México”, Diario de Houston de Derecho
Internacional, Houston, EE.UU., 22 de septiembre de 2004, pp. 23y 24.
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para su obtencion, esto trae como consecuencia la intromision de la tranquilidad en
el entorno del mismo individuo.

Coincidiendo con la siguiente conceptualizacion de Juan Armagnague: el
derecho a la intimidad es aquel que garantiza a su titular el derecho
desenvolvimiento de su vida y su conducta dentro de aquel ambito privado
sin injerencia ni intromisiones que puedan provenir de la autoridad o de
terceros, en tanto, dicha conducta no ofenda el orden publico, la moral y las
buenas costumbres ni perjudique los derechos de los demés.8

Puedo sefalar, que se entiende por intimidad el &mbito comunmente
reservado de la vida, las acciones, los asuntos, los sentimientos, las creencias, las
afecciones de un individuo o de una familia. Es lo mas personal, interior o privado,
lo que no se desea dar a conocer, ni dejar ver.

La finalidad de este derecho es resguardar un ambito de vida intima tanto
personal como familiar, excluido del conocimiento ajeno y de cualquier tipo de
intromisiones de otros, sin el consentimiento de su titular. El nucleo esencial del
derecho a la intimidad define un espacio intangible, inmune a intromisiones
externas, del que se deduce un derecho a no ser forzado a escuchar o a ver lo que
no desea escuchar o ver, asi como un derecho a no ser escuchado o visto cuando
no se desea ser escuchado o visto.

En conclusién, la intimidad constituye un bien del cual no puede renunciar el
individuo, sin el efecto de ser violentada su dignidad humana, es el derecho que
tiene a decidir por si como quiere compartir con los demas sus pensamientos,
sentimientos y lo que sucede en su vida personal, asi cada uno decide hasta qué
punto quiere hacer publica su vida. Aparte de la discusiéon doctrinal que existe al
respecto, lo que es indudable es que en la época actual ha aumentado
considerablemente la informaciéon de la que se puede disponer acerca de una
persona, donde ésta tiene derecho a que esté protegida con una serie de garantias
juridicas frente a la intromision de los demés, hecho que uUltimamente es mas

frecuente por el uso de Internet.

8 Armagnague, Juan F. (Coord.), Derecho a la informacién, habeas data e Internet, Buenos Aires,
La Rocca, 2002, pp. 237 y 238
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1.4.2. La intimidad: Entre lo publico y privado

Para reforzar el concepto de intimidad, mismo que fue abordado con anterioridad
ahora se sefalara dos elementos, lo publico y lo privado, con la finalidad de hacer
una diferenciacion entre ambos conceptos.

Lo publico, Inicialmente, es necesario determinar que se entiende por los
conceptos publicos y privado. El propio diccionario de la Real Academia Espariola
nos define a este como:

Publico, ca. (Del lat. publicus). 1. Adj. Notorio, patente, manifiesto, visto o sabido

por todos. 2. Adj. Vulgar, comun y notado de todos. Ladron publico 3. Adj. Se dice

de la potestad, jurisdiccion y autoridad para hacer algo, como contrapuesto a

privado. 4. Adj. Perteneciente o relativo a todo el pueblo. 5. m. Comun del pueblo o

ciudad. 6. m. Conjunto de las personas que participan de unas mismas aficiones o

con preferencia concurren a determinado lugar. Cada escritor, cada teatro tiene su

publico 7. m. Conjunto de las personas reunidas en determinado lugar para asistir a

un espectaculo o con otro fin semejante. 8. f. En algunas universidades, acto publico,

compuesto de una leccién de hora y defensa de una conclusion, que se tenia antes
del ejercicio secreto para recibir el grado mayor. 6°

La division entre lo publico y lo privado se entiende a impulsos de los propios
actos personales. La comunicacion publica se justifica plenamente porque versa
precisamente sobre las cosas publicas. Si lo publico tiende de modo frontal a la
construccion de la comunidad, la comunicacion publica tiene también ese fin. Por
eso se puede decir con razén que comunidad y comunicacibn son nociones
interdependientes. No existe comunicacion sin la existencia de un a&mbito publico;
pero tampoco existe la comunidad sin la mediacion de la comunicacién publica.

Espacio publico es el lugar donde cualquier persona tiene el derecho de
circular, en oposicion a los espacios privados, donde el paso puede ser restringido,
generalmente por criterios de propiedad privada, reserva gubernamental u otros.

Por tanto, espacio publico es aquel espacio de propiedad publica, dominio y uso

%Véase, Real Academia Espafiola, Diccionario de la Lengua Espafiola, Espafia, 2009
http://buscon.rae.es/drael/SrvltConsulta?TIPO_BUS=3&LEMA=comida (Vi. 28 de febrero de 2024).
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publico, el de espacio publico es un concepto técnico utilizado recientemente en
ciencias humanas y sociales contemporaneas.

“El ambito de lo ‘publico’ estaria gobernado por la comunidad, representando
el dominio de la colectividad, mientras que lo ‘privado’ identificado con los actos,
comportamientos o vivencias personales y familiares [...]""°

Lo publico, en lo que respecta a nuestra materia es el &mbito propio de la
informacion y la comunicacion social. Lo publico ha de tratarse publicamente.

Las excepciones a la publicidad de lo publico, si existen, han de ser minimas
y plenamente justificadas por la defensa y salvaguarda de un derecho que sintetiza
todos los intereses sociales como puede ser el derecho a la paz.

En un primer acercamiento a la palabra privado, se define segun el
Diccionario de la Real Academia Espafiola sefiala:

Privadol, da. “(Del part. de privar; lat. privatus). 1. Adj. Que se ejecuta a vista de

pocos, familiar y domésticamente, sin formalidad ni ceremonia alguna. 2. Adi.

Particular y personal de cada individuo. 3. Adj. Que no es de propiedad publica o

estatal, sino que pertenece a particulares. Clinica privada 4. Adj. Can. Muy contento,

lleno de gozo. ESTAR privado 5. m. Persona que tiene privanza. 6. f. retrete

(aposento). 7. f. Plasta grande de suciedad o excremento echada en el suelo o en

la calle.™

En el caso del concepto espacio privado no hay referencias de cambio alguno
en su contenido epistemolégico: en general se le concibe como ambito de lo
individual, lo interior, lo intimo.

La privacy de la esfera intima. Esta comprende principalmente los hechos o

circunstancias que pertenecen a la esfera de la libertad de autodeterminacion de la

personalidad. [...]

-Los secretos documentales y domésticos;

-La inviolabilidad del domicilio;

-El derecho de libertad sexual y la contraconcepcion;

-El derecho a la planificacién familiar.

0 Herréan Ortiz, Ana Isabel, Op. Cit. Nota 10, p. 7.

. Véase, Real Academia Espafiola, Diccionario de la Lengua Espafola, Espafia, 2009
http://buscon.rae.es/drael/SrvitConsulta?TIPO_BUS=3&LEMA=comida, (Vi.: 28 de febrero de 2024).
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La privacy de la esfera politica. Esta esfera se inserta en la salvaguarda de las
garantias institucionales como son:

-El derecho de asociacion;

-La libertad religiosa de conciencia,

-El derecho a la sindicalizacion.

La privacy de la “libertad personal”. Comprende esta esfera como las dos anteriores,
la proteccién de la libertad genérica de la persona habeas mentem pero en su forma
mas directa; es decir, en relacién al mismo cuerpo de la persona. Se desprende de
ella como objeto de tutela o de proteccion de la intimidad los relativos a la
informacion sobre:

-Las operaciones o pruebas médicas;

-La sustraccién de sangre:

-El derecho a la confidencialidad y sigilo de las relaciones profesionales (abogados
y médicos);

-La presuncién de inocencia;

-El derecho al silencio.”?

Cada ciudadano tiene derecho a ser protegido de toda intrusion en relaciéon consigo
mismo, su familia, su casa, sus relaciones y comunicaciones con otros su propiedad
y sus negocios, incluyendo en esto también las intromisiones realizadas con los
siguientes medios: a) acciones de espionaje, vigilancia o similares; b) la escucha o
grabacion no autorizada de discursos; c¢) la toma no autorizada de imégenes; d) la
lectura o la copia no autorizada de documentos; e) el uso o la revelacién no
autorizada de informaciones reservadas de hechos; f) la apropiacion no autorizada
del nombre o de la identidad del sujeto o bien de la semejanza del sujeto con ventaja

para un tercero.”

1.5. Sociedad de la Informacion

La Sociedad de la Informacion, es un término usado para referirse a la sociedad

contemporanea, caracterizada por el desarrollo de las tecnologias de la informacién

"2 Rios Estavillo, Juan José, op. cit., nota 36, pp. 168-170.
3 Ekmekdjian, Miguel Angel y Pizzolo, Calogero (h), Habeas data. El derecho a la intimidad frente

a la revolucién informatica, Buenos Aires, Depalma, 1996, p. 15.
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y su incursion en los diversos ambitos de la vida cotidiana como puede ser la
comunicacién, educacién, salud, entre algunos otros. La consolidacion de esta
sociedad se dio en los afios noventa con la liberacion de Internet, posteriormente
con el desarrollo de la fibra éptica, este concepto no fue utilizado hasta mediados
del siglo XX.
En un mundo interdependiente, en el seno de sociedades interconectadas, la
garantia de los derechos civicos, se halla en directa conexion, para bien o para mal,
con los procesos que definen su instalacion tecnolégica. El estudio actual de los
derechos humanos no puede omitir esa referencia contextual, ni puede abdicar del
juicio critico de sus implicaciones [...]. Por ello, las reflexiones interdisciplinarias
tendentes a establecer un dialogo fluido entre el universo tecnolégico y la esfera de
los derechos de los ciudadanos, se han hecho cada vez mas perentorias.”

La sociedad de la Informaciéon es el resultado de la convergencia
tecnologica, por una parte la informatica y por otro lado las telecomunicaciones, de
esta forma surge la red de redes que es la Internet.

La sociedad de la informacién es resultado de dos desarrollos tecnolégicos: la
digitalizacion y las telecomunicaciones. Ellas hacen posible la existencia de Internet
asi como de otros dispositivos y sistemas de comunicacién. A la creciente
interdependencia de medios y formatos se le denomina convergencia tecnoldgica.
Ejemplos de nuevos medios son el correo electrénico y la World Wide Web —que
forma parte de ese medio de medios que es Internet- y, por otra parte, dispositivos
como los teléfonos méviles que ademas sirven como agenda, camara fotografica y
reservorios de datos entre otras funciones [...].

[...] La sociedad de la informacion no se refieren solo a medios técnicos de
comunicacion debe permitir la creacion y el desarrollo del conocimiento y merece
evolucionar mas alla del acercamiento solamente tecnoldgico que ha prevalecido
hasta ahora para que esa concepcion incluya temas relacionados con los
contenidos.

Sociedades de la informacion:

e La Sociedad de la Informacion es una red para la gente.

e La Sociedad de la Informacion es una prioridad mayor para el gobierno.

74 Pérez Lufio, Antonio Enrique, “Internet y los derechos humanos” en Derecho y conocimiento, vol.
2, Espafia, Facultad de Universidad de Huelva, 2007, p. 102.
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e La Sociedad de la Informacion es un proyecto en donde el conocimiento tiene una

posicion central.

¢ La Sociedad de la Informacion esta en el corazén de lo politico.

¢ La Sociedad de la Informacién no es ideolégicamente neutral.

e La Sociedad de la Informacién es un término empleado para describir una

sociedad y una economia que hace el mejor uso posible de las tecnologias de la

informacién y la comunicacion.

¢ La Sociedad de la Informacién es tan deseable como ineluctable.

e La Sociedad de la Informacién es aquella que mejor capacita a la gente para

realizar sus aptitudes y cumplir sus aspiraciones.

¢ La Sociedad de la Informacion esta siendo generada en varios paises.

e La Sociedad de la Informacion es el impacto de la tecnologia de la informacién y

las comunicaciones en toda la economia y la sociedad civil.”®
La sociedad de la informacion se caracterizan por basarse en el conocimiento y
los esfuerzos por convertir la informacién en conocimiento, cuanto mayor es la
cantidad de la informacion genera por una sociedad, mayor es la necesidad de
convertirla en conocimiento.

Otra dimensién de tales sociedades es la velocidad con que tal informacion
se genera, trasmite y procesa. En la actualidad, la informacion puede obtenerse
de manera practicamente instantdnea y muchas veces a partir de la misma fuente
gue la produce, sin distincion de lugar.’®

La tecnologia esta presente actualmente en todos los dmbitos de nuestra
vida cotidiana, y esta satisface nuestras necesidades, al desarrollarse las
telecomunicaciones que trajo consigo una nueva forma de relacionarnos,
indiscutiblemente al hablar de Sociedad de la Informacion nos relaciona

inmediatamente con telecomunicacion e Internet.

Trejo Delabre, Rall, Viviendo en el Aleph, La sociedad de la informacién y sus laberintos,
Barcelona, ILCE-Gedisa, 2006, pp. 34 y 35.

& , Raul, La nueva alfombra magica usos y mitos de Internet la red de redes, México,

Fundesco-Diana, 1996, p. 14.
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1.6. Internet

La aparicion de Internet (International Network of Computers), ha sido una de las
mas grandes e importantes revoluciones tecnolégicas de la historia de la
humanidad. A partir del surgimiento de este medio de comunicacién e informacion,
las relaciones interpersonales, politicas, culturales y econdmicas han sido
modificadas radicalmente convirtiéendose en una encrucijada constante, siendo
actualmente el medio de comunicacion mas importante del mundo en el cual se
tiene interconectado a través de la red, practicamente a todos los seres humanos.
Gracias a Internet cada ciudadano, sin moverse de su casa, puede acceder a los
centros de documentacion mas importantes del mundo, puede realizar las mas
diversas operaciones financieras y comerciales, gozar de una enorme oferta de
entretenimientos de la mas diversa especie, y se puede comunicar con otros
usuarios de la red sin limitaciones de namero ni distancia. Si hace algunos afios
parecia que la “aldea global” era el gran reto del futuro, hoy Internet ha convertido
en realidad presente el “hogar global”, en la medida en que cada domicilio de los
usuarios de la red constituye la terminal de un sistema integrado universal’’.

Internet, segun la Real Academia Espafola es “1. m. o f. Red informética
mundial, descentralizada, formada por la conexién directa entre computadoras
mediante un protocolo especial de comunicacion’”.

“La Internet es vista como un medio para enviar y acumular informacién, una mega
red, una red de redes o una red global de redes de computadoras, pero también es un
conjunto de tecnologias que ha originado un nivel de comunicaciéon y un acceso a la
informacién sin antecedente alguno en la historia de la humanidad. Inmersa en el desarrollo
reciente de la sociedad, Internet también tiene sus propias memorias que contar, asi como
un conjunto de recursos tecnoldgicos que mostrar™®,

Podemos sefialar que Internet, es una gran red que interconecta ordenadores

en cualquier parte del mundo, permitiendo comunicar y compartir informacion entre

" Pérez Lufio, Antonio Enrique, “Internet y los derechos humanos” en Derecho y conocimiento, vol.
2, Espafia, Facultad de Universidad de Huelva, 2007, p. 103.

8 Real Academia Espafiola, Diccionario de la lengua espafiola, 22 ed., RAE, Espafia, 2023,
https://dle.rae.es/internet?m=form, ( Vi. 21 de febrero de 2024).

78 Estrada Corona, Adrian, Protocolos tcp/ip de internet, México, UNAM, 2004, p.2.

35



todos los que forma parte de esta comunidad y que se encuentra interconectados a
este ciberespacio, abriéndonos un sin nimero de posibilidades en nuestros propios
ordenadores o dispositivos.

Asi las Tecnologias de la Informacién y Comunicacién en particular la
informatica, se localizan cada vez més frecuentes en todas las actividades del ser
humano, donde la sociedad se esta replanteando el papel que juegan como un
elemento imprescindible y determinante en el desarrollo y decisiones de nuestras
vidas.

Esto ha llevado a la necesidad de crear y desarrollar una normatividad
especifica para regular el fenémeno informatico, si bien es cierto que ya existen
figuras creadas especialmente e incluso un incipiente Derecho Convencional en la
materia, esta construccion, lo debemos impulsar en el Derecho nacional y en el
Derecho Internacional.

Esta diversidad de materias nos permite comprender la amplitud del ambito
del derecho a la intimidad y apreciar la imposibilidad de hacer una delimitacion
tajante respecto de otras ramas del Derecho. Comparte aspectos de las ramas que
integran el Derecho Privado, involucra figuras y competencias del Derecho Publico
y tiene trascendencia, también, en el campo del Derecho Social.

Una tecnologia de mudltiples aplicaciones, modalidades y propdésitos,
podemos distinguir que la informética aplicada en las Ciencias Exactas, en las
temas de derecho informatico, en las sociales o en las naturales no es la misma.

Sé6lo se comparten, por ejemplo, los medios electrénicos. El criterio y
modalidad de aplicacién, es diferente. En ese sentido es importante precisar que el
presente trabajo es un abordaje panoramico de la informatica formal en México, en
donde por cierto, no tenemos el equivalente a las instituciones juridicas antes
mencionadas, por ello no se habla de las mismas, en este bosquejo, sino que
Gnicamente se da una noticia de la legislacion correspondiente a la que hemos
llegado, por las reformas legales correspondiente en la legislacion sustantiva y
adjetiva nacional, noticia consistente en los contenidos principales en la diversa
legislacion nacional, abordando brevemente los topicos penal, de derechos de
autor, del comercio electronico, del derecho fiscal electronico y agregando una
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descripcion de contenidos acerca de cdmo funciona en general el tema del derecho
en lo que llamamos informética formal, en una especie de apunte introductorio. &°

La velocidad en la que internet esta cambiando las diversas practicas
sociales, esta obligando indudablemente a que muchas categorias juridicas dentro
de los derechos humanos tenga que adecuarse a las necesidades de los individuos,
para una proteccién acorde a la era digital.

1.6.1. Concepto de informatica

Las computadoras, utilizan informacion almacenada para construir simulaciones
gue van desde un simple analisis hasta ilustraciones realistas y animadas de nuevos
productos. Las computadoras ayudan a la gente a comunicarse, tanto directa como
indirectamente.

Informética deriva de informacion, pero de una informacion automatizada
tratada con ayuda de computadoras. “De ahi que se pueda decir que la informatica
es la rama de la tecnologia moderna que se ocupa del proceso y almacenamiento
de informacién mediante soportes automatizados”®!

En otras palabras la informatica es la automatizacién de cualquier tipo de
informacion, entendida esta en sus diversas modalidades como pueden ser,
imagenes, gréficos, texto, audio y video.

El Diccionario de la Real Academia espafiola nos da el primer acercamiento
a lo que es la Informética:

“(Del fr. informatique). 1. f. Conjunto de conocimientos cientificos y técnicas
gue hacen posible el tratamiento automéatico de la informacion por medio de
ordenadores. Informéatico, ca. 1. Adj. Perteneciente o relativo a la informatica. 2. Adj.

Que trabaja o investiga en informatica. Apl. a pers., u. t. c. §"8

8 Véase, Téllez Valdés, Julio, (Coor.), Temas de Derecho Informéatico, México, Secretaria de
Gobernacion Direccién General de Compilacion y Consulta del Orden Juridico Nacional, 2008, pp. 9-13.

81 Rengifo Garcia, Ernesto “Comercio electronico, documento electronico y seguridad juridica” en
Revista de Investigaciones Juridicas, Facultad de Derecho de la Universidad de Guanajuato, México, 2° Epoca,
Vol. IV, nim. 62, enero-junio 1997, pp145-172

8 Véase, Real Academia Espafiola, Diccionario de la Lengua Espafola, Espafia, 2009,
http://buscon.rae.es/drael/SrvitConsulta? TIPO_BUS=3&LEMA=comida, (Vi. 29 de enero de 2024).
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A continuacién sefalare alguna de definiciones de del vocablo Informéatica:
el vocablo Informatica proveniente del francés informatique, acufiado por el
ingeniero Philippe Dreyfus en 1962, acrénimo de las palabras information vy

automatique.

Es la ciencia del tratamiento racional, por medio de maquinas automaticas,
de la informacién, considerada ésta como soporte de los conocimientos humanos
y de las comunicaciones, en los campos técnico, econémico y social; es un
conjunto de Técnicas, métodos y maquinas aplicados al tratamiento logico y

automatico de la informacion.

Actividad cientifica dirigida a la investigacion de los medios fisicos e
intelectuales que permiten el tratamiento y elaboracion automética de las

informaciones necesarias para el desarrollo de las actividades humanas.

En lo que hoy conocemos como informéatica son muchas de las técnicas y
de las maquinas que el hombre ha desarrollado a lo largo de la historia para apoyar
y potenciar sus capacidades de memoria, de pensamiento y de comunicacion. Las
computadoras no han nacido en los ultimos afios, en realidad el hombre siempre
buscé tener dispositivos que le ayudaran a efectuar calculos precisos y rapidos; La
informatica se aplica a diversidad areas, como por ejemplo: gestion de negocio,
almacenamiento de informacién, monitorizacion y control de procesos, robots
industriales, comunicaciones, control de transportes, investigacion, desarrollo de
juegos, disefio computarizado, aplicaciones/herramientas multimedia, etc. En
efecto, la informatica no puede juzgarse, como utilizacién de aparatos o elementos
fisicos electronicos, pura y llanamente.

Podemos sefialar entonces que la informatica es, la ciencia del tratamiento
racional, por medio de maquinas automaticas, de la informacioén, considerada ésta
como soporte de los conocimientos humanos y de las comunicaciones, en los

campos técnico, econdémico y social.
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1.6.1.1. Delitos informéaticos

La era digital ha otorgado y seguira proporcionado innumerables beneficios a
nuestra sociedad, sin embargo no podemos desconocer que el desarrollo
tecnologico ha propiciado también, la aparicion de nuevas modalidades de delitos,
las que hasta hace algunas décadas eran desconocidas en nuestro ordenamiento
juridico.

El delito informatico, implica actividades criminales que en un primer
momento los paises han tratado de encuadrar en figurar tipicas de caracter
tradicional, tales como robos o fraudes, falsificaciones, perjuicios, estafa, sabotaje,
etcétera. Sin embargo, debe destacarse que el uso de las técnicas informaticas ha
creado nuevas posibilidades del uso indebido de las computadoras lo que ha
propiciado a su vez la necesidad de regulacion por parte del derecho, como lo es
en el caso de la invasion a la privacidad de los individuos.

La Asociacion de profesionales de tecnologias de informacion (AITP) define los

delitos informaticos como: (1) el uso, acceso, modificaciébn y destruccion no

autorizada de hardware, software, datos o recursos de red; (2) la comunicacion no
autorizada de informacién; (3) la copia no autorizada de software; (4) negar el

acceso a un usuario final a su propio hardware, software, datos o recursos de red, y

(5) el uso o0 conspiracion para usar recursos de coémputo o red para obtener

informacion o propiedad tangible de manera ilegal.®®

Actualmente no existe un concepto undnimemente aceptado de lo que es el
delito informatico debido a que la delincuencia informética comprende una serie de
comportamientos dificilmente de localizar o agruparlos en una sola definicioén, por
€S0 a continuacion veremos algunas teorias de estudiosos de la materia.

Varios son los especialistas en la materia que han elaborado una nocién
sobre delitos informaticos. Al respecto, puedo destacar a Julio Téllez Valdés, quien
ha sefialado que los delitos informaticos se pueden conceptualizar de forma tipica
y atipica, entendiendo por la primera a "las conductas tipicas, antijuridicas y

culpables en que se tienen a las computadoras como instrumento o fin" y por las

8 Norton, Peter, Introduccién a la computacion, 32 ed., trad. de Jorge Alberto Velazquez Arrellano,
México, McGrawn-Hill, 2004, p. 439.
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segundas "actitudes ilicitas en que se tienen a las computadoras como instrumento
o fin"84,
A su vez el autor en cita sefala y clasifica los delitos informaticos en atencion a dos
criterios: como instrumento o medio o como fin u objetivo.
“l. Como instrumento o medio. En esta categoria tenemos a las conductas criminales
gue se valen de las computadoras como método, medio o simbolo en la comision
del ilicito, por ejemplo:
a) Falsificacion de documentos via computarizada (tarjetas de crédito, cheques,
etc.).
b) Variacién de los activos y pasivos en la situacion contable de las empresas.
c¢) Planeacién o simulacion de delitos convencionales (robo, homicidio, fraude,etc).
d) “Robo” de tiempo de computadora.
e) Lectura, sustraccién o copiado de informacion confidencial.
f) Maodificacion de datos tanto en la entrada como en la salida.
g) Aprovechamiento indebido o violacién de un codigo para penetrar a un sistema
introduciendo instrucciones inapropiadas (esto se le conoce en el medio como el
método del “Caballo de Troya”).
h) Variacién en cuanto al destino de pequefias cantidades de dinero hacia una
cuenta bancaria apdcrifa, método conocido como la “técnica de salami”.
i) Uso no autorizado de programas de computo.
j) Introduccion de instrucciones que “interrupciones” en la ldgica interna de los
programas, a fin de obtener beneficios, tales como consulta a su distribuidor.
k) Alteracion en el funcionamiento de los sistemas, a través de los cada vez mas
temibles virus informéaticos.
II. Como fin u objetivo. En esta categoria se enmarcan las conductas criminales que
van dirigidas en contra de la computadora, accesorios o0 programas como entidad
fisica. Algunos ejemplos son los siguientes:
a) Programacion de instrucciones que producen un bloqueo total al sistema.
b) Destruccién de programas por cualquier método.
c¢) Dafio a la memoria.
d) Atentado fisico contra la maquina o sus accesorios (discos, cintas, terminales,

etc).

84 \éase, Téllez Valdez, Julio, (Coord.), op. cit., nota 80, p. 167.
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e) Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de

los centros neuralgicos computarizados.

f) Secuestro de soportes magnéticos en los que figure informacién valiosa con fines

de chantaje (pago de rescate, etc.)"®.

Por otro lado, el ciberespacio es un mundo virtual en el cual los defectos y
actos ilegales del ser humano se reproducen con la misma facilidad que sus virtudes
y negocios legales. Con el uso de las nuevas tecnologias, la masificacion de las
computadoras y la creciente difusion de Internet, las posibilidades de comision de
delitos informaticos y de actos de criminalidad computarizada se desarrollan cada
dia mas. Por lo cual, creemos que un acercamiento al tema de los delitos
informaticos en el contexto de Internet es necesario, buscando dar una vision
general sobre esta problematica hacia tema que nos atafie que es la vulneracion de
la intimidad a través de Internet.

En consecuencia podemos sefalar que los delitos informéticos son todas
aguellas conductas ilicitas idoneas de ser sancionadas por el derecho penal, que

hacen uso indebido de cualquier medio informético.

1.6.1.2. Piratas informaticos, hacker y cracker

La pirateria informatica (hacking), en lenguaje informéatico, es el uso obsesivo de
computadoras 0 el acceso y uso no autorizado de sistemas informaticos
interconectados. Los piratas informéaticos pueden ser personas externas a las
empresas o empleados de esta que usan Internet y otras redes para robar o dafiar
datos y programas.8

Hacker, experto en tecnologia de computadoras que usa su destreza y técnica
innovadoras para solucionar problemas de computo complejos. Los hacker son los mas
notorios, sin embargo, por crear problemas, tales como invadir redes de computadoras
privadas o gubernamentales, tener acceso a bases de datos corporativas, extorsion en linea

y otras actividades. También se le llama piratas informaticos. &’

8 Ibidem, pp. 168-187

8 Q. Brien, James y Marakas, George, Sistemas de informacion gerencia, 72 ed., trad. de Maria de
Jests Herrero Diaz y Miguel Angel Sanchez C, México, McGraw-Hill, 2006, p. 441.

87 Norton, Peter, op. cit., nota 79, p. 512.
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Hacker, “es un pirata cibernético que invierte su tiempo y su energia en demostrar a
los demas que es inteligente, fuerte y poderoso, que envia virus destructivos, que irrumpe
en sistemas seguros de acceso restringido, que burla la vigilancia de los potentes equipos
de los organismos publicos y que se rie”.®

Hacker, (pirata) una persona que goza alcanzando un conocimiento profundo sobre
el funcionamiento interno de un sistema, de un ordenador o de una red de ordenadores.
Este término se suele utilizar indebidamente como peyorativo, cuando en este Ultimo
sentido seria mas correcto utilizar el término cracker. Los hackers programan tener una
ética y unos principios contestatarios e inconformistas pero no delictivos.®®

Los piratas cibernéticos tienen la capacidad de poder acceso a los correos
electrénicos, a servidores Web, robar contrasefas, archivos o acceso a bases de datos,
cabe destacar que un hacker o pirata no tiene la finalidad siempre de destruir o a ser dafio
con la informacién que obtiene.

Cracker, “es un intruso que intenta acceder a un sistema informatico sin
autorizacion. Estas personas tienen a menudo malas intenciones, en contraste con
los hackers, y pueden disponer de muchos medios para introducirse en un sistema®°

Como sefiala esta definicion, muchas veces ocupamos en nuestro lenguaje
cotidiano la palabra hacker cuando nos referimos a un sujeto que nos crean un
dafio, pero realmente el sujeto que causa un dafio es el cracker que tiene la
intencion de robar informacion contenida en bases de datos para hacer mal uso de
ella.

Tabla 1: Tacticas comunes de pirateria informatica®!

Negacion de servicio Esta | Caballo de Troya Un | Bombas ldgicas Una
tactica se ha convertido en una | programa que, sin | instruccion en un programa
fechoria comun a través de la | saberlo el usuario, | de coémputo que
red. Al bombardear al equipo | contiene instrucciones | desencadena una accion
de un sitio Web con | que explotan una | maliciosa.

demasiadas solicitudes de | vulnerabilidad conocida | Desbordamiento de

informacion, un ataque puede | de cierto software. memoria  buffer Una

8 Martos, Ana, Internet en casa 22 parte, Madrid, Prentice Hall, 2004, 126.

8 Fernandez Calvo, Rafael, Glosario basico inglés-espafiol para usuarios de Internet, 4° ed.,
Barcelona, ATI, 2001, p. 18.

% Ibidem, p. 21.

%1 Q. Brien, James y Marakas, George, op. cit., nota 82, p. 441.
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bloquear el sistema, frenar el
rendimiento o incluso dafiar el
sitio. Este método para sobre
cargar las computadoras se

utiliza en ocasiones para
encubrir un ataque.
Escaneos Sondeos

diseminados de Internet para
de

servicios y

determinar los tipos
computadoras,
conexiones. De esa manera,
los delincuentes aprovechan
las debilidades de una marca
particular de computadora o
programa de software.

Husmeador Programas que
buscan de manera secreta
de

navegan por

paquetes datos que
Internet para
captar contrasefias o todos los
contenidos de éstos.

Falsificacion  Imitar una
direccion de correo electrénico
0 pagina Web para engafar a
los usuarios con el fin de que
compartan informacién
importante, como contrasefas
0 numeros de tarjetas de

crédito.

En
caso de que hubieran

Puertas traseras

detectado el punto de
acceso original, tener
algunas entradas

traseras ocultas facilita el
reingreso y hace que éste
sea dificil de detectar.

Applets maliciosos
Programas  pequefios,
escritos en ocasiones en
el popular lenguaje de
cémputo

Java, que

abusan de los de una
computadora, modifican
los archivos del disco

duro, envian correos

electronicos falsos o
roban contrasefas.
de

Ataque mercado

repetitivo Programas
gue marcan de forma
de

nameros telefénicos para

automatica  miles

buscar la manera de

conectarse a un moédem.

técnica para dafar o
controlar una computadora
de
demasiados datos a la
buffer

memoria ésta.

mediante el envio

de la

memoria

de

contrasefias Software que

Decodificadores

puede adivinar
contrasefas.

Ingenieria  Social Una
tactica utilizada para

obtener acceso a sistemas
de cOmputo a través del
de
empleados confiables de

convencimiento

una empresa que comparta
informacién valiosa como
contrasefas.

Busqueda en basureros
Separar la basura de una
empresa para encontrar
informacion que ayude a
allanar sus computadoras.
En

informacién se utiliza para

ocasiones, la

intentar hacer mas creible la

ingenieria social.
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1.6.1.3. Cookie

Las cookie, son archivos ocultos que aparecen dentro del disco duro de la
computadora que no se sabe la finalidad de estos, se almacenan paginas web que
se han visitado en la red.
Cookie (espia, fisgén), Conjunto de caracteres que se almacenan en el disco duro
0 en la memoria temporal del ordenador de un usuario cundo accede a las paginas
de determinados sitios web. Se utiliza para que le servidor accedido pueda conocer
las preferencia del usuario al volver éste a conectarse. Dado que puede ser un
peligro para la intimidad de los usuarios, éstos deben saber que los navegadores

permiten desactivar los (las) caquis. En ingles significa “pasta” o “pastelillo”®?

1.6.2. Tecnologias de la informacién y comunicacion

Cabe hacer la aclaracion que dentro de las tecnologias de la informacion, se
encuentra las tecnologias informaticas como queddé sefalado anteriormente, entre
ellas se encuentra la computacion y la Internet; para que se de este fendmeno
sefialaremos que debe existir una triada indisoluble que es la trasmision de
informacion a través de esta tecnologia como es el texto, video y la voz.
Las tecnologias de la informacion y la comunicacion (TIC) son medios colectivos
para reunir y luego almacenar, transmitir, procesar y recuperar electronicamente
palabras nimeros imagenes y sonidos, asi como a los medios electrénicos para
controlar maquinas de toda especie, aparatos de uso cotidiano hasta las vastas
fabricas automatizadas (Gerstein, 1988 p.5). También se puede afirmar que la
tecnologia de los sistemas de informacién (o tecnologia de la informacién) abarca
las tecnologias de computadoras, telecomunicaciones y automatizacion de oficinas
[...] en general, a través de las TIC se ha experimentado un incremento en el
consumo de la informacion se considera que se ha entrado en una nueva frase del

desarrollo econémico caracteriza por la produccién de intangibles productos y

92 Fernandez Calvo, Rafael, op. cit., nota 89, p.18.
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servicios asi como la creciente importacion de la industria relacionada con las TIC.
93

1.6.2.1. Base de datos

Los datos se refieren a elementos crudos que la computadora pueden manipular los
datos pueden consistir en letras, nimeros, sonidos o imagenes. Pero no importa
qué clase de datos sean introducidos en una computadora, esta los convierte en
nameros en consecuencia, los datos computarizados son digitales, lo que significa
gue han sido reducidos a digitos y numeros. Dentro de la computadora, los datos
son organizados en archivos.

Un archivo de computadora tan s6lo es un conjunto de datos o instrucciones de
programa al que se le ha dado un nombre. Un archivo que contiene datos que el usuario
puede abrir y usar a menudo se llama documento. Aunque muchas personas piensan en
los documentos solo como texto un documento de computadora puede incluir muchas
clases de datos. Por ejemplo, un documento de computadora puede ser un archivo de texto
como una carta, un grupo de nimeros o un fragmento de video.%

“‘Aunque las palabras de datos e informacién a menudo se usan en forma
indistinta hay una diferencia importante entre ellas en el sentido mas estricto, los
datos consisten de los nimeros en bruto que la computadora organiza para producir
informacion”.®®

Una base de datos es un almacén para colecciones de datos o hechos relacionados.

Un sistema de administracion de bases de datos (database Management system:

DBMS) es una herramienta software que permite que mdltiples usuarios tengan

acceso, almacén y procesen los datos o hechos para convertirlos en informacién

Gtil. La meta del software de base de datos es recopilar grandes volumenes de datos

y procesarlos para convertirlos en informacion Gtil los DBMS son una de las razones

principales por las cuales las personas usan computadoras [...] una base de datos

contiene una conexidon de elementos o hechos relacionados ordenados en una

% Del Aguila, Alma Rosa, Comercio electronico y estrategia empresarial, hacia la economia digital,
2% ed., Madrid-México, Alfaomega-RA-MA, 2001, pp. 1y 2.

% Norton, Peter, op. cit., nota 83, p. 15.

% Ibidem, p. 41.
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estructura especifica. El ejemplo méas obvio de una base de datos es un directorio

telefénico.%®

La base de datos, son sistemas que partir de entradas masivas de datos, mediante
un proceso electrénico-informético y técnicas documentales, las convierte en informacion
acotada, estructurada y clasificada que almacenan en sus memoria, permitiendo su
posterior recuperacion bajo diferentes criterios, o perfiles de interés, para facilitarla a

cualquier usuario interesado, normalmente con fines comerciales.®’

1.6.3. Origeny concepto de internet

En la actualidad el término Internet ha pasado a formar parte de nuestro lenguaje
comun, Internet es una gran red internacional interconectada entre computadoras,
dicho, es en si una red de redes, que permite, compartir informacién. Es decir,
mediante la computadora, establece una comunicacion inmediata con cualquier
parte del mundo para obtener informacion sobre un tema que nos interesa, asi se
crea una red informética que es un conjunto de computadoras conectadas entre si,
de manera que puedan intercambiar datos, imagenes, sonidos entre ellas.

Internet red de telecomunicaciones nacida en 1969 en los EE.UU. a la cual estan

conectadas centenares de millones de personas, organismos y empresas en todo el

mundo, mayoritariamente en los paises mas desarrollados, y cuyo rapidos desarrollo
esta teniendo importantes fendmenos sociales, econémicos y culturales,
convirtiéndose en esta manera en uno de los medios mas influyentes de la llamada
sociedad de la informacion y de la Autopista de la Informacion por excelencia. Fue

conocida como ARPANET hasta 1974.%

Esta conexion puede implementarse mediante cable, linea telefénica, fibra
Optica o mediante ondas en el caso de una conexién inalambrica. Desde el punto
de vista técnico, se trata de una red de redes, es decir, un conjunto de redes
informaticas de ambito mundial, desde el punto de vista de quienes podemos usarla,

Internet engloba un conjunto amplisimo de servicios, entre los que destacan la

% Ibidem, p. 23.
9 Barriuso Ruiz, Carlos, Interaccion del derecho y la informatica, Madrid, Dykinson, 1996. p. 190.
% Fernandez Calvo, Rafael, op. cit., nota 89, p. 17.
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World Wide Web o red informatica mundial. Internet, como red de redes, no es de
nadie.

Internet, es una serie de circuitos, como un conjunto de recursos compartidos
o0 incluso como una disposicidn a intercomunicarse; es decir, como una mega red,
una red de redes de computadores. Sin embargo, otro enfoque, que parece mas
adecuado, es pensar en las redes como el medio a través del cual se envia y
acumula informacién. En pocas palabras, la red es un sistema distribuido de
informacion, una red global de redes de ordenadores, cada red estd compuesta por
decenas de miles de ordenadores.

“La mas grande de las redes abiertas o publicas, caracterizada al contrario
de las cerradas por que nadie puede impedido de acceder y operar en ellas es
‘Internet’, que consiste en un conjunto mundial de servidores y redes
computacionales entrelazados gracias a los llamados ‘Proveedores de acceso a
conectividad [...] también conocido como ‘telarafia de la informacion”. 9°

Definicion del Federal Networking Council (FNC), es un sistema de
informacion global que estd unido légicamente en un Unico espacio de
direccionamiento basado en el protocolo IP 0 en sus extensiones, permite el soporte
de comunicaciones que emplean la familia de protocolos TCP/IP o sus extensiones,
usa o proporciona acceso, de forma publica o privada, a servicios de alto nivel
basados en las comunicaciones o estructuras antes mencionadas; es la red mundial
formada por millones de ordenadores de todo tipo y plataformas, conectados entre
si por diversos medios y equipos de comunicacién, cuya funcién principal es la de
localizar, seleccionar e intercambiar informacion desde el lugar en donde se
encuentra hasta aquel donde haya sido solicitada o enviada.

El Doctor Luis Escobar de la Serna, considera que “Internet es un conjunto
de redes interconectadas que permiten la comunicacion entre millones de usuarios
de todo el mundo, formando un inmenso grupo de recursos de informacion

mundial”.100

% Jijena Leiva, Renato. et al., El derecho y sociedad de la informacion: la importancia de Internet en
el mundo actual, México, Tecnoldgico de Monterrey Campus Estado de México-Miguel Angel Porria, p.14.
100 Escobar de la Serna, Luis, op. cit., nota 34, p. 681.
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La red de redes puede definirse atendiendo a diferentes perspectivas: segun
los principios técnicos que rigen su funcionamiento, segin sus repercusiones
econdémicas y sociales, y, en funcion de su incidencia en las organizaciones desde
un punto de vista interorganizacional.

Rosa Del Aguila sefiala [...] en este sentido, Internet se define como la gran
red de redes no se trata de una red en si sino de multiples redes conectadas entre
si, es decir, es una red de redes.!%!

En México dentro del orden juridico nacional no existe una definicion de
Internet, la Comisién Federal de Telecomunicaciones en un Glosario sobre Internet
sefala:

Internet (mayuscula) La vasta coleccion de redes interconectadas que emplean en
general protocolos que emergen del ARPANET a finales de los 60°s y principios de los 90°s.
Internet es ahora (Julio 1995) una gran conexion que tiene aproximadamente un minimo de
60,000 redes independientes en todo el mundo creando una gran red global. Ver también:
internet

Internet (mindscula) Cualquier vez que se conecten 2 0 mas redes (networks), se
tiene un internet-como inter-nacional ¢ inter-estatal. Ver también: Internet, Network (red)°?

Como define Horacio Ferndndez Delpech, “Internet como una red de redes de

ordenadores instaladas en diferentes partes del mundo e interconectadas entre si

mediante lineas de comunicacion de alta velocidad. Toda esa red de ordenadores
funciona como un sistema descentralizado, sin un centro neurélgico que dirija la
informacion. A esa red de ordenadores, se encuentran a su vez conectados otros
ordenadores llamados nodos, que intercomunican la red con los usuarios

individuales. Al contrario de las redes cerradas, al ser Internet una red abierta o

publica tiene por caracteristica que nadie puede ser impedido de acceder a ella. La

red de Internet permite hoy en dia el intercambio de datos entre los cinco
continentes, posibilitando el acceso a toda clase de contenidos, asi como su

trasmisién entre cualquier usuario del mundo conectado a la red”

101 pel Aguila, Alma Rosa, op. cit., nota 89, p. 3.
102Comision Federal de Telecomunicaciones, Glosario de Internet,
http://www.cft.gob.mx/wh/Cofetel _2008/i, (Vi. 10 de abril de 2024)
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Tabla 2: Aplicaciones de Internet!®3

Navegar. Sefialar y hacer clic en el camino a miles de sitios Web
hipervinculazos y a recursos para informacién multimedia, entretenimiento y

comercio electronico.

Correo electrénico. Uso del correo electrénico y de los mensajes instantaneos
para intercambiar mensajes electrénicos con colegas amigos y otros usuarios

de Internet.

Debates. Participar en foros de debate de grupos de noticias de interés
especiales 0 mantener conversaciones de texto en tiempo real en las salas de

chat de los sitios Web.

Publicar. Colocar una opinion, tema o trabajo creativo en un sitio Web o diario

en linea para que otros lo lean.

Comprar y vender. Poder comprar y vender mediante el comercio electrénico,
casi cualquier cosa de minoristas, mayoristas, proveedores de servicios y

subastas en linea.

Descargar. Transferir archivos de datos, software, reportes, articulos, dibujos,

musica, videos y otros tipos de archivos a su computadora.

Computo. Cargar y utilizar miles de sistemas informaticos de Internet alrededor

del mundo.

Otros usos. Hacer llamadas telefénicas de larga distancia, sostener
videoconferencias de escritorio, escuchar programas de radios, ver television,

jugar videojuegos, explorar mundos virtuales, etc.

Como indica Antonio Pérez Lufio, “No parece licito dudar que Internet

(International Network of Computers) esta siendo el fendmeno estelar de las Nuevas

Tecnologias de la informacion y la comunicacion a partir de la década de los

noventa. En el umbral de un nuevo milenio, Internet se presenta como un paso

decisivo en el avance de los sistemas de informacion y comunicacion a escala

planetaria. Gracias a Internet cada ciudadano, sin moverse de su casa, puede

acceder a los centros de documentacion mas importantes del mundo, puede realizar

las més diversas operaciones financieras y comerciales, gozar de una enorme oferta

103 0. Brien, James y Marakas, op. cit., nota 86, p. 178.
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de entretenimientos de la mas diversa especie, y se puede comunicar con otros

usuarios de la red sin limitaciones de niumero ni distancia”%.

En conclusion, Internet es tanto un conjunto de comunidades como un
conjunto de tecnologias, y su éxito se puede atribuir a la satisfaccion de las
necesidades béasicas del individuo en particular o en su comunidad. Es a la vez una
oportunidad de difusion mundial, un mecanismo de propagacion de la informacién y
un medio de colaboracion e interaccion entre los individuos y sus computadoras o

dispositivos, independientemente de su localizacion geogréfica.

1.6.3.1. Tipos de redes

La red consiste, en principio, es una red de conexién entre computadoras que estan
conectada por cualquier medio fisico que permite intercambiar informacion Internet
es lared que enlaza entre si la mayoria de redes de ordenadores de nuestro planeta.

Internet, se diferencia de otras redes de telecomunicaciones en su tamafio,
ya que permite la interconexion entre millones de personas y organizaciones a lo
largo de todo el mundo este intercambio es posible gracias a los protocolos de
informacion empleados en la misma, denominados genéricamente TCP/IP una
familia de méas de cien protocolos coincidiendo en todos ellos el protocolo IP este
protocolo es utilizado actualmente no sélo en Internet, sino que esta muy extendido
entre redes de éarea local con necesidades de interconexion de equipos Yy
tecnologias diferentes (Marine, Reynolds y Malkin, 1994).

El protocolo Internet, IP se ocupa del direccionamiento de los paquetes, es
decir del transporte, y puede recorrer el camino por rutas diversas, incluso con

tecnologias diferentes.

104 pérez Lufio, Antonio Enrique, “Internet y los derechos humanos™ en Derecho y conocimiento, vol.
2, Espafia, Facultad de Universidad de Huelva, 2007, p.103.

50



El protocolo TCP se encarga del control de la transmision, es decir, divide en
paquetes los mensajes generados en origen asignandole un nimero de secuencia
asi como la direccién del destino; y los recompone en destino [...]'%°

Redes éareas extensas (WAN wide area networks) estas son las redes que
pueden cubrir una gran ciudad o un &rea metropolitana.

Redes de éarea locales (LAN local area Networks) estas conectas
computadoras y otros dispositivos de procesamiento de informacién dentro de un
area fisica limitada tal como una oficina, salon de clases, edificio, planta de
manufactura u otros lugares de trabajo [...] las LAN utilizan diversos medios de
telecomunicaciones, tales como un cableado ordinario telefénico, cable coaxial, o
incluso, sistemas inalambricos de radio o infrarrojos para interconectar estaciones
de trabajo de microcomputadoras y periféricos de computo.

Una red privada es una red segura que utiliza Internet como su red troncal
principal, pero depende de firewalls1% de red encriptacion y otras caracteristicas de
seguridad de sus conexiones de Internet e intranet!® y aquellas de las

organizaciones participantes.0®

1.6.3.2. Redes sociales

Cuando se habla de redes sociales, se hace referencia a las plataformas online
desde las que los usuarios registrados pueden interactuar mediante mensajes,
compartir informacion, imagenes o videos, permitiendo que estas publicaciones

sean accesibles de forma inmediata por todos los usuarios de su grupo.

105 pel Aguila, Ana Rosa, Comercio electronico y estrategia empresarial, hacia la economia digital,
Madrid-México, Alfaomega.RA-MA, 2001, pp.6y 7.

1% Firewall contrafuegos dispositivo que se coloca entre una red local e Internet y cuyo objetivo es
asegurar que todas las comunicaciones entre los usuarios de dicha red e Internet se realicen conforme a las
normas de seguridad de la organizacién que lo instala, en Fernandez Calvo, Rafael, Glosario basico inglés-
espafiol para usuarios de Internet, 4° ed., Barcelona, ATI, 2001, p. 16.

197 Intranet red propia de una organizacion, disefiada y desarrollada siguiendo los protocolos propios
de Internet en particular el protocolo TCP/IP. Puede tratarse de una red aislada, es decir no conectada a Internet
en Fernandez Calvo, Rafael, Glosario basico inglés-espafiol para usuarios de Internet, 4° ed., Barcelona, ATI,
2001, p. 22.

108 0. Brien, James y Marakas, George, op. cit., nota 86. pp. 188-189.
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El concepto de red social ha sido ampliamente analizado por profesionales
de diferentes sectores, no existiendo en la actualidad un concepto absolutamente
cerrado y aceptado por todos ellos.

Formas de interaccion social, que se definen fundamentalmente por los
intercambios dindmicos entre los sujetos que las forman. Las redes son sistemas
abiertos y horizontales y aglutinan a conjuntos de personas que se identifican con
las mismas necesidades y problematicas.

Las redes, por tanto, se erigen como una forma de organizacion social que
permite a un grupo de personas potenciar sus recursos y contribuir a la resolucion
de problemas.

Las redes son formas de interaccion social, definidas como un intercambio
dindmico entre personas, grupos e instituciones en contextos de complejidad. Un
sistema abierto y en construccion permanente que involucra a conjuntos que se
identifican en las mismas necesidades y probleméticas y que se organizan para
potenciar sus recursos.

En términos generales, el concepto de red se utiliza para hacer referencia a
dos fendmenos: por un lado, se consideran redes todos los conjuntos de
interacciones que se dan de forma espontanea, y por el otro, y este es el aspecto
que interesa destacar, las redes pretenden organizar esas interacciones
espontaneas con un cierto grado de formalidad, en el sentido de establecer

intereses, problematicas, preguntas y fines comunes.1%

1.6.3.3. Pagina Web

Una pagina Web es un documento que contiene vinculos que pueden llevarte a otra
pagina relacionada con la primera.
“Un conjunto de paginas Web enlazadas entre si alojadas en un mismo dominio

general, es un sitio Web, aunque también hay alguien que lo denomina como una Web los

109 Agencia Espariola de Proteccién de Datos-Instituto Nacional de Tecnologias de la Comunicacion,
Estudio sobre la privacidad de los datos personales y la seguridad de la informacién en las redes sociales
online, Madrid, AEPD-INTENCO, 20009,
https://www.agpd.es/portalweb/canaldocumentacion/publicaciones/common/Estudios/est_inteco_redesso_02
2009.pdf. pp.41y 42.
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sitios Web pueden tener un enlace con otros sitios o paginas para formar entre una Web de
informacion”.110

Las paginas Web, pueden contener elementos como texto, imagenes, titulos,
listas, tablas, hipervinculos, archivos de sonido, video, etcétera.

“Pagina Web. Documento elaborado usando HTTP'!; se encuentra en la World
Wide Web'*?, las paginas Web contienen informacion sobre un tema en particular con
vinculos a paginas Web relacionadas y otros recursos”.*?

Un sitio web nos sirve para tener presencia en la red de redes. Donde esta
cumple con diferentes funciones que van desde informar, vender productos o
servicios, crear una comunidad, impulsar una causa, interactuar, capacitar, educar,

ofrecer soporte atenciéon, simplemente divertir.

1.7. Derechos digitales

Los derechos digitales corresponden a los mismos derechos humanos pero en el
ambito digital. El término «derechos digitales» se refiere a cuestiones relativas a
cOmo se ejercen y protegen los mismos derechos que siempre han sido
fundamentales para todos los seres humanos, como la libertad de expresion, la
privacidad y el acceso a la informacion, en la era de Internet, las redes sociales y la

tecnologial®4.

110 Martos, Ana, Internet en casa 22 parte, Madrid, Prentice Hall, 2004, p. 391.

U HTTP (hipertex Transfer Protocol) lenguaje de descripcion de pagina llamado lenguaje para
marcacion de hipertexto el HTTP utiliza direcciones de Internet en un formato especial llamado localizador
uniforme de recursos que son (URL) en Norton, Peter, Introduccién a la computacién, 32 ed., trad. de Jorge
Alberto Velazquez Arrellano, México, McGrawn-Hill, 2004, p. 302.

112 World Wide Web (www) es el sistema de informacion distribuido, basado en hipertexto, creado a
principios de los afios 90 por Tim Berners-Lee. La informacion puede ser de cualquier formato, texto, grafico,
audio, imagen fija o en movimiento, y es facilmente accesible a los usuarios mediante los programas
navegadores en Ferndndez Calvo, Rafael, Glosario béasico inglés-espafiol para usuarios de Internet, 4° ed.,
Barcelona, ATI, 2001, p. 52.

113 Norton, Peter, op. cit., nota 79, p. 519.

114 \/éase, Introduccion a los Derechos Digitales, Espafia, Media Dfences- Konrad - Adenauer —
Stiftung, 2022, pp. 3-4.
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Tanto la Comision Interamericana de Derechos Humanos!!® (CIDH) como las
Naciones Unidas'!® han establecido frecuentemente que los mismos derechos que
tienen las personas en el mundo offline deben protegerse también en el mundo en
linea.

Ejercer la privacidad en linea es cada vez més dificil en un mundo en el que dejamos
una huella digital con cada accién que realizamos en linea. Aunque las leyes de
proteccion de datos estdn aumentando en todo el mundo, su grado de exhaustividad
y eficacia es muy variable. La vigilancia masiva impulsada por los gobiernos también
estd aumentando como resultado del desarrollo de tecnologias que permiten la
interceptacion de las comunicaciones en una variedad de nuevas formas, como la

recopilacion de datos biométricos y la tecnologia de reconocimiento facial!’.

“Los derechos digitales son una extensiéon de los derechos humanos que se
ejercen en el entorno digital y garantizan a todas las personas acceder, usar, crear
y publicar informacién a través de dispositivos electronicos, plataformas en internet
y redes sociales''®”. Se relacionan con la manera en que ejercemos, promovemos
y defendemos nuestros derechos mediante el uso de las tecnologias digitales de la
informacion y las comunicaciones.

Se puede sefialar que los derechos digitales, son una extension de los
derechos humanos, mismos que se despliegan en el ambito digital y protegen a
todas las personas a acceder, crear y publicar informacion a través de dispositivos

electrénicos, plataformas, redes sociales en internet.

115 CIDH, Relatoria Especial para la Libertad de Expresion. Estandares para una internet libre,
abierta e incluyente (2017). Disponible en:
http://www.oas.org/es/cidh/expresion/docs/publicaciones/internet_2016_esp.pdf.

18 ONU. Consejo de Derechos Humanos, ‘Promocién, proteccién y disfiute de los derechos humanos
en Internet’ A/HRC/32/L.20 (2016). Disponible en:
https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_32_1 20.pdf

117 Introduccioén a los Derechos Digitales, op.cit., nota 111, p. 6.

118 Comision de Derechos Humanos de la Ciudad de México, “Los Derechos Digitales”, Revista de
derechos humanos, México, afio 3, nim. 3, mayo-junio de 2023, p. 2.
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1.8. Inteligencia artificial

Los hombres se han denominado a si mismos como Homo sapiens (hombre sabio)
porque nuestras capacidades mentales son muy importantes para nosotros.
Durante miles de afios, hemos tratado de entender cdmo pensamos; es decir,
entender cdmo un simple pufiado de materia puede percibir, entender, predecir y
manipular un mundo mucho mas grande y complicado que ella misma. El campo de
la inteligencia artificial, o IA, va mas alla: no sélo intenta comprender, sino que
también se esfuerza en construir entidades inteligentes.

La lIA es una de las ciencias mas recientes. El trabajo comenz6 poco después
de la Segunda Guerra Mundial, y el nombre se acufié en 1956. La IA se cita, junto
a la biologia molecular, como un campo en el que a la mayoria de cientificos de
otras disciplinas «les gustaria trabajar». Un estudiante de ciencias fisicas puede
pensar razonablemente que todas las buenas ideas han sido ya propuestas por
Galileo, Newton, Einstein y otros.

Por el contrario, la IA adn tiene flecos sin cerrar en los que podrian trabajar
varios Einsteins a tiempo completo. La IA abarca en la actualidad una gran variedad
de subcampos, que van desde areas de proposito general, como el aprendizaje y la
percepcion, a otras mas especificas como el ajedrez, la demostracién de teoremas
matematicos, la escritura de poesia y el diagnéstico de enfermedades. La IA
sintetiza y automatiza tareas intelectuales y es, por lo tanto, potencialmente
relevante para cualquier &mbito de la actividad intelectual humana. En este sentido,
es un campo genuinamente universalt®®.

Segun Luis Carlos Torres, indica que la IA “es un conjunto de técnicas que
tiene por objeto dotar a un sistema informatico de la capacidad de simular algunas
caracteristicas que, se supone, son propias de la inteligencia humana'?%

La tecnologia centrada en la IA esta floreciendo para ayudar a los seres

humanos a auxiliarse en mejoras importantes en casi todos los ambitos de la vida.

119 \/éase, Stuart Russell y Peter Norvig, Inteligencia Artificial Un Enfoque Moderno, 22, ed., México,
Pearson-Prentice Hall, 2008, pp. 1-2.

120 Torres Soler, Luis Carlos, Inteligencia artificial. Conceptos basicos, Colombia, Universidad
Nacional de Colombia, 2007, p. 828.
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CAPITULO SEGUNDO
CONTEXTO HISTORICQ, DEL DERECHO A LA INFORMACION, LA INTIMIDAD,
PROTECCION DE DATOS PERSONALES E INTERNET

SUMARIO: 2.1. Antecedentes historicos del derecho a la informacion.

2.2. Antecedentes historicos del derecho a la intimidad. 2.3. Antecedentes
historicos de la proteccion de datos. 2.4. Referencias histéricas de Internet. 2.5.
Desarrollo historico de la sociedad de la informacion. 2.6. Carta Derechos Digitales
Espafia.

La evolucién humana, ha traido consigo una reestructuraciéon de sus relaciones
sociales, las cuales estan reguladas la mayoria de las ocasiones por el Derecho.
Asi siguiendo las ideas del Doctor José Maria Desanter Guanter, quien es
considerado el padre del Derecho de la Informacion sefala “toda investigacion que
se proponga alcanzar una idea del derecho o de cualquiera de sus partes, ha de
plantearse como una de sus tareas previas es rastrear sus antecedentes

histéricos”.1?1

Las tecnologias de la informacion y comunicacién, han sido y son parte
fundamental para el desarrollo del ser humano, han servido para facilitar la vida y
acortar distancias. Parte fundamental de la historia de las nuevas tecnologias de la
informacion y comunicaciéon entre ellas todas las telecomunicaciones tiene que ver
con la evolucion y transformacion a lo largo de los afios del derecho a la
informacion, de la intimidad y la protecciones datos personales; el mundo
contemporaneo no puede explicarse sin el progreso tecnologico y la rapidez de su

avance.

2.1. Antecedentes historicos del derecho a la informacioén

Antes de entrar de lleno al capitulo, es necesario hacer esta interrogante ¢Que
surge historicamente primero, el Derecho de la Informacion o el derecho a la
informacion?, cuestionamiento que fue respondido por tres especialistas en la

materia de Derecho de la Informacidon como son la Dra. Maria del Pilar Cousido

121 Desantes Guanter, José Maria, Fundamentos del derecho de la informacion, Madrid, Confederacion
Espafiola de Cajas de Ahorro, 1977, p. 42.

56



Gonzalez profesora e investigadora de la Universidad Complutense de Madrid, la
Dra. Wilma Arellano Toledo de la Universidad Autonoma de México y por ultimo y
no menos importante Dr. Julidn Rodriguez Pardo de la Universidad de Extremadura,
Espafa, que de una manera sencilla y expedita indican los primeros elementos para
el desarrollo de este capitulo. Expresando de la siguiente manera:

Dra. Cousido Gonzélez; “Esta es la pregunta del huevo o la gallina. Supongo que
también se dice asi en Méjico. La Ciencia del Derecho de la Informacién, con tal
denominacion, arranca poco después de 1948, cuando ya la ONU ha descrito el contenido
esencial del derecho a la informacién como derecho subjetivo y cuando ya el Concilio
Vaticano Il (1962) de la Iglesia Catdlica ha puesto tal denominacién a la institucién que
durante el siglo XIX se conocia como libertad de expresion. El primer estudio cientifico que
se ocupa del derecho a la informacion, con tal nombre, y que se considera el arranque de
la Ciencia que llamamos Derecho de la Informacién es la obra de tal nombre escrita por los
profesores de La Sorbona Terrou y Solal poco después de 1948. Puede decirse que primero
es la consolidacién de la denominacién del derecho a la informacién y después la de la
Ciencia”.'?

Dra. Arellano Toledo; “Segun Desantes, es una ciencia que se encarga de
analizar los fendmenos informativos. Dice exactamente: "Es la ciencia juridica
universal y general que, acotando los fendmenos informativos les confiere una
especifica perspectiva juridica capaz de ordenar la actividad informativa, las
situaciones y relaciones juridicas informativas y sus diversos elementos, al servicio
del derecho a la informacién”.

El caso es que esa ciencia no se consolido sino hasta los afios 60-70, y el
derecho fundamental al que se refiere lo hace en 1948, como te indiqué antes. Es
decir, si pensamos en el Derecho de la Informacion no como una ciencia, Sino como
la norma que regula ese derecho subjetivo, entonces surge también en 1948. Pero
aun asi, el derecho a la informacién seguiria siendo mas antiguo, por los
antecedentes que te menciono después.

Escobar de la Serna (otro gran catedratico del tema) sostiene que la ciencia

del Derecho de la Informacidén surge aparejada a la denominada Sociedad de la

122 pregunta realizada via correo electronico el dia miércoles 30 de julio del 2008 a las 11:18 a.m.y
respondida el dia jueves 7 de agosto de 2008 a las 02:08 p.m., a través del mismo medio.

57



Informacién y, como vimos, eso no tiene lugar sino hasta esos afios 60-70. Cuando
surge la Declaracion Universal no habia Sociedad de la Informacion, claramente.

Es maés, si vamos aun mas alla, el derecho a la informacion tiene
antecedentes mas remotos: la Declaracion de los Derechos del Hombre y del
Ciudadano de 1789. Es obvio que en ese entonces no existia la ciencia que lo
estudiara.

El derecho a la informacién surge con la Declaracion de los Derechos
Humanos de 1948 y en ese momento no estaba consolidada la ciencia del Derecho
de la Informacién. De hecho, Desantes indica constantemente que esta
especialidad surge precisamente al servicio de ese derecho fundamental y para
analizarlo”.1?3

Dr. Rodriguez Pardo; “El derecho a la informacién es anterior en dos sentidos:
primero, porque como derecho a recibir informacién, es un derecho humano y, por tanto,
preexiste a su mismo reconocimiento legal; y segundo, porque como derecho reconocido
legalmente, se remonta a la Declaracion de Independencia de las Colonias Americanas
(siglo XVIII). Piensa que el Derecho de la Informacion es la Ciencia que estudia la
legislacién que desarrolla el derecho a la informacion, y, por tanto, necesariamente, es
posterior a este. Uno es el derecho mismo y el otro es la Ciencia que lo estudia. El Derecho
de la Informaciéon surge, como tal, a partir de la segunda mitad del siglo XX, tras la
Declaracion de Derecho Humanos de 1948, que dio una entidad universal al derecho a la
informacion”.14

De las respuestas obtenidas de los investigadores sefialados con
anterioridad, podemos apreciar que la informacién surge como una necesidad del
ser humano y esta es susceptible de proteccion juridica, donde se sefiala en la
propia Declaracion de los Derechos Humanos de 1948 y se utiliza el término
derecho a la informacién, misma que protege en este instrumento internacional el
derecho de investigar, recibir y difundir, cualquier tipo de informaciéon en cualquier
tipo de soporte o tecnologia. Posteriormente los investigadores sefialan que el

Doctor Desantes Guanter uno de los pioneros en estudiar la ciencia el Derecho de

123 Pregunta realizada via correo electrénico el dia viernes 1° de agosto de 2008 a las 01:17 p.m. y
respondida el dia viernes 1° de agosto de 2008 a las 04:04 p.m., a través del mismo medio.

124 pregunta realizada via correo electrénico el dia viernes 2 de agosto de 2008 a las 05:32 a.m. y
respondida el dia viernes 6 de agosto de 2008 a las 04:59 p.m., a través del mismo medio.
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la Informacién, materia que estudia el fendmeno informativo tal como lo indique en

el capitulo primero en las diversas conceptualizaciones.

2.1.1. Antecedentes constitucionales del derecho a la informacién

Para entender el surgimientos del derecho a la informacién es necesario entender
de donde nace esta inquietud, al paso de los siglos el hombre fue creando un
lenguaje propio y formas en las cual fue adecuando métodos para estar informado,
el primer paso importante después de que el hombre crea un lenguaje verbal y
escrito en la antigliedad para tener una comunicacion como fueron los papiros y los
primero manuscritos, es la invencion de la imprenta a mediados del Siglo XV donde
se comienza a tener reproduccion de mayor volumen de libros e informacién, que
llegaban en esa época Unicamente a las clases privilegiadas que tenia acceso a
estos.

Los antecedentes del derecho a la informacion, datan de finales del siglo
XVIII, al romperse la tradicion de todos los sistemas juridicos y determinar que todos
los hombres tienen iguales derechos consagrandolas en las constituciones
estatales, como son la libertad de expresion y libertad de prensa.

En México, la construccion juridica del derecho a la informacion ha sido lenta
y paulatina, al paso de los afios las Constituciones y leyes mexicanas han
introducido aspectos relativos a dicha materia comenzando por la libertad de
expresion, imprenta, prensa y subsecuentemente con otro tipo de normas que se
desconocia hasta hace algunos afios que son parte del derecho a la informacion y
de ramas informativas como son el cine, television, la radio, teatro, Internet,
archivos, acceso al informacién publica y privada, etcétera y que forma parte del
catalogo de leyes que estudia el Derecho de la Informacion, donde dichas materias
se englobaban actualmente en otros derechos como es el civil, mercantil y penal.

El reconocimiento juridico de a este derecho, fue a causa de la evolucion de
las tecnologias de la informacién y comunicacion, de igual manera la Sociedad de
la Informacion abrié paso para la consolidacion de la aparicion del derecho a la

informacion, ciencia juridica que surgi0 gracias a lo que Desantes Guanter
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denominé como precipitado histérico'?®, es decir, que esta ciencia nacié de la idea
del derecho humano a la informacion y de la maduracion juridica, politica, cultural y
social del ser humano.

El precipitado histérico que ha existido relativo en este tema a nivel mundial
ha sido muy extenso por eso me enfocare a los tres puntos de mayor trascendencia
gue son las siguientes Constituciones:

El primer antecedente constitucional sobre libertades de expresion y prensa
formalmente fue la Declaracion de Derechos del Buen Pueblo de Virginia del 12 de
julio de 1776 en su articulo 12.1%¢ recordando que Estados Unidos era una colonia
inglesa y que los liberales de esa época tuvieron una gran influencia de lo que
sucedia en Francia y otros paises de Europa, ideas que importaron a América y
culminaron en la Independencia de Estados Unidos el 4 de julio de 1776; en el afio
de 1791 se lleva a cabo la primera enmienda a la Constitucion de este pais dando
mayor fuerza a estas libertades que fueron de expresion e informacién y que fueron
plasmadas con su espiritu original en la Declaracion de Virginia y que hasta la fecha
se encuentra vigente en el Bill of Rights.*?’

El segundo antecedente, fue la Declaracion de los Derechos del Hombre y
Ciudadano, del 26 de agosto de 1789 en la ciudad de Paris, recogiéndolo en sus
articulos 10 y 11. 28 El momento critico que llevé a Francia a la Revolucién, fue el
absolutismo monarquico y la falta de garantias de los ciudadanos de la época,
desencadenando el surgimiento de pensamientos e ideas liberales que trajo consigo
el enciclopedismo ilustrado, logrando que se fueran gestando nuevas opiniones y

se detonara el inconformismo de una sociedad oprimida.

125 Desantes Guanter, José Maria, op. cit., nota 27, p. 84.

126 Articulo 12. “Que la libertad de prensa es uno de grandes baluartes de la libertad, y que jamas
puede restringirla un gobierno despdtico”

121 Enmienda I.

“El Congreso no hara ley alguna por la que adopte una religion como oficial del Estado o se prohiba
practicarla libremente, o que coarte la libertad de palabra o de imprenta, o el derecho del pueblo para reunirse
pacificamente y para pedir al gobierno la reparacion de agravios”.

128 Articulo 10. “Nadie debe ser incomodado por sus opiniones, inclusive religiosas, a condicion de
que su manifestacion no perturbe el orden publico establecido por la ley”.

Articulo 11. “La libre comunicacién de pensamientos y de opiniones es uno de los derechos mas
preciosos del hombre; en consecuencia, todo ciudadano puede hablar, escribir e imprimir libremente, a trueque
de responder del abuso de esta libertad en los casos determinados por la ley.”
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El tercer y ultimo antecedente cronologico, fue la Constitucion de Cadiz
promulgada el 19 de marzo de 1812, donde establecia en su articulo 371'?° la
libertad de expresion a los espafoles. Sefialando que esta Constitucion tuvo
vigencia en nuestro pais, y donde podemos encontrar el primer antecedente de
nuestra materia sobre derecho a la informacion.

Estas tres constituciones reconocieron la libertad del ciudadano de
expresarse y como consecuencia la de prensa e imprenta, los momentos en que se
encontraron cada uno de estos tres paises fueron fundaméntales para que se
desarrollaron estas ideas, donde el hombre de esa época lucho por sus libertades
y posteriormente esto se fue introducido a todos los textos constitucionales de casi
todo el mundo.

Se debe mencionar que “los antecedentes del derecho a la informacion en
México se encuentran vislumbrados como libertades de informacion y expresion”*0,
como sucedio en los paises sefialados anteriormente; en México encontramos el
Decreto Constitucional para la Libertad de la América Mexicana del 22 de octubre
de 1814, articulo 40.13!

El derecho a la informacion en México, no es algo nuevo si no es un derecho
gue ha evolucionado con el paso del tiempo dentro del marco normativo nacional,
primero como libertades de expresion, imprenta y prensa como ocurrid en otras
partes de mundo.

La vida juridica reclama un reconocimiento a los sujetos universales,
cualificados y organizados de la informacién, donde todos estamos involucrados,
donde los mensajes de cualquier indole se generan y trasmiten cotidianamente en
nuestras vidas, donde tenemos el derecho universal de estar informados, donde por
el simple hecho debe ser humano podemos investigar, difundir y recibir cualquier

tipo de informacion en cualquier tipo de soporte.

129 Articulo 371. “Todos los espafoles tienen libertad de escribir, imprimir y publicar sus ideas
politicas sin necesidad de licencia, revision o aprobacién alguna anterior a la publicacién, bajo las restricciones
y responsabilidad que establezcan las leyes”.

130 pérez Pintor, Héctor. Derecho a la Informacion, acceso a la documentacién administrativa y al
patrimonio cultural, un estudio comparada México-Espafia, Morelia, UMSNH, 2004. P. 52.

131 Articulo 40. “En consecuencia, la libertad de hablar, de discurrir, y de manifestar sus opiniones por
medio de la imprenta, no debe prohibirse a ningin ciudadano, a menos que en sus producciones ataque al
dogma, turbe la tranquilidad publica, u ofenda el honor de los ciudadanos”.
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Este derecho de investigar, difundir y recibir se encuentra en nuestra
normatividad desde hace mucho tiempo, disperso en muchas leyes que no

sabiamos ni que existen.

2.1.2. El derecho a la informacioén en el desarrollo constitucional mexicano

Con la finalidad resaltar la evolucion y existencia constitucional del derecho a la
informacion en México y la evolucion de éste, se sefialara a continuacion algunas
de las constituciones mas importantes que han tenido vigencia en México y como lo
sefiala el Doctor Héctor Pérez Pintor, este derecho se vislumbr6 como libertades de
informacion, hasta la reforma constitucional de 1977 al articulo 6°, donde se da el
reconocimiento forma del derecho a la informacion en México.

El primer antecedente constitucional en México como se indic6 anteriormente
es la Constitucion de Céadiz del 19 de marzo de 1812, sefiala en su articulo 371
libertades de expresion e imprenta, augue no tuvo vigor en nuestro pais por ser una
Constitucion espafola, pero cabe destacar que en esa época todavia éramos
colonia de Espafia donde era manejada econdmica y juridicamente por la Corona
de Espafia.

Segundo antecedente, Elementos Constitucionales por Ignacio Rayon
Ignacio Lépez Rayon, del 4 de septiembre 1812, y sefala: Articulo 29. Habra una
absoluta libertad de imprenta en puntos puramente cientificos y politicos, con tal
que estos Ultimos observen las miras de ilustrar y no zaherir las legislaciones
establecidas.

Tercer antecedente: En México encontramos el Decreto Constitucional para
la Libertad de la América Mexicana del 22 de octubre de 1814, esta fue la
memorable Constitucion de Apatzingan, promulgada por el Siervo de la Nacién Don
José Maria Morelos y Pavon, y donde sefiala: Articulo 40. En consecuencia, la
libertad de hablar, de discurrir, y de manifestar sus opiniones por medio de la
imprenta, no debe prohibirse a ningun ciudadano, a menos que en sus producciones

ataque al dogma, turbe la tranquilidad publica, u ofenda el honor de los ciudadanos.
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Cuarto antecedente: Articulo 1° del Reglamento Adicional para la Libertad de
imprenta, probado por la Soberana Junta Provisional Gubernativa, en la ciudad de
México el 13 de diciembre de 1821: Se declaran por bases fundamentales del
imperio: Tercera: La estrecha union de todos los actuales ciudadanos del imperio,
o perfecta igualdad de derechos, goces y opiniones, ya hayan nacido en él, o ya del
otro lado de los mares.

Quinto antecedente: Reglamento Provisional politico del Imperio mexicano,
suscrito en la ciudad de México el 18 de diciembre de 1822: articulo 17. Nada mas
conforme a los derechos del hombre, que la libertad de pensar y manifestar sus
ideas: por tanto, asi como se debe hacer un racional sacrificio de esta facultad, no
atacando directa ni indirectamente, ni haciendo sin previa censura, uso de la pluma
en materias de religion y disciplina eclesiastica, monarquia moderada, persona del
emperador, independencia y union, como principios fundamentales, admitidos y
jurados por toda la nacién desde el pronunciamiento del Plan de Iguala, asi también
en todo lo demas, el gobierno debe proteger y protegera sin excepcion la libertad
de pensar, escribir y expresar por la imprenta cualquiera conceptos o dictdmenes,
y empefia todo su poder y celo en alejar cuantos impedimentos puedan ofender este
derecho que mira como sagrado.

Articulo 18. La censura en los escritos que traten de religion o disciplina
eclesiastica toca al juez ordinario eclesiastico, que deberd darla dentro de
veinticuatro horas, si el papel no llegare a tres pliegos, o dentro de seis dias si
pasare de ellos. Y si algun libro o papel sobre dichas materias se imprimiese sin
licencia indicada, podra dicho juez eclesiastico recogerla y castigar al autor e
impresor con arreglo a las leyes candnicas. En los demas puntos del articulo
anterior, la censura la hara cualquier juez de letras a quien se pida la licencia en los
mMismos tiempos; pero bajo su responsabilidad, tanto al gobierno si fuere probatoria,
como a la parte si fuere condenatoria.

Articulo 19. Como quiera que el ocultar el nombre en un escrito, es ya una
presuncion contra él, y las leyes han detestado siempre esta conducta, no se opone
a la libertad de imprenta la obligacion que tendran todos los escritores de firmar sus

producciones con expresion de fecha, lo que también es utilisimo a la nacion, pues
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asi no se daran a la luz muchas inepcias que deshonran a la faz de las naciones
cultas.

Sexto antecedente: Base primera del Plan de la Constitucion Politica de la
Nacion Mexicana, fechado en la ciudad de México el 16 de mayo de 1823:

La nacidon mexicana es la sociedad de todas las provincias del Andhuac o
Nueva Espafia, que forman un todo politico.

Parte conducente. Los ciudadanos que la componen en tienen derechos y
estan sometidos a deberes.

Sus derechos son: 1° el de libertad, que es el de pensar, hablar, escribir,
imprimir y hacer todo aquello que no ofenda los derechos de otro.

Séptimo antecedente: Acta Constitutiva de la Federacién Mexicana, fechada
en la ciudad de México el 31 de enero de 1824:

Articulo 31. Todo habitante de la Federacion tiene libertad de escribir,
imprimir y publicar sus ideas politicas, sin necesidad de licencia, revision o
aprobacion anterior a la publicacidn, bajo las restricciones y responsabilidad de las
leyes.

Octavo antecedente: Constitucion Federal de los Estados Unidos Mexicanos,
sancionada por el Congreso General Constituyente el 4 de octubre de 1824:

Articulo 50. Las facultades exclusivas del Congreso General son las
siguientes:

lIl. Proteger y arreglar la libertad politica de imprenta, de modo que jamas se
pueda suspender su ejercicio, y mucho menos abolirse en ninguno de los estados
ni territorios de la federacion.

Noveno antecedente: Primera Ley de las Leyes Constitucionales de la
Republica Mexicana, suscrita en la ciudad de México el 29 de diciembre de 1836:
Articulo 2°. Son derechos del mexicano:

VII. Poder imprimir y circular, sin necesidad de previa censura, sus ideas
politicas. Por los abusos de este derecho, se castigara cualquiera que sea culpable
en ellos, y asi en esto como en todo lo demas, quedan estos abusos en la clase de

delitos comunes; pero con respecto a las penas, los jueces no podran excederse de
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las que imponen las leyes de imprenta, mientras tanto no se dicten otras en esta
materia.

Décimo antecedente: Proyecto de Reformas a las Leyes Constitucionales de
1836, fechado en la ciudad de México el 30 de junio de 1840: Articulo 9°. Son
derechos del mexicano:

XVII. Que pueda imprimir y publicar sus ideas politicas sin necesidad de
licencia ni censura previa, bajo las restricciones y responsabilidad que prescriban
las leyes.

Decimoprimero antecedente: Articulo 13 del Proyecto de Constitucion
Politica de la Republica Mexicana, fechado en la ciudad de México el 16 de julio de
1856:

La manifestacion de las ideas no puede ser objeto de ninguna inquisiciéon
judicial o administrativa, sino en el caso de que ataque los derechos de tercero,
provoque a algun crimen o delito, o perturbe el orden publico.

Decimosegundo antecedente: fue la de la Constitucion del 5 de febrero de
1857, articulo 6°. La manifestacion de las ideas no puede ser objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque la moral, los
derechos de tercero, provoque algun crimen o delito, o perturbe el orden publico.

Decimotercero antecedente: Mensaje y Proyecto de Constitucion de
Venusiano Carranza, fechado en la ciudad de Querétaro el 1° de diciembre de 1916:
Articulo 6° del proyecto. La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso que ataque a la moral, los
derechos de tercero, provoque algun crimen o delito, o perturbe el orden publico.

Articulo 7°. Es inviolable la libertad de escribir y publicar escritos sobre
cualquiera materia. Ninguna ley ni autoridad puede establecer la previa censura, ni
exigir flanza a los autores o impresores, ni cortar la libertad de imprenta, que no
tiene mas limites que el respeto a la vida privada, a la moral y a la paz publica. Los
delitos que se cometan por medio de la imprenta, seran juzgados por los tribunales
competentes de la federacion o por los Estados, los del Distrito Federal y territorios
conforme a su legislacion penal; pero en ningun caso podra secuestrarse la

imprenta, como cuerpo de delito.
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Decimocuarto antecedente: Reforma al articulo sexto constitucional, el 6 de
diciembre de 1977, articulo 6°. La manifestacién de las ideas no sera objeto de
ninguna inquisicion judicial o administrativa, sino en el caso de que ataque a la
moral, los derechos de tercero, provoque algun delito o perturbe el orden publico; el
derecho a la informacion sera garantizado por el estado.

De esta reforma se afiade el ultimo parrafo “[...] el derecho a la informacion
sera garantizado por el Estado. [...]” reconocimiento al derecho pero no se percibe
en la época el alcance éste donde a la fecha tampoco se da la importancia que tiene
éste, a pesar que a la fecha de dicha reforma al articulo habian pasado 29 afios de
la Declaracion de los Derechos Humanos,**? donde ya se daba el reconocimiento
del derecho a la informacion.

Para efecto unicamente de sefialar sobre éste articulo 6°, fue reformado el
dia 20 de julio del 2007, donde se afiaden un segundo parrafo y siete fracciones en
los cuales se limita la accion del derecho a la informacion catalogdndolo Unicamente
al alcance del acceso a la informacion publica.

Puedo indicar por ultimo, que ha sido una lucha ardua de reconocimientos de
libertades y derechos en diferentes épocas, donde han existido Constituciones
desde las mas liberales hasta las mas conservadoras y va del periodo de 1812 hasta
2007. Estos fueron los antecedentes Constitucionales mas relevantes sobre la
materia haciendo hincapié que no fueron los Unicos, sino que hay mas; donde
tenemos otros articulos referentes en nuestra Constitucion que se encuentra en
vigor, como son el 3° 7°, 8° etcétera, pero considero que el que tiene mayor
relevancia es el 6° Constitucional por ser el Unico que expresamente sefiala el

reconocimiento del mencionado derecho a la Informacioén.

132 Los datos de los antecedentes fueron consultados en el libro, Camara de Diputados, Derecho del
Pueblo Mexicano, México a través de sus Constituciones, Tomo I, 2002 pp. 340-360.
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2.2. Antecedentes del derecho a la intimidad

2.2.1. La intimidad en la edad moderna

Los pensadores de esta esta época centran su conocimiento y reflexiones en la
necesidad interior de la ‘razon’ y lo consideran un elemento intelectual caracteristico
de la persona, se despierta en el hombre un anhelo de afirmacion de su intimidad.

La naturaleza intelectual se encuentra intrinseca en el respeto y reserva de
la proteccion de la persona; el conocimiento de si mismo, el disfrute intimo de
experiencias, sentimientos o pensamientos constituyen un bien irrenunciable, que
lo impulsa dentro de lo que realiza en su vida.

Uno de los pensadores mas relevantes del pensamiento moderno para la
construccion juridica de la intimidad fue Locke, donde dirigia sus reflexiones hacia
una ‘libertad negativa’, donde considera que es necesaria dar un reconocimiento al
individuo dentro de un ambito minimo de libertad personal, y que no puede ser
invadida por nadie, haciéndose una clara delimitacion del ambito privado y la
actividad publica.

Los comportamientos y hébitos del ser humano evolucionan, donde
actualmente estamos dominados por la relaciones sociales, donde la intimidad tiene
nuevas dimensiones, adaptandose a la época. La intimidad esta relacionada con las
vivencias que tiene cada persona.

No fue Rousseau quien descubrio la intimidad, sino fue quien la desproveyé
de elementos, reduciendo a la persona a un mero individuo, el hombre antiguo no
siendo consciente de su propia intimidad personal, pero apreciaba una intimidad
con Dios una conexion personal que solo encontraba en su interior intelectual. El
acierto de Rousseau Yy de algunos otros fildsofos modernos, ha sido que consideran
a la intimidad desde el ambito de la persona sin acudir a referencias mistico-
religiosas, para fundamentar una vida interior del individuo. Durante la época de la
revolucién Industrial, el individuo ve la necesidad de adentrarse mas a su vida
exterior, pero tiene de igual forma el interés de reforzar su vida en aislamiento, en

soledad.
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Actualmente en la denominada era de la informacion donde estamos
adentrados en la Sociedad de la Informacion, cuando mas se ha invadido la
intimidad de la persona, donde los individuos reclaman la adopcion de instrumentos

juridicos para salvaguardar las intromisiones a la intimidad.133

2.2.2. Evolucion juridica del derecho a la intimidad: caso anglosajon

En los Estados Unidos en 1890, el senador Samuel Warren consider6 que la prensa
de Boston habia divulgado y por consecuente violado su privacidad, sobre ciertas
circunstancias durante la ceremonia de enlace matrimonial de su hija; el senador
solicitd consejo al Jurista Louis Brandeis, para indagar si el Common Law reconocia
la proteccion del mencionado derecho, donde Brandeis llego a la conclusion de que
existia un general right to privacy, donde habia la posibilidad de una proteccion
juridica en casos de ataque a la vida privada, quedando plasmado en su articulo
The Right to Privacy.

Este articulo fue escrito en 1890, donde los autores opinaban que el ser
humano ha tenido la necesidad de una proteccién a través de la aplicacién del
Derecho, pero hay ocasiones en que es necesario redefinir este tipo de proteccion,
el cambio politico y social hace que se transforme las necesidades de la sociedad.

En un principio el Derecho a la vida era parte fundamental para proteger el
bienestar de los individuos y asi salvaguardar su integridad fisica a través de la
proteccion de sus tierras y ganados (su propiedad). Posteriormente con el paso de
los afios, se dio el reconocimiento del intelecto del ser humano y donde el derecho
reconoce a gozar la vida como una parte primordial.

Igualmente el reconocimiento de la sensaciones donde viene una proteccion
no nada mas para la propiedad y el cuerpo, sino a una existencia de una proteccion
idonea como es el proteger al individué en contra de ruidos, polvo humo, vibraciones

extremas o excesivas que molesten la integridad del cuerpo humano.

133 Véase, Ibidem, pp. 8y 9.
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Una parte fundamental que vino con el desarrollo de estas nuevas ideas fue
la proteccion de la vida intelectual, donde los pensamientos, emociones y
sensaciones exigieron un reconocimiento legal, asi viene un derecho reconocido
para la proteccion de la persona y para asegurar al individuo ‘el derecho de ser aun
menos’, la invasion de la fotografia y como consecuencia la publicacion en
periddicos de las mismas vienen a dafar la integridad de la persona en sus
actividades publicas como privadas, por eso mismo la Ley debe mantener un control
de este tipo de actividades en donde no exista la autorizacion de publicar la vida
intima.

Un caso importante se llevo en la ciudad de Nueva York, donde se expuso y
explico ante el Tribunal Inferior las consideraciones del derecho de retratos que
circulan donde la Ley tenia una proteccion a este tipo de circulacién y si era
suficiente para salvaguardar el mismo derecho a estar solo.

La prensa al hacer este tipo de publicaciones esta sobrepasando todo limite
de propiedad y decencia, el chisme es vicioso, aunque sea chisme inofensivo es
igual potencialmente malo, pero se convierte en parte del comercio publicitario que
es bien vendido y que consume la sociedad.

Por tal motivo el hombre tiene ‘derecho a la soledad y el aislamiento’, siendo
parte toral de este articulo tal Derecho que se encuentra inmerso en las mismas
entrafias del ser. Y se sefiala nuevamente si la Ley existente produce los medios
adecuados para la proteccion del aislamiento del individuo y asi mismo cual es la
naturaleza y el grado de proteccion al mismo.

La vision de la Ley es sostener si existe realmente una proteccion sobre el
derecho al aislamiento y si este derecho salvaguarda tal necesidad. La Ley actual
mencionan los autores, asegura a los individuos el derecho de la determinacion, en
medida de sus necesidades o desarrollos mentales, como son el pensamiento
sentimientos y emociones, donde estos tipos de sentimiento son susceptibles de
proteccion por parte de la Ley.

Como ejemplo al ser publicado cualquier tipo de sentimiento que se
encuentre plasmado en un texto que no sea el autor el que lo publique, o bien al

igual dar consentimiento de la publicacion, este consentimiento no es un tramite de
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derechos de propiedad. Es independiente al Copyright que es un dominio de la
propiedad de este, y la Ley al contrario su funcién seria el controlar el acto de la
publicacion.

Existen documentos que son privados como personales que no pueden ser
ni publicados ni vendidos, donde la Ley debe condenar dichos actos.

Una parte importante de esta Ley es la proteccion de los pensamientos,
sentimientos y emociones expresados por los escritos o las artes. Si se esta en lo
correcto, la Ley puede invocar al aislamiento del individuo contra cualquier invasion
de la prensa u otros medios.

Paralelamente debe existir un reconocimiento al derecho al aislamiento de
los pensamientos esto quiere decir que las publicaciones ilicitas deben ser
castigadas, porque no se puede ni debe hacer ningun tipo de reproduccién sin
autorizacion del autor y este tipo de idea trasciende mas alla de la literatura, sino
abarca &mbitos como la fotografia, pintura, obras de teatro, musica etc.

La difamacion es atendida como un tratamiento de causa sustantiva de la
accion, donde se ocupa Unicamente si existe dafio en la reputacion e igual cabe
sefalar que la Ley no reconoce ningun tipo de remuneracién para la lesién de
sensaciones, y tampoco existe una sancion legal por el sufrimiento mental causado
a la victima por dichas violaciones.

La Ley, considera también que la invasion al aislamiento constituye una
injuria legal, pero también reconoce que no prohibe publicaciones de interés publico
general sino el respeto a no hacer uso malicioso de la informacion sin la autoridad
del autor.

Los autores a través del texto ponen algunos ejemplos practicos que
considero no retomarlos para no hacer una confusion de datos, asi me enfoque
Unicamente a la parte principal del articulo que es el derecho al aislamiento.'*

En 1960, en Estados Unidos William Prosser, sefialo la necesidad de
sistematizar la privacy donde se consideraban cuatro situaciones de violacion:

primero la intrusion en la soledad de la vida de una persona 0 en sus asuntos

134 Véase, Warren, Samuel D y Brandeis, Louis, The right to privacy, Harvard Law Review, EE.UU,
Vol. 5, afio 1V, 1890.
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privados, segundo la divulgacién de hechos embarazos que afectan a la persona,
tercero publicidad que podria desprestigiar a la persona ante la opinién publica y
cuarto apropiacion del nombre o del aspectos fisico del querellante.

Analizando estas cuatro situaciones que sefialaba Prosser, en la actualidad
ninguna haria referencia a la privacidad, en el sentido de que la primera situacion
se refiere a la privacidad de las personas pero la segunda parte de la oracién sefiala
cuestiones a la intimidad asi como la segunda situacion, la tercera haria referencia
al derecho al honor e intimidad y la cuarta al derecho a la propia imagen, por
consecuente estas categorias en la actualidad gozan una proteccion juridica del
derecho a la intimidad.

En 1961 en Inglaterra, Lord Mancroft, presenté en 1961 un proyecto de Ley
para la creacion de un derecho general de la privacidad general right of privacy, en
el caso de que periddicos, cine, radio y television hagan publicos de asuntos de un
persona sin que haya dado su consentimiento, es aqui el punto mas destacable de
este proyecto, donde existe un equilibrio del derecho a la informacion y el derecho
a la intimidad de las personas.

En sintesis el proyecto de Mancroft sostenia; “de dar a cada individuo una
ulterior proteccion contra la invasion de su privacy, como es deseable para
salvaguardia de la actividad humana, protegiendo al mismo tiempo el derecho del
publico a ser informado acerca de asuntos publicos”'3®; este proyecto a final de
cuenta no fue aprobado por el Parlamento Inglés.

En 1967, Alexander Lyon presenta ante la Camara de los Comunes un nuevo
proyecto con la finalidad de proteger la Privacy. El proyecto consistia “en proteger
a la persona de toda interferencia irracional y seria que viole la separacién entre lo
publico y la persona misma, su familia o su propiedad™?®, este proyecto iba mas alla
de la proteccion de una invasion por parte de la prensa y medios de comunicacion
sino que protegia aspectos que atafien a la intromision de la vida privada.

En el afio de 1969, Brian Walden present6 ante la Camara de los Comunes

Su proyecto sobre Privacy, donde sefalaba:

135 Ekmekdjian, Miguel Angel y Pizzolo, Calogero (h), Habeas data. El derecho a la intimidad frente
a la revolucién informatica, Buenos Aires, Depalma, 1996, p.12 y 13.
136 |bidem, p. 14.
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Cada individuo tiene derecho a ser protegido de toda intrusién en relacién consigo

mismo, su casa, su familia, sus relaciones y comunicaciones con otros, su propiedad

y sus negocios, incluyendo en esto también las intromisiones realizadas con los

siguiente medios: a) acciones de espionaje, vigilancia similares; b) la escucha o

grabacion no autorizada discursos; c) la toma no autorizada de imagenes; d) la

lectura o copia de documentos no autorizada; €) el uso o la revelacion no autorizada

de informaciones reservadas de hechos (comprendidos los nombres, la identidad o

similares) con el fin de causar cualquier molestia a la persona para falsear su

imagen publica; f) la apropiacion no autorizada de nombre o de la identidad del

sujeto, o bien de la semejanza con el sujeto con ventaja de un tercero. 3’

Los defensores de la libertad de prensa se sintieron amenazados con este
proyecto, porque consideraban que un derecho a la Privacy, redactado de esta
manera podia constituir limitaciones a la libertad de informaciéon. Durante la
discusion en el Parlamento del proyecto, se hizo mencion por primera vez del
problema que se suscitaria para la proteccion de datos personales, que se
encontraban en las computadoras y se comenz0 a pensar en los nuevos peligros
de la era tecnoldgica. De igual forma que los proyectos anteriormente sefialados no
fue aprobado por la Camara de los Comunes pero fue creando precedente y una
madurez mas sdlida sobre el tema, a consecuencia de esta iniciativa se crea un
comité para estudiar de forma seria y profunda la creacion de una ley sobre la
Privacy, que culminaria con el Younger Report, en este afio de 1969 se considera
acotado el tema sobre la Privacy en el Reino Unido, pero surge un nuevo problema
sobre los datos que se encuentran en las memorias de las computadoras.

Surge un nuevo proyecto propuesto por Kenneth Baker, con el enfoque sobre
la privacy de los datos personales informatizados. Donde fija la propiedad de los
datos personales memorizados: “la recogida de datos debe guiarse por el principio
segun el cual se memorizan solo los datos relevantes para la finalidad para la cual
se ha creado el banco de datos y segun la cual los datos son accesibles solo para

estos fines.”138

137 Ibidem, p.15.
138 |bidem p.17.

72



En 1971 fue presentado otro proyecto por Leslie Huckefield titulado Control
of personal information, que propone al igual que el anterior la proteccion de datos
personales sistematizados en computadoras, de igual forma propone establecer un
tribunal y una inspeccion de los bancos de datos, para tomar medidas para la
prevencion el abuso de informacion memorizada en banco de datos.

En 1972 Kenneth Younger, presenta en nombre del comité instituido en 1969
Committee on Privacy of Justicia; el Comité sostiene, que el concepto de privacy no
es facil de definir, y que este no puede ser definido de manera satisfactoria.
Considera que este seria el derecho de los individuos de los grupos y de
instituciones a determinar de qué manera y hasta qué punto las informaciones que
les afecten puedan comunicarse con otros.

El comité no acepta la definicibn de privacy, como ser dejado solo y sefiala, si
existiera un derecho a la privacy, a nuestro parecer este no deberia equivaler al
derecho a ser dejado solo. Un derecho de este tipo alin no mejor especificado seria
en todo caso un concepto no realista e incompatible con la idea de la sociedad, idea
gue implica tanto la voluntad de no ser dejado solo como el reconocimiento de que
otras personas puedan probar intereses por nosotros, y solo por ello ocuparse de
nosotros. 13°

Sefialaremos el proyecto denominado White Paper de 1975 presentado por Roy
Jenkins, donde el tema central es sobre la interrelacion de la privacy y la informatica. Donde
parte fundamental es la proteccion de los bancos de datos, y estos traen como
consecuencia graves violaciones a la Privacy como son: 1. Informaciones no cuidadas,
incompletas e irrelevantes; 2. posibilidad de acceso a la informacién por parte de personas
gue no deben 0 no necesitan tener acceso; 3. uso de la informacién en un contexto distinto,
o bien para finalidad diversa de aquellas para la cual se han recogido los datos.

El Reino Unido toma una posicién frente a la privacy y en 1984 promulga la Ley Data
Protection Act, como un ordenamiento destinado a proteger la privacidad con respecto a
los datos personales. 4°

La Comision de Estudios sobre la Proteccién de la Intimidad, creada en
Estados Unidos a raiz de la Privacy Act de 1974, establecio los principios basicos,

y que podemos resumir en tres apartados fundamentales:

139 |bidem, p.19.
140 bidem, pp. 5-26.

73



1. Todo individuo tiene derecho a acceder a la informacion personal que le
afecte, y especialmente a aquélla que se encuentra en bancos de datos
informatizados. 2. Todo individuo ha de tener la posibilidad y el derecho a controlar
de forma razonable la transmision de la informacion personal que le afecte. 3. La
norma ha de regular necesariamente, como garantia del derecho a la intimidad:

a) El tiempo durante el que se puedan conservar los datos personales.

b) La determinacion de los fines a los que obedece la creacion del fichero o
los ficheros.

c) Prohibicion de la revelacion de datos personales, garantizandose su
veracidad, actualizacion e integridad.#

Unos de los primeros antecedentes en Espafia se encuentra en el articulo
9° de la Ley Organica de Proteccion de Datos, establece el principio de ‘seguridad
de los datos’, imponiendo la obligacion de adoptar medidas de indole técnica y
organizativa que garanticen la confidencialidad y seguridad de los datos personales,
afiadiendo que tales medidas tienen como finalidad evitar, entre otros aspectos, el
‘acceso no autorizado’ a informacion de caracter personal.

Este es uno de los principios esenciales de la normativa en proteccién de
datos, ya que es en realidad el Unico que, en términos generales, impone la
exigencia legal de proteger la informacion personal.

Asi, por disposicidn legal, cualquier entidad que trate datos personales se
convierte en deudora de seguridad en materia de datos y, por lo tanto, debe dar una
explicacion adecuada y razonable, en caso de fuga o acceso no autorizado a datos,
de como esos datos han ido a parar y se encuentran en poder de terceros. Siendo
insuficiente con acreditar que adopta una serie de medidas, pues es también
responsable de que las mismas se cumplan y ejecuten con rigor. De hecho, si un

tercero posee documentacion interna de la entidad necesariamente ello es debido,

141 \/éase, GOmez Robledo, Alonso y Ornelas Nufiez, Lina, Proteccion de Datos Personales en México:
el caso de Poder Ejecutivo Federal, México, 11J UNAM, 2006, pp. 14-21.
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ante la ausencia de otra explicacion, a un funcionamiento anémalo de sus medidas

de seguridad.1#?

2.3. Antecedentes historicos de la proteccion de datos personales

El antecedente de mayor trascendencia que se puede indicar en este aparato sobre
la proteccion de datos personales, se encuentra en la Declaracién Universal de
Derecho Humanos de 1948 en su articulo 1243, donde se reconoce a la no
injerencia en la vida privada de las personas, si bien no habla especificamente de
la proteccién de datos personales, las diferentes interpretaciones han hecho lo
propio, para poder determinar que se refiere a la tutela del propio Derecho de
Proteccion de Datos de caracter personal.

Alemania, fue el primer pais en tener una Ley de Proteccion de Datos de
1970. En 1977, el Parlamento Federal Aleman aprueba la Ley Federal
Bundesdatenschutzgesetz. Estas leyes impiden la transmision de cualquier dato
personal sin la autorizacion de la persona interesada. Debemos recordar que
después de la Segunda Guerra Mundial que fue de 1939 a 1945, hubo un cambio
radical en el trato y manejo de datos de caracter personal en todos los paises de
Europa, esto por las consecuencias tan destructivas que se tuvieron por el mal uso
de los datos personales de judios, minorias y diferentes razas.

La Unién Europea firmo el primer convenio internacional de proteccion de
datos en 1981 signado por Alemania, Francia, Dinamarca, Austria y Luxemburgo.

Es conocido como Convenio 108 o Convenio de Estrasburgo, se establecié
una norma comun que se denomind Directiva 95/46/CE. La directiva es referente a
la proteccion de las personas fisicas en lo que atafie al tratamiento de datos

personales y a la libre circulacién de estos.

142 parra Saez, Samuel, El principio de seguridad de los datos en la Ley Orgéanica de Proteccion de
Datos en http://www.inteco.es/blog/Seguridad/Observatorio/BlogSeguridad/Articulo, (Vi. 05 de marzo de
2023)

143 Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra 0 a su reputacion. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques.
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En México en el afio de 2009, con la reforma al articulo 16'%* de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia de proteccion de
datos personales, se hace la primera referencia constitucional a este derecho, sin
regular de fondo con las leyes secundarias, hasta afios después fue que en el pais
surge el orden juridico en dicha materia de proteccion de datos de caracter personal,
reiterando el papel de este derecho como contrapeso del derecho de acceso a la
informacion.

Donde fue hasta el afilo de 2010, que se aprob0 la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares, esta fue publicada en el Diario
Oficial de la Federacion el 5 de julio de 2010, donde tuvo vigencia a partir de enero
del afio 2012.

Esta ley su finalidad es salvaguardar el respeto la privacidad, dignidad e
informacion de las personas, en ella se establecen cuatro derechos fundamentales
que tienen los individuos sobre su informacion en posesion de cualquier persona
fisica o empresa particular, son los denominados derechos ARCO: Acceso,
Rectificacion, Correccion y Opaosicion.

Podria sefalar un sinfin de antecedentes historicos sobre la proteccion de
datos personales, considerando que quedé demostrado la importancia de un orden
juridico en el tema que emana de la propia Declaracién Universal de los Derechos
Humanos de 1948 donde México no ha hecho caso omiso al tema; cabe resaltar
que el capitulo siguiente se retomara el tema analizando precisamente desde un

vison juridica actual.

2.4. Antecedentes de Internet

En México y el mundo contemporaneo el progreso tecnoldgico trae la evolucién de

Internet, que ha venido creciendo a través de los afios y cada vez con mas

144 Toda persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar su oposicion, en los términos que fije la ley, la cual establecera
los supuestos de excepcion a los principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos de terceros. Parrafo
adicionado DOF 01-06-2009.

76



importancia; esto trae como consecuencia la necesidad de crear y desarrollar una
normatividad determinada y como consecuencia es la misma creacion de una
regulacion y solucion de los diferentes conflictos que van surgiendo con el paso de
los afios y que cada dia es mas frecuente por el acceso que existe por parte de la
ciudadania a este tipo de medios de tecnologia; los medios electronicos y en
particular la computadora y, como consecuencia el Internet, ha traido una
transformacién en nuestro pais y planeta de la informatica, y es adoptada como
una herramienta necesaria para cualquier actividad que desarrollemos en nuestros
tiempos desde la simple comunicacion a través de correos electronicos o métodos
mas complejos como lo es el comercio electrénico.4°

Los inicios de Internet, se sitlan en los afios cincuenta, sin embargo, es de
destacar que hubo un hecho en 1858, afio en que se establecié comunicacion
instantanea entre Europa y Estados Unidos, gracias al tendido de cable Atlantis que
solo operd algunos dias, posteriormente a partir de 1866 prestaria un servicio
durante cien afios.46

La prehistoria Internet, esta apunta a finales de la década de los 50, el
Departamento de Defensa de Estados Unidos, cre6 en 1957 la Agencia de
Proyectos Avanzados de Investigacion (ARPA Advanced Research Project
Agency), esto con finalidades militares, donde cabe recordar se encontraba en pleno
auge la guerra fria con los rusos.

H.E. Hardy, sefiala que en Estados Unidos se comienza realmente el
desarrollo de Internet en los afios sesenta, la trasmision por conmutacion de
paquetes que permiten desglosar una informacion en diferentes computadoras para
después construir una red, esta técnica y una idea de Paul Baran son la base de
Internet en 1962, era un sistema de comunicacion invulnerable a un paquete
nuclear, el desarrollo fue hecho por Rand Corporation a peticién de la US Air Force.

La historia del Internet apunta también a Inglaterra, donde se experimenté al

principio con estos conceptos y asi durante 1968, el Laboratorio Nacional de Fisica

145 Véase, Téllez Valdes, Julio, (coord.), Temas de Derecho Informéatico, México, Secretaria de
Gobernacion Direccién General de Compilacion y Consulta del Orden Juridico Nacional, 2006. 20-38.

146 \gase, Del Aguila, Ana Rosa, Comercio electronico y estrategia empresarial, hacia la economia
digital, 22 ed., Madrid-México, Alfaomega-RA-MA, 2001. p.145.
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de Gran Bretafia llevd a cabo la primera red experimental; al siguiente afio, el
Pentagono de los Estados Unidos, decidid6 que era hora de financiar su propio
proyecto, y es en ese afio de 1969, en que se establece la primera red en la
Universidad de California.

La primera practica realizada fue entre cuatro potentes computadoras
llamada Arpanet, una red que se establecio en 1969, después se afadirian redes
suplementarias y conexiones con el Instituto de Investigaciones de Stanford y con
la universidad de California y Utah.

Durante la Primera Conferencia Internacional de Comunicaciones
Informéticas en 1972 celebrada en la ciudad de Washington se hizo una
demostracion de una Arpanet, a partir de ese momento se comienza a operar el
Inter Network Working Group. En 1972 a 1974 se desarrollan los primeros
protocolos'#’ de Internet, que permiten ya el uso de un lenguaje comun en la red.
Son Telnet, FTP y TCP.

Para 1972 ARPANET acumulaba 37 redes. Lo destacable es que se empezé
a notar que la mayor parte del trafico informatico era constituido por mensajes
personales y noticias, y no por procesos informéaticos como se pensaba.

Desde el comienzo Arpanet estuvo abierta a Centros de Investigacién que
habia colaborado con el departamento de defensa de Estados Unidos, con el paso
de los afios se fue liberando con orientacion universitaria. En 1983 se decide dividir
Arpanet en dos subredes, una encaminada al desarrollo cientifico y Milnet que
gueda vinculada a la Defense Date Network, la red militar norteamericana. Arpanet
es la parte fundamental de Internet en Estados Unidos hasta 1990 afio donde se
integra a la NSFnet, que es la red de la National Science Foundation, y que fue el
nacleo de Internet de 1990 a 1995 afio en que es remplazada por grandes redes
interconectadas como son MCSnet, Sprinnet y ANnet; la NSFnet cambié su

capacidad de trasmision de 1,5 millones de bits por segundo a 45 millones bit por

147 protocolo, Descripcion formal de formatos de mensajes y de reglas que dos ordenadores deben
seguir para intercambiar dichos mensajes. Un protocolo puede describir detalles de bajo nivel de las interfaces
maquina-a-maquina o intercambios de alto nivel entre programas de asignacion de recursos en Fernandez
Calvo, Rafael, Glosario basico inglés-espafiol para usuarios de Internet, 4° ed., Barcelona, ATI, 2001, p. 34.
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segundo, lo que permite enviar 5,000 paginas por segundo. A pesar de la trasmision
de informacién a esta escala tan rdpida fue insuficiente para hacer funcionar la red
a nivel mundial, se implanté un nuevo sistema operativo denominado Unix, que
permitia a las computadoras para hacer una interconexion y que asi pudieran enviar
todo tipo de mensajes. Asi se fueron uniendo mas redes locales y se globalizé el
sistema.

Poco tiempo después las compafias, cayeron en la cuenta de la importancia
de este invento y poco a poco se fue comercializando la red. La National Science
Foundation privatizé algunas de las principales operaciones de la red a favor de
grandes consorcios como ATT, MCI, IBM etcétera, asi quedo establecida la World
Wide Web.

Se calcula que actualmente hay varios miles de redes de todos los tamafios
conectadas a Internet, mas de seis millones de servidores y entre 40 y 50 millones
de personas que tienen acceso a sus contenidos. Y estas cifras crecen sin cesar de
un dia a otro. 148

Tabla 3: Resumen de la evolucion histérica de Internet 149

Década Sucesos mas significativos
Afnos 50 Se crea la Agencia de Proyectos
Avanzados de Investigacion (ARPA)
Afnos 60 Teoria del packet switching o

conmutaciéon de paquetes.

Primera configuracion de ARPANET
Afos 70 Braden finaliza el primer protocolo de
control de red (NCP, Network Control
Protocolo). Se desarrolla los primeros
programas de correo electrénico y las
aplicaciones Telnety FTP.

Kahn y Cerf trabajaron conjuntamente
en lo que se dio en llamar Internetting,
para el desarrollo de Transmission
Control  Protocol/Internet  Protocol
(TCPI/IP).

Afnos 80 ARPANET adopta el protocolo TCP/IP.

148 \/éase, Mufioz Machado, Santiago, La regulacion de red, poder y Derecho en Internet, Barcelona,
Santillana de Ediciones, 2000, pp. 29-33.

149 Del Aguila, Ana Rosa, Comercio electronico y estrategia empresarial, hacia la economia digital, 22
ed., Madrid-México, Alfaomega-RA-MA, 2001. p.146.
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Surge Internet de la interconexion de
ARPANET, MILNET y CSNET.

La National Science Foundation, NSF,
crea lared NSFNET.

En Espafia se dio a conocer el “Informe
Técnico sobre el proyecto IRIS” y se
inicié el programa.

Anos 90 ARPANET deja de existir.

Surge la aplicacion Archie, WAIS,
Gopher, WWW, Veronica y Jughead.
La espina dorsal de Internet pasa poco
a poco a manos de los proveedores
comerciales.

Las tecnologias del final de la década
son JAVA, los buscadores, la telefonia
en Internet y los entornos virtuales,
entre otros.

2.4.1. Las redes sociales y su evolucién

El origen de las redes sociales en Internet se remonta, al menos al afio 1995, cuando
Randy Conrads crea el sitio web classmates.com. Con esta red social se pretendia
gue los usuarios pudiesen tener contacto con antiguos compafieros de escuela de
universidad.

En el afio 2002 comienzan a aparecer sitios web que promocionan las redes
de circulos de amigos en linea, adquiriendo popularidad en el afio 2003 con la
llegada de portales web como MySpace o Xing.

La popularidad de estas plataformas crecié exponencialmente. Grandes
empresas y multinacionales de Internet emprendieron entonces nuevos proyectos
en el entorno de las redes sociales. Asi, cabe sefalar como claros ejemplos el
lanzamiento de buscadores como Google o Yahoo! a esto se une la creacién de
otras muchas redes sociales verticales que han ido apareciendo, dedicandose a
sectores concretos.

El aumento de popularidad de las redes sociales ha trascurrido en paralelo al
aumento en los niveles de intercambio de contenidos a través de la Red. Esto ha

hecho de Internet un medio mas social que permite comunicar, entretener y
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compartir. Los usuarios han pasado de una etapa en la que eran considerados
meros consumidores de contenidos creados por terceros, usuarios con ciertos
conocimientos de programacion, a una etapa en la que los contenidos son
producidos por los propios usuarios equipados con un ordenador, conexion y

conocimientos basicos en el uso de Internet.1%0

2.5. Desarrollo histérico de la Sociedad de la Informacién

La Sociedad de la Informacion, tiene sus origenes a finales de los afios sesenta o
principios de los setenta, siendo los primeros en estudiar este término los
sociblogos, el francés Alain Touraine y el estadounidense Daniel Bell, asi al paso
de los afios los pensadores Marc Porat y Victor Fuch establecieron las bases
empiricas que habia de plantear y sustentar la sociedad informatizada, llegando a
la conclusion de que el crecimiento del sector de servicios habia rebasado otros
sectores econdmicos como son el agropecuario y el industrial, este fue uno de los
primeros signos de la naciente sociedad.

Zbigniew Brzezinky, consejero del Presidente Carter, publico en 1970 La era
tecnotronica, y afirmaba en esta obra que este tipo de sociedad como la denomino
el tecnotronica se traslada a los servicios, y donde el hombre era reemplazado por
la cibernética.

En la década de los sesenta este tema sobre la Sociedad de la Informacion
tuvieron un gran impacto en los paises occidentales, y se comenzaron hacer
estudios cada vez mas profundos, para efecto de prever el impacto de la
convergencia de la informatica y las telecomunicaciones, que dieron como resultado
numerosos informes gubernamentales en Canada, Francia, Suecia, Japon e incluso
Espafia, sin lugar a duda en esta década el mas importante fue el informe de Nora

y Minc.

150 Agencia Espafiola de Proteccion de Datos-Instituto Nacional de Tecnologias de la Comunicacion,
Estudio sobre la privacidad de los datos personales y la seguridad de la informacion en las redes sociales
online, Madrid, AEPD-INTENCO, 20009,
https://www.agpd.es/portalweb/canaldocumentacion/publicaciones/common/Estudios/est_inteco_redesso_02
2009.pdf. pp. 39-40.

81



Este informe fue tutelado por el presidente de Francia Valery Giscard D
Estaing, que encargd en el afio de 1976 una mision de exploracion para efecto de
reflexionar sobre la forma de conducir la informatizacion de la sociedad. Estas
reflexiones quedaron plasmada en el documento de Nora y Minc en 1978, donde
consideran que a largo plazo, la informatica serd para bien o para mal, un
ingrediente fundamental en el equilibrio entre la autoridad del Estado y la libertad de
la sociedad, donde en esta ultima dependera el futuro de la democracia.

Durante los ultimos afios de la década de los setenta los estudios sobre este
tema se intensificaron con obras de impacto sobre la Sociedad de la Informacion,
entre estas se encuentra la obra de James Martin de 1978 The Wired Society, donde
hace referencia a la autopista de la informacion y electrénica, donde presenta de
igual manera la utopia de la ciudad virtual.

En 1980 Yonehie Mashuda, predice que la computadora se aplicar4 a una
gama bastante amplia dentro de las actividades de la sociedad; de igual manera
predice una red del conocimiento a la cual podriamos decir hoy en dia que Internet,
la cual trae consigo un nuevo tipo de educacion.

A finales de la década de los ochenta Alvin Toffler publicé un tratado utopico
sobre la Sociedad de la Informacién, su teoria del oleaje o entrechocar de las olas,
considera que los desastres, crisis y amenazas al mundo se contraponen con los
optimistas con el objeto de encontrar una solucion.

En la década de los noventas, el Informe sobre la National Information
Infrastrcture (NII), de Al Gore, publicado en 1993, donde se inicia un debate cultural,
tecnoldgico e intelectual, sobre la Sociedades de la Informacion, en este informe se
acufia el termin6 autopista de la informacion.

En Europa en 1994, el Libro Blanco de la Comisién Europea, sobre el
crecimiento, competitividad, empleo, retos y pistas para entrar en el Siglo XXI, se
sefalan las medidas para aprovechar el cambio social que esta produciendo la
tecnologias de la informacion y de la comunicacién en todos los ambitos del ser
humano. Por consiguiente la Comision Europea encargd un estudio a cargo del
comisario Bangemann, que fue redactado en Bruselas el dia 26 de mayo de 1994 y

conocido actualmente como el informe Bangemann, y cuyo nombre es Europa y

82



Sociedades de la Informacioén, reconocido por el Consejo de Europa, donde sefiala
que los primero paises en integrarse a las Sociedades de la Informacién seréan los
mas beneficiados pues estos estableceran las prioridades que los demas paises
deberan seguir.

En 1993y 1994, se comienza a utilizar el término autopista de la informacion
que integrard servicio multimedia, realidad virtual, hipertexto, comunicaciones
avanzadas.

La Sociedad de la Informacion desde el punto de vista sociolégico siempre
ha existido, por que el ser humano siempre ha captado, transformado, almacenado,
procesado y difundido informacion pero nuca la habia hecho con tanta rapidez como

lo hacen la TIC’s. 151

2.5.1. Cumbre Mundial sobre la Sociedad de la Informacion

La revolucion digital, impulsada por los motores de las tecnologias de la informacion
y la comunicacion, ha cambiado fundamentalmente la manera en que la gente
piensa, actla, comunica, trabaja y gana su sustento. Ha forjado nuevas
modalidades de crear conocimientos, educar a la poblacion y transmitir informacion.
Ha reestructurado la forma en que los paises hacen negocios y rigen su economia,
se gobiernan y comprometen politicamente. Ha proporcionado la entrega rapida de
ayuda humanitaria y asistencia sanitaria, y una nueva vision de proteccion del medio
ambiente. Y hasta ha creado nuevas formas de entretenimiento y ocio.

Puesto que el acceso a la informacién y los conocimientos es un requisito
previo para conseguir los Objetivos de Desarrollo del Milenio (ODM), tiene la
capacidad de mejorar el nivel de vida de millones de personas en todo el mundo.
Ademas, una mejor comunicacion permite solucionar los conflictos y alcanzar la paz
mundial.

En 2001, el Consejo de la Unidn Internacional de Telecomunicaciones UIT,

decidié celebrar la Cumbre en dos fases, la primera del 10 al 12 de diciembre de

151 Véase, Joyanes Aguilar, Luis, Cibersociedad, los retos sociales ante un nuevo mundo digital,
México, McGraw-Hill, 1996, pp. Introduccién, XXI-XXV y 40.
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2003 en Ginebra, y la segunda en Tunez, del 16 al 18 de noviembre de 2005. La
Asamblea General de las Naciones Unidas aprobd esta organizacion en la
Resolucién 56/183, por la que otorga la funcion administrativa principal a la UIT, en
cooperacion con otras organizaciones y socios interesados. Ademas, recomienda
que se encargue de los preparativos de la Cumbre a un comité preparatorio
intergubernamental de composicion abierta, el PrepCom, encargado de establecer
el programa de la Cumbre, decidir las modalidades de participacion de otros grupos
interesados y concluir la redaccion de los proyectos de Declaracion de Principios y
Plan de Accion.

En la Resolucion 56/183, 21 de diciembre de 2001 de la Asamblea General
de las Naciones Unidas se aprobé la celebracién de la Cumbre Mundial sobre la
Sociedad de la Informacién (CMSI) en dos fases. La primera se celebré en Ginebra
del 10 al 12 de diciembre de 2003, y la segunda tuvo lugar en Tunez del 16 al 18 de
noviembre de 2005.

La revolucién digital, impulsada por los motores de las tecnologias de la
informacion y la comunicacién, ha cambiado fundamentalmente la manera en que
la gente piensa, actla, comunica, trabaja y gana su sustento. Ha forjado nuevas
modalidades de crear conocimientos, educar a la poblacion y transmitir informacion.
Ha reestructurado la forma en que los paises hacen negocios y rigen su economia,
se gobiernan y comprometen politicamente. Ha proporcionado la entrega rapida de
ayuda humanitaria y asistencia sanitaria, y una nueva vision de proteccion del medio
ambiente. Y hasta ha creado nuevas formas de entretenimiento y ocio. Puesto que
el acceso a la informacién y los conocimientos es un requisito previo para conseguir
los Objetivos de Desarrollo del Milenio (ODM), tiene la capacidad de mejorar el nivel
de vida de millones de personas en todo el mundo. Ademdas, una mejor
comunicacion permite solucionar los conflictos y alcanzar la paz mundial.

En Ginebra Suiza del 10 al 12 de diciembre de 2003, el objetivo de la primera
fase era redactar y propiciar una clara declaracion de voluntad politica, y tomar
medidas concretas para preparar los fundamentos de la Sociedad de la Informacion

para todos, que tenga en cuenta los distintos intereses en juego.

84



A la Fase de Ginebra de la CMSI asistieron cerca de 50 jefes de Estado o
Gobierno y Vicepresidentes, 82 Ministros y 26 Viceministros de 175 paises, asi
como representantes de organizaciones internacionales, el sector privado y la
sociedad civil, que proporcionaron apoyo politico a la Declaracion de Principios de
Ginebra y el Plan de Accion de Ginebra, que se aprobaron el 12 de diciembre de
2003. Més de 11 000 participantes de 175 paises asistieron a la Cumbre y a los
eventos conexos.

En Tunez, 16-18 de noviembre de 2005, el objetivo de la segunda fase fue
poner en marcha el Plan de Accion de Ginebra y hallar soluciones y alcanzar
acuerdos en los campos de gobierno de Internet, mecanismos de financiacion vy el
seguimiento y la aplicacion de los documentos de Ginebra y Tunez.

A la Fase de Tunez de la CMSI asistieron cerca de 50 jefes de Estado o
Gobierno y Vicepresidentes y 197 Ministros, Viceministros y Subsecretarios de 174
paises, asi como representantes de organizaciones internacionales, el sector
privado y la sociedad civil, que proporcionaron apoyo politico al Compromiso de
Tunez y al Programa de Acciones de Tunez para la Sociedad de la Informacion, que
se aprobaron el 18 de noviembre de 2005. Mas de 19000 participantes de 174

paises asistieron a la Cumbre y a los eventos conexos.%2

2.6. Carta de Derechos Digitales Espafa

Como muestra palpable, sefialare el caso de Espafia donde se ha tenido una
evolucion bastante significativa sobre los derechos digitales, analizando la Carta de
Derechos Digitales.

“En este sentido, Espafa ya fue el primer pais europeo que garantizé una
serie de derechos digitales relacionados con internet, gracias a la Ley Orgéanica de
Proteccion de Datos Personales y Garantia de Derechos Digitales impulsada por

este Gobierno, que incluyé importantes aspectos como el derecho al olvido en la

152 |_a informacion obtenida en este rubro es directamente de la pagina web, sobre la Cumbre Mundial
sobre Sociedad de la Informacidn, para efecto de ver los documentos originales y abundar en las resoluciones
véase, Cumbre Mundial sobre Sociedades de la Informacion, Cumbre Mundial sobre Sociedades de la
Informacion Ginebra 2003-Tunez 2005, http://www.itu.int/wsis/basic/why-es.html, (Vi el dia 20 de marzo de
2024).
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red, la seguridad y la educacion digital o la desconexién digital en el ambito
laboral™53,

La Carta de Derechos Digitales, publicada en julio de 2021, formula con un
lenguaje actual los derechos de la ciudadania y empresas en el mundo digital. Asi,
elimina incertidumbres sobre la interpretacion de determinados principios y
garantiza la disponibilidad de los recursos necesarios para que todas las personas
puedan desarrollarse plenamente en un mundo digital.

La Carta, tiene como finalidad salvaguardar los derechos preexistentes y que
se encuentran regulados constitucionalmente y dentro de diferentes instrumentos
juridicos, buscando que estos derechos sean protegidos de igual manera dentro de
la esfera digital, cabe subrayar que no se busca la creacion de nuevos derechos
sino regular de una forma adecuada lo que sucede en el ciberespacio. La Carta de
Derechos Digitales, pretende fortalecer los derechos de los ciudadanos, generando
confianza dentro de un entorno digital.

“Esta Carta se concibe como hoja de ruta para la accién de los poderes
publicos, y pretende servir de guia para futuros proyectos legislativos en ambitos de
derechos digitales de la ciudadania, la Carta se divide 7 partes Consideraciones
previas y derechos digitales:

Consideraciones previas:

La dignidad de la persona, los derechos inviolables que le son inherentes, el
libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demas,
son el fundamento del orden politico y de la paz social. Esa concisa formulacion de
la Constitucion Espafiola expresa una concepcion de la persona y del Estado valida
para el momento presente y para el futuro. El intenso progreso de la investigacion
cientifica, las invenciones y las tecnologias digitales o basadas en lo digital plantean
la necesidad de asegurar que el marco normativo garantiza la proteccion de los
derechos individuales y colectivos de las personas, los valores constitucionales que
constituyen el anico cimiento posible de la convivencia. [...].

1. Derechos de libertad.

153 Véase, Espafia Digital, Carta de Derechos Digitales, https://derechodigital.pre.red.es/, (Vi 30 de
abril de 20024).
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I. Derechosy libertades en el entorno digital.

II. Derecho a la identidad en el entorno digital.

[ll. Derecho a la proteccion de datos.

IV. Derecho al pseudonimato.

V. Derecho de la persona a no ser localizada y perfilada.

VI. Derecho a la ciberseguridad.

VII. Derecho a la herencia digital.

2. Derechos de igualdad.

VIII. Derecho a laigualdad y a la no discriminacion en el entorno digital.

IX. Derecho de acceso a Internet.

X. Proteccidn de las personas menores de edad en el entorno digital.

XI. Accesibilidad universal en el entorno digital.

XIl. Brechas de acceso al entorno digital.

3. Derechos de participacion y de conformacion del espacio publico.

XIll. Derecho a la neutralidad de Internet.

XIV. Libertad de expresion y libertad de informacion.

XV. Derecho a recibir libremente informacion veraz.

XVI. Derecho a la participacion ciudadana por medios digitales.

XVII. Derecho a la educacion digital.

XVIII. Derechos digitales de la ciudadania en sus relaciones con las
Administraciones Publicas.

4. Derechos del entorno laboral y empresarial.

XIX. Derechos en el ambito laboral.

XX. Laempresa en el entorno digital.

5. Derechos digitales en entornos especificos.

XXI. Derecho de acceso a datos con fines de archivo en interés
publico, fines de investigacion cientifica o historica, fines estadisticos, y fines de
innovacion y desarrollo.

XXII. Derecho a un desarrollo tecnolégico y a un entorno digital
sostenible.

XXIll. Derecho a la proteccion de la salud en el entorno digital.
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XXIV. Libertad de creacion y derecho de acceso a la cultura en el
entorno digital.
XXV. Derechos ante la inteligencia artificial.
XXVI. Derechos digitales en el empleo de las neurotecnologias.
6. Garantias y eficacia
XXVII. Garantia de los derechos en los entornos digitales.
XXVIII. Eficacia.”t>
La Carta de Derechos Digitales, tiene como objetivo principal el reforzar y
generar certidumbre, aumentado la confianza de la ciudadania, al usar las
tecnologias de la informacion conectadas a Internet, como podemos observar su

estructura esta dividida en 6 categorias.

2.7. Declaracion Europea sobre los Derechos y Principios Digitales para la Década
Digital (2023/C 23/01)

El 23 de enero de 2023 se publicé la Declaracion europea sobre los derechos y
principios digitales para la década digital en el Diario Oficial de la Union Europea,
proclamada conjuntamente por el Parlamento Europeo, el Consejo y la Comision,
luego de haber sido propuesta por la Comision a las otras instituciones el 26 de
enero de 2022. Al respecto, en la proclamacion conjunta se rememoro la impronta
desarrollada en la Declaracion de Tallin sobre la administracion electronica (2017),
la Declaracion de Berlin sobre la sociedad digital y el gobierno digital basado en
valores (2020) y la Declaracion de Lisboa: democracia digital con propésito (2021),
en las que los Estados participantes hicieron un atento llamado sobre el alcance del
proceso de digitalizacion en sus sociedades, que se ha agudizado en los recientes
afios y cobrado especial importancia con motivo de la pandemia®®®,

Estructuralmente, esta proclamacion se compone de un preambulo y seis capitulos,

cuyo articulado comprende veinticuatro numerales; formalmente, recuerda que el

154 [dem.

155 Véase, Rodriguez Bribiesca, Adrian, Declaracién europea sobre los derechos y principios
digitales para la década digital: retos y oportunidades para las agendas publicas, Madrid, Centro de Estudios
Politicos y Constitucionales, 2023, https://www.cepc.gob.es/blog/declaracion-europea-sobre-los-derechos-y-
principios-digitales-para-la-decada-digital-retos-y

88



articulo 2 del Tratado de la Union Europea dispone que la entidad geopolitica es una
union de valores, los cuales, conforme la Carta de los Derechos Fundamentales de
la Unién Europea, son indivisibles y universales, y entre los que estan la dignidad
humana, la libertad, la igualdad y la solidaridad, asi como las obligaciones
internacionales comunes a los Estados miembros; materialmente, se concreta a
exponer los principios y derechos digitales en el proceso de transicion digital para la
Union Europea. Técnicamente, al partir de compromisos interinstitucionales, la
declaracién se muestra como un instrumento juridicamente no vinculante para los

Estados de la region*®®

Contenido de la Declaracién
La Declaracion esta estructurada en seis capitulos:
|. Promover una transformacion digital centrada en las personas.

Il. Respaldar la solidaridad y la integracion, mediante una mayor

conectividad, el fomento de la educacion, la formacién y las capacidades digitales,

unas condiciones de trabajo justas y equitativas y el acceso a los servicios publicos

digitales en linea.

lll. Reafirmar la importancia de la libertad de eleccién y de un entorno digital

IV. Favorecer la participacion en el espacio publico digital.
V. Seguridad, proteccién y empoderamiento en el entorno digital, en

particular con respecto a los jovenes.

VI. Impulsar la sostenibilidad.

156 fdem.
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CAPITULO TERCERO
MARCO JURIDICO )
EL DERECHO A LA INTIMIDAD E INTERNET: MEXICO

SUMARIO: 3.1. Fuentes formales del derecho. 3.2. Marco juridico del derecho a la
informacion en México. 3.3. Marco juridico del derecho a la intimidad en México.
3.4. Marco juridico de la proteccion de datos en México. 3.5. Marco juridico de
Internet en México. 3.6. Marco juridico del derecho a la informacion, intimidad y
proteccion de datos personales en Espafia. 3.7. Marco juridico de Internet en
Espafia. 3.8. El derecho a la intimidad en Internet: México.

3.1. Fuentes formales del derecho

Para dar inicio a este capitulo sefialare como parte transcendental las fuentes del
derecho, mismas que son la ley, la costumbre, la doctrina, la jurisprudencia y los
principios generales del Derecho, como tales, en ocasiones pueden tener fuerza
obligatoria; pero dentro de este ambito existe permanencia de unas fuentes respecto
a las demas.

Se puede indicar que la fuente del derecho siguiendo la idea anterior todo lo
que se origina del derecho, y que tiene un caracter obligatorio juridicamente como
son la:

Ley, es la norma general establecida por un 6rgano competente; se dice que
es una norma de derecho, porque es una regla obligatoria de conducta, que es
dictada promulgada y publicada para ser cumplida.

Jurisprudencia, se define como el conjunto de criterios citados por los Jueces
y Tribunales en su tarea cotidiana de interpretacion y aplicacion de las normas; esto
significa que no se concibe una ley sin su interpretacion, explicada encantos al fondo
y corresponde a los érganos del Poder Judicial hacer la interpretacion.

Doctrina, es la opinion de los expertos acerca de temas que corresponden a
las diversas ramas del Derecho.

Costumbre, son actos repetidos constantemente a través del tiempo como
una forma de resolver conflictos conforme a Derecho.

Principios generales del derecho, son criterios de equidad; son los principios

basicos del derecho inspiradores del todo el ordenamiento. Sélo se aplican en
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ausencia de ley o costumbre, cubriendo en muchos casos las llamadas lagunas
legales.157

En conclusion se puede puntualizar, que de las fuentes formales del derecho
de ellas podemos comprender el surgimiento de las leyes y su evolucion, de igual
manera ver los elementos que se razonan para su elaboracion y posterior
aplicacion. Asi nos permite tener una perspectiva de efectos de su aplicacion en la

sociedad.

3.1.1. Jerarquia de las leyes

En México el orden jerarquico normativo se encuentra reglamentado por el articulo
133158 Constitucional; en primer lugar se encuentra la propia Constitucién que es la
norma suprema de la cual emana el orden juridico nacional, en segundo término los
tratados internacionales en materia de derechos humanos, que se plasman en los
instrumentos juridicos como son los Tratados celebrados y ratificados por México y
en ultimo término las Leyes Federales, la legislacion local de los Estados,
comenzando por su Constituciones locales, Leyes ordinarias, Leyes reglamentaria,
Leyes municipales.

Tabla 3. Jerarquia normativa en México

1. Constitucion Federal
2. Tratados Internacionales en materia de derechos humanos

3. Leyes Federales

1. Constituciones locales Leyes ordinarias

2. Leyes Reglamentarias Leyes reglamentarias

157 véase, Azurmendi, Ana, Derecho de la informacién, gufa juridica para profesionales de la
comunicacion, 22 ed., Navarra, EUNSA, 2001, pp 37 y 38 y Puente F, Arturo, Principios de Derecho, 13%ed.,
México, Banca y Comercio, 1990, pp.14-17.

158 Articulo 133. Esta Constitucion, las leyes del Congreso de la Union que emanen de ella y todos los
Tratados que estén de acuerdo con la misma, celebrados y que se celebren por el Presidente de la Republica,
con aprobacién del Senado, serdn la Ley Suprema de toda la Unidn. Los jueces de cada Estado se arreglaran a
dicha Constitucion, leyes y tratados, a pesar de las disposiciones en contrario que pueda haber en las
Constituciones o leyes de los Estados.
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3. Normas Individualizadas Leyes municipales

3.1.2. Tratados internacionales

De acuerdo con la Convencion de Viena sobre el Derecho de los Tratados, fue
suscrita en Viena, Austria el 23 de mayo de 1969 y entr6 en vigor el 27 de enero de
1980. En su articulo 2° indica que la definicion tratado es, “es un acuerdo
internacional celebrado por escrito entre Estados y regido por el Derecho
Internacional, ya conste en un instrumento Unico o en dos 0 mMas conexos Yy
cualquiera que sea su denominacioén (tratado, convenio, pacto, convencion),
mediante el cual los firmantes asumen compromisos [...]".

Algunas resoluciones aprobadas por organismos internacionales (ONU,
OEA, etc.) de los que México es integrante, también constituyen documentos
vinculantes, mientras que otras son criterios interpretativos sobre el contenido de
los tratados o convenios suscritos.

Actualmente existen diversos tratados en materia de derechos humanos, los
cuales son nombrados Pactos o Convenios. Dichos instrumentos han derivado de
los dos sistemas de derechos humanos vigentes en las Américas: el sistema
universal y el sistema interamericano.

Sistema Universal: Entiéndase como el conjunto de 6rganos, documentos
normativos (vinculantes y no vinculantes) y mecanismos, mediante los cuales, la
ONU busca proteger y promover los derechos humanos de las personas de todo el
mundo.

Sistema Interamericano: Es un sistema de proteccion de derechos humanos
de caracter regional, similar a los constituidos en Europa, Africa y paises Arabes,
gue ha sido creado en el marco de la Organizacion de Estados Americanos
(OEA)9,

“‘En el afo 2011, tuvo lugar una reforma paradigmatica a la Constitucion

Politica de los Estados Unidos Mexicanos, en la cual se colocé a los derechos

159 \éase, Gobierno de México, http://www.tfca.gob.mx/es/TFCA/piiDH.
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humanos en el centro de toda actividad estatal, como lo establece el articulo 10., y
se incorporo a los instrumentos internacionales en materia de derechos humanos al
sistema juridico mexicano (Principio de Convencionalidad)"6°.

El 10 de junio de 2011, fue publicada en el Diario Oficial de la Federacion,
una de las modificaciones mas importantes en materia de derechos humanos,
quedando el articulo primero de la Constitucién Politica de los Estados Unidos
Mexicanos de la siguiente manera: “En los Estados Unidos Mexicanos todas las
personas gozaran de los derechos humanos reconocidos en esta Constitucion y en
los tratados internacionales de los que el Estado Mexicano sea parte, asi como de
las garantias para su proteccion”

A continuacién se enunciaran algunos instrumentos juridicos en materia de

derechos humanos que ha firmado y ratificado México.

A. Declaracion Universal de los Derechos Humanos 1948

Los tratados en materia de derechos humanos han ido evolucionado a lo largo de
la historia de la humanidad, donde existe una serie de reconocimientos de
instrumentos internacionales en materia de derechos humanos, el primero y mas
importante fue la Declaracién Universal de los Derechos Humanos de 1948.

Las guerras mundiales de 1914 y 1939, trajeron consigo destruccion, pobreza
y muerte, al término de estas, se establecieron opiniones con la finalidad que la
humanidad reflexionar sobre la necesidad de no volver a caer en el mismo error de
hacer conflagraciones, mismas que solo aportan la destruccién del propio ser
humano; por tal motivo preexistio la necesidad de exaltar los derechos y libertades
de cada humano, esto fue reconocido en el texto denominado Declaracion de los
Derechos Humanos del 10 de diciembre de 1948, Resolucion 217 de la Asamblea
General de las Naciones Unidas, aprobada por 48 votos a favor y 8 abstenciones,

reconociendo en su preambulo!®! los Derechos tienen su origen en la dignidad y el

160 Comisién Nacional de Derechos Humanos, https://www.cndh.org.mx/index.php/noticia/reforma-
constitucional-en-materia-de-derechos-humanos-10-de-junio
181 Preambulo

93



valor de los individuos como derechos inalienables y de igualdad, la Declaracién
contiene Derechos que son innatos dentro de la existencia propia de ser humano.

La Declaracion Universal, reconoce y define derechos que se encuentran
intrinsecos en la naturaleza del ser humano como es el derecho a la informacién y
que va mas alla de la libertad de expresién, prensa o imprenta sino que se no se
limita, formulando las facultades que tiene todo ser humano en sus articulos 18 y
19162 para investigar, difundir y recibir informacién, dando el reconocimiento a este
derecho a la informacién en un documento supranacional y que de alli se traslado
a las Constituciones de muchos paises del mundo. Desafortunado es que la
Declaracion Universal de Derechos Humanos no conceda un derecho para ejercer
la accion de peticion ante 6rganos de la misma Organizacién de Naciones Unidas,
para efecto de que exista una proteccion y seguridad de estos derechos.

En el cincuenta aniversario de esta Declaracion, se reafirm6 el caracter
universal de los derechos del hombre, ya sean de caracter civil, politico, econémico,

social, cultural.163

Considerando que la libertad, la justicia y la paz en el mundo tienen por base el reconocimiento de la
dignidad intrinseca y de los derechos iguales e inalienables de todos los miembros de la familia humana;

Considerando que el desconocimiento y el menosprecio de los derechos humanos han originado actos
de barbarie ultrajantes para la conciencia de la humanidad, y que se ha proclamado, como la aspiracion mas
elevada del hombre, el advenimiento de un mundo en que los seres humanos, liberados del temor y de la miseria,
disfruten de la libertad de palabra y de la libertad de creencias;

Considerando esencial que los derechos humanos sean protegidos por un régimen de Derecho, a fin de
que el hombre no se vea compelido al supremo recurso de la rebelion contra la tirania y la opresion;

Considerando también esencial promover el desarrollo de relaciones amistosas entre las naciones;

Considerando que los pueblos de las Naciones Unidas han reafirmado en la Carta su fe en los derechos
fundamentales del hombre, en la dignidad y el valor de la persona humana y en la igualdad de derechos de
hombres y mujeres, y se han declarado resueltos a promover el progreso social y a elevar el nivel de vida dentro
de un concepto mas amplio de la libertad;

Considerando que los Estados Miembros se han comprometido a asegurar, en cooperacién con la
Organizacién de las Naciones Unidas, el respeto universal y efectivo a los derechos y libertades fundamentales
del hombre, y considerando que una concepcion comin de estos derechos y libertades es de la mayor
importancia para el pleno cumplimiento de dicho compromiso.

162 Articulo 18 “Toda persona tiene derecho a la libertad de pensamiento, de conciencia y de religion;
este derecho incluye la libertad de cambiar de religion o de creencia, asi como la libertad de manifestar su
religion o su creencia, individual y colectivamente, tanto en puablico como en privado, por la ensefianza, la
practica, el culto y la observancia”.

Articulo 19 “Todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho incluye
el de no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacion de fronteras, por cualquier medio de expresion”.

183 Véase, Escobar de la Serna Luis, “El proceso de configuracion del derecho a la informacion” en
Bel Mallen, José Ignacio et al., Derecho de la Informacion, Barcelona, Ariel Comunicacién- Universidad
Complutense, 2003, pp. 77y 78.
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B. Convenio Europeo para la Proteccion de los Derechos Humanos y de las

Libertades Fundamentales de 1950

El Consejo de Europa fue creado el 5 de mayo de 1949, constituye en una
comunidad basada en la ideologia de la democracia parlamentaria, el estado de
derecho y el respeto de los derechos del hombre; el trabajo del Consejo puede
dividirse en dos categorias de derecho, por una parte en derechos civiles y politicos
y en un segundo término derechos econémicos, sociales y culturales.

La primera categoria se encuentra protegida por Convenio Europeo para la
Proteccion de los Derechos Humanos y de las Libertades Fundamentales firmado
en Roma4 de noviembre de 1950, en el cual se le han afiadido con ocho protocolos
adicionales, donde son parte 22 Estados de Europa Occidental, la segunda
categoria de derechos es protegida por la Carta Social Europea, firmada en Turin
el 18 de octubre de 1961, donde son parte 16 Estados.

Dentro de la Convencién se reconoce en su articulo 9°164 que todo individuo

tiene derecho a la libertad de pensamiento, conciencia, Y religion, y en su articulo

164 Articulo 9. Libertad de pensamiento, de conciencia y de religion.

1. Toda persona tiene derecho a la libertad del pensamiento, de conciencia y de religidn; este derecho implica
la libertad de cambiar de religion o de convicciones, asi como la libertad de manifestar su religion o sus
convicciones individual o colectivamente, en publico o en privado, por medio del culto, la ensefianza, las
practicas y la observacion de los ritos.

2. La libertad de manifestar su religion o sus convicciones no pueden ser objeto de mas restricciones que las
que, previstas por la Ley, constituyen medidas necesarias, en una sociedad democratica, para la seguridad
publica, la proteccion del orden, de la salud o de la moral publicas, o la proteccién de los derechos o las
libertades de los demas.
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100165 reconoce la libertad de expresion y de derecho a la informacion.6® El Tribunal
Europeo de Derechos Humanos creado en 1959, ha formulado un acervo
jurisprudencial muy similar al de los Tribunales Nacionales en materia sobre libertad

de expresion y derecho a la informacion.

C. Pacto Internacional de los Derechos Civiles y Politicos 1966

El 16 de diciembre de 1966, por Resolucion de la Asamblea General de la ONU en
resolucion 2220 (XXI) acordo crear el Pacto Internacional de los Derechos Civiles y
Politicos y El Pacto Internacional de Derechos Econdmicos, Sociales y Culturales,
en este apartado solo haréa referencia al primero.

El Pacto Internacional de los Derechos Civiles y Politicos, reconoce la
libertad de pensamiento, conciencia y religion en su articulo 1867 a todo individuo,
de igual forma en su articulo 1918 sefiala que nadie podra ser molestado por sus

165 Articulo 10. Libertad de expresion. 1. Toda persona tiene derecho a la libertad de expresion. Este
derecho comprende la libertad de opinion vy la libertad de recibir o de comunicar informaciones o ideas, sin que
pueda haber injerencia de autoridades publicas y sin consideracion de fronteras. El presente articulo no impide
que los Estados sometan a las empresas de radiodifusion, de cinematografia o de televisién, a un régimen de
autorizacion previa.
2. El ejercicio de estas libertades, que entrafian deberes y responsabilidades, podra ser sometido a ciertas
formalidades, condiciones, restricciones o sanciones previstas por la ley, que constituyan medidas necesarias,
en una sociedad democratica, para la seguridad nacional, la integridad territorial o la seguridad publica, la
defensa del orden y la prevencidn del delito, la proteccion de la salud, de la moral, la proteccion de la reputacién
o de los derechos ajenos, para impedir la divulgacion de informaciones confidenciales o para garantizar la
autoridad y la imparcialidad del poder judicial.

166 \/¢éase, Escobar de la Serna Luis, op.cit., nota 15, pp.79 y 80.

167 Articulo 18.

1. Toda persona tiene derecho a la libertad de pensamiento, de conciencia y de religién; este derecho incluye la
libertad de tener o de adoptar la religion o las creencias de su eleccion, asi como la libertad de manifestar su
religion o sus creencias, individual o colectivamente, tanto en publico como en privado, mediante el culto, la
celebracidn de los ritos, las précticas y la ensefianza.

2. Nadie sera objeto de medidas coercitivas que puedan menoscabar su libertad de tener o de adoptar la religion
0 las creencias de su eleccién.

3. La libertad de manifestar la propia religion o las propias creencias estara sujeta Gnicamente a las limitaciones
prescritas por la ley que sean necesarias para proteger la seguridad, el orden, la salud o la moral publicos, o los
derechos y libertades fundamentales de los demas.

4. Los Estados Partes en el presente Pacto se comprometen a respetar la libertad de los padres y, en su
caso, de los tutores legales, para garantizar que los hijos reciban la educacion religiosa y moral que esté de
acuerdo con sus propias convicciones.

168 Articulo 19.

1. Nadie podra ser molestado a causa de sus opiniones.
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opiniones, y reconoce la libertad de expresion a todos los individuos donde
transcribe los tres apartados sefialados en el articulo 19 de la Declaracion de recibir,
difundir e investigar informacion e ideas de cualquier tipo de indole en cualquier tipo
de soporte, de igual forma sefiala los limites al ejercicio de estos derechos donde
deberan estar expresamente fijadas por la ley. Este articulo 19, amplia el contenido
de la Declaracién Universal, de igual forma se establece un sistema de informes
para efecto de cumplimento del Pacto!%?

Por consecuencia la Declaracion y el Pacto establecen el reconocimiento del
derecho a la informacién, asi como la libertad de expresiébn, como derechos
inherentes a la personalidad de cada individuo para poder ejércelos, pero de igual
forma establece restricciones a estos derechos con la finalidad de resguardar otros

derechos igualmente susceptibles de proteccién como es el derecho a la intimidad.

D. Convencién Americana Sobre Derechos Humanos, suscrita en la

Conferencia Especializada Interamericana sobre Derechos Humanos 1969

La Convencién, también conocida como el Pacto de San José Costa Rica, firmada
el 22 de noviembre de 1969, donde se reconoce la libertad de expresion y

pensamiento recocidos en su articulo 139, donde se reproduce de manera

2. Toda persona tiene derecho a la libertad de expresion; este derecho comprende la libertad de buscar,
recibir y difundir informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por
escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion.

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y responsabilidades
especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, que deberdn, sin embargo, estar
expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputacién de los demas;
b) La proteccidn de la seguridad nacional, el orden publico o la salud o la moral publicas.

169 Véase, Escobar de la Serna Luis, “El proceso de configuraciéon del derecho a la informacion” en
Bel Mallen, José Ignacio et al., Derecho de la Informacion, Barcelona, Ariel Comunicacién- Universidad
Complutense, 2003, pp. 78y 79.

170 Articulo 13. Libertad de Pensamiento y de Expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende
la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracion de fronteras,
ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino
a responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias para
asegurar:

a) el respeto a los derechos o a la reputacion de los demas, o
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parecida al Pacto Internacional de Derechos Civiles y Politicos, de igual forma en el
articulo 14'’* de dicha Convencién se establece el derecho a rectificacién de
informacioén, cabe destacar que esta es una de las facultades del habeas data.'’?

E. Acta Final de Helsinki 1975

El Acta Final de Helsinki, fue resultado de la Conferencia sobre Seguridad y
Cooperacion en Europa, abierta el 3 de julio de 1973 en Helsinki y extendida en
Ginebra del 18 de septiembre de 1973 al 21 de julio de 1975, ha sido clausurada en
Helsinki el 1° de agosto de 1975, ésta fue firmada por 35 Estados de Europa del
este y del Oeste a excepcion de Albania, incluyendo a los Estados del Continente
Americano como fueron Estados Unidos y Canada, donde el tema central fue la
paz y donde se reafirma el reconocimiento de los derechos humanos en sus

Principio VII'"3 este principio reconoce la proteccién de los derechos humanos, la

b) la proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias 0 medios indirectos, tales como el abuso
de controles oficiales o particulares de papel para periddicos, de frecuencias radioeléctricas, o de enseres y
aparatos usados en la difusion de informacion o por cualesquiera otros medios encaminados a impedir la
comunicacion y la circulacién de ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto
de regular el acceso a ellos para la proteccién moral de la infancia y la adolescencia, sin perjuicio de lo
establecido en el inciso 2.

5. Estaré prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional,
racial o religioso que constituyan incitaciones a la violencia o cualquier otra accion ilegal similar contra
cualquier persona o grupo de personas, por ningin motivo, inclusive los de raza, color, religién, idioma u
origen nacional.

171 Articulo 14. Derecho de Rectificacion o Respuesta
1. Toda persona afectada por informaciones inexactas o agraviantes emitidas en su perjuicio a través de medios
de difusién legalmente reglamentados y que se dirijan al publico en general, tiene derecho a efectuar por el
mismo 6rgano de difusion su rectificacion o respuesta en las condiciones que establezca la ley.

2. En ningun caso la rectificacién o la respuesta eximirdn de las otras responsabilidades legales en que se
hubiese incurrido.

3. Para la efectiva proteccién de la honra y la reputacién, toda publicacion o empresa periodistica,
cinematografica, de radio o television tendrd una persona responsable que no esté protegida por inmunidades
ni disponga de fuero especial.

172 yéase, Lozano Bartolozzi, Pedro, “El derecho a la informacién en los textos universales” en Bel
Mallen, José Ignacio et al., Derecho de la Informacion, Barcelona, Ariel Comunicacion- Universidad
Complutense, 2003, p. 95

173 Principio VII. Respeto de los derechos humanos y de las libertades fundamentales, incluida la
libertad de pensamiento, conciencia, religion o creencia
Los Estados participantes respetaran los derechos humanos y las libertades fundamentales de todos, incluyendo
la libertad de pensamiento, conciencia, religion o creencia, sin distincién por motivos de raza, sexo, idioma o
religion.

98



libertad de derechos politicos, civiles, econdmicos y sociales, asi como la libertad

de religion y creencia, conciencia, y el respeto a las minorias. 174

F. Carta de Derechos y Libertades de la Unién Europea 2000

La Comunidad Europea conto con el acta de Derechos y Libertades, firmada del 7
de diciembre de 2000 dentro del Consejo Europeo de Niza, donde reconoce en su
articulo 1417 la libertad de expresiéon y de informaciéon misma que sefiala el pleno

ejercicio de los medios de comunicacion, asi mismo esta Carta reconoce el su

Promoveran y fomentaran el ejercicio efectivo de los derechos y libertades civiles, politicos, econémicos,
sociales, culturales y otros derechos y libertades, todos los cuales derivan de la dignidad inherente a la persona
humana y son esenciales para su libre y pleno desarrollo.
En este contexto, los Estados participantes reconoceran y respetaran la libertad de la persona de profesar y
practicar, individualmente o en comunidad con otros, su religion o creencia, actuando de acuerdo con los
dictados de su propia conciencia.
Los Estados participantes en cuyo territorio existan minorias nacionales respetaran el derecho de los individuos
pertenecientes a tales minorias a la igualdad ante la ley, les proporcionaran la plena oportunidad para el goce
real de los derechos humanos y las libertades fundamentales y, de esta manera, protegerdn los legitimos
intereses de aquéllos en esta esfera.
Los Estados participantes reconocen el valor universal de los derechos humanos y de las libertades
fundamentales, cuyo respeto es un factor esencial de la paz, la justicia y el bienestar necesarios para asegurar
el desarrollo de relaciones amistosas y de cooperacion tanto entre ellos como entre todos los Estados.
Respetaran constantemente estos derechos y libertades en sus relaciones mutuas y procuraran promover,
conjuntamente y por separado, inclusive en cooperacion con las Naciones Unidas, el respeto universal y efectivo
de los mismos.
Confirman el derecho de la persona a conocer y poner en practica sus derechos y obligaciones en este terreno.
En el campo de los derechos humanos y de las libertades fundamentales, los Estados participantes actuaran de
conformidad con los propoésitos y principios de la Carta de las Naciones Unidas y con la Declaracién Universal
de Derechos Humanos. Cumpliran también sus obligaciones tal como han sido definidas en los pertinentes
acuerdos y declaraciones internacionales en este terreno, incluyendo entre otros los Pactos Internacionales de
Derechos Humanos, por los que puedan ser obligados.

174 \/éase, Escobar de la Serna Luis, op.cit., nota 15, pp. 79 y 80.

175 Articulo 11 Libertad de expresion y de informacién
1. Toda persona tiene derecho
a la libertad de expresion. Este derecho comprende la libertad de opinion y la libertad de recibir o de comunicar
informaciones o ideas sin que pueda haber injerencia de autoridades publicas y sin consideracion de fronteras.
2. Se respetan la libertad de los medios de comunicacion y su pluralismo.

99



articulo 27176 el derecho a la informacién y por Gltimo en su articulo 42177 da pleno

reconocimiento del derecho de acceso a los documentos oficiales comunitarios.178
3.2. Marco juridico del derecho a la informacion en México

3.2.1. El derecho a la informacion en la Constitucion Politica de los Estados

Unidos Mexicanos

Este derecho, se encuentra reconocido en diferentes articulos donde sefialan:

Articulo 6°. La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que ataque a la moral, los
derechos de tercero, provoque algun delito, o perturbe el orden publico; el derecho
de réplica sera ejercido en los términos dispuestos por la ley. El derecho a la
informacion sera garantizado por el Estado.

Toda persona tiene derecho al libre acceso a informacion plural y oportuna,
asi como a buscar, recibir y difundir informacioén e ideas de toda indole por cualquier
medio de expresion.

Articulo 70. Es inviolable la libertad de difundir opiniones, informacion e ideas,
a través de cualquier medio. No se puede restringir este derecho por vias o medios
indirectos, tales como el abuso de controles oficiales o particulares, de papel para
periodicos, de frecuencias radioeléctricas o de enseres y aparatos usados en la
difusién de informacién o por cualesquiera otros medios y tecnologias de la
informacién y comunicacién encaminados a impedir la transmisién y circulacion de

ideas y opiniones.

176 Articulo 27 Derecho a la informacion y consulta de los trabajadores en la empresa.
Se debera garantizar a los trabajadores o a sus representantes, en los niveles adecuados, la informacién y
consulta con suficiente antelacion en los casos y condiciones previstos en el Derecho comunitario y en las
legislaciones y practicas nacionales.

17 Articulo 42 Derecho de acceso a los documentos
Todo ciudadano de la Unién o toda persona fisica o juridica que resida o tenga su domicilio social en un
Estado miembro tiene derecho a acceder a los documentos del Parlamento Europeo, del Consejo y de la
Comision.

178 178 yéase, Lozano Bartolozzi, Pedro, “El derecho a la informacion en los textos universales” en Bel
Mallen, José Ignacio et al., Derecho de la Informacion, Barcelona, Ariel Comunicacion- Universidad
Complutense, 2003, p. 98.
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Ninguna ley ni autoridad puede establecer la previa censura, ni coartar la
libertad de difusion, que no tiene mas limites que los previstos en el primer parrafo
del articulo 60. de esta Constitucion. En ningun caso podran secuestrarse los bienes
utilizados para la difusion de informacion, opiniones e ideas, como instrumento del
delito.

Articulo 80. Los funcionarios y empleados publicos respetaran el ejercicio del
derecho de peticion, siempre que ésta se formule por escrito, de manera pacifica y
respetuosa; pero en materia politica so6lo podran hacer uso de ese derecho los
ciudadanos de la Republica.

A toda peticion debera recaer un acuerdo escrito de la autoridad a quien se haya
dirigido, la cual tiene obligacion de hacerlo conocer en breve término al peticionario.

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento.

[...] Las comunicaciones privadas son inviolables. La ley sancionara
penalmente cualquier acto que atente contra la libertad y privacidad de las mismas,
excepto cuando sean aportadas de forma voluntaria por alguno de los particulares
que participen en ellas. El juez valorara el alcance de éstas, siempre y cuando
contengan informacion relacionada con la comision de un delito. En ningun caso se
admitirAn comunicaciones que violen el deber de confidencialidad que establezca la
ley.

Exclusivamente la autoridad judicial federal, a peticién de la autoridad federal
que faculte la ley o del titular del Ministerio Publico de la entidad federativa
correspondiente, podra autorizar la intervencion de cualquier comunicacion privada.
Para ello, la autoridad competente debera fundar y motivar las causas legales de la
solicitud, expresando ademas, el tipo de intervencion, los sujetos de la misma y su
duracion.

La autoridad judicial federal no podra otorgar estas autorizaciones cuando se
trate de materias de caracter electoral, fiscal, mercantil, civil, laboral o

administrativo, ni en el caso de las comunicaciones del detenido con su defensor.

[..]
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El derecho a la informacion es un derecho fundamental, reconocido en el
articulo 6° de la Constituciéon Mexicana desde el afio de 1977, que reza dentro del
primer péarrafo ultimo renglén el derecho a la informacién sera garantizado por el
Estado. Esta es la garantia fundamental que tiene toda persona para obtener
informacion llamese sujeto universal, cualificado u organizado, para poder acceder
a noticias, datos, hechos, opiniones e ideas, informar y ser informada esto en
cualquier tipo de soporte ya sea verbal, escrito o virtual, y asi este derecho es de
forma compatible con otros derechos humanos. Incluye la libertad individual de
pensamiento, expresion e imprenta y otras de caracter social como el derecho de
los lectores, escuchas o espectadores a recibir informacion objetiva, oportuna vy el

acceso a la documentacion publica por sefialar alguna de sus vertientes.

3.2.2. Instrumentos juridicos internacionales en materia de derecho a la

informacion firmado y ratificado por México

A. Convencidon Americana sobre Derechos Humanos; suscrita en la
Conferencia Especializada Interamericana sobre Derechos Humanos en San José,
Costa Rica 7 al 22 de noviembre de 1969

Articulo 13. Libertad de Pensamiento y de Expresion:

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion.
Este derecho comprende la libertad de buscar, recibir y difundir informaciones e
ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito
o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccién.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar
sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley y ser necesarias para asegurar:
a) el respeto a los derechos o a la reputacion de los demas, o
b) la proteccion de la seguridad nacional, el orden publico o la salud o la moral

publicas.
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3. No se puede restringir el derecho de expresién por vias o medios
indirectos, tales como el abuso de controles oficiales o particulares de papel para
periodicos, de frecuencias radioeléctricas, o de enseres y aparatos usados en la
difusién de informacion o por cualesquiera otros medios encaminados a impedir la
comunicacion y la circulacion de ideas y opiniones.

4. Los espectaculos publicos pueden ser sometidos por la ley a censura
previa con el exclusivo objeto de regular el acceso a ellos para la protecciéon moral
de la infancia y la adolescencia, sin perjuicio de lo establecido en el inciso 2.

5. Estar& prohibida por la ley toda propaganda en favor de la guerra y toda
apologia del odio nacional, racial o religioso que constituyan incitaciones a la
violencia o cualquier otra accion ilegal similar contra cualquier persona o grupo de
personas, por ningun motivo, inclusive los de raza, color, religion, idioma u origen

nacional.

B. Declaracién Americana de los Derechos y Deberes del Hombre Aprobada
en la Novena Conferencia Internacional Americana, Bogota, Colombia, 1948,
derecho de libertad de investigacion, opinion, expresion y difusion:

Articulo IV. Toda persona tiene derecho a la libertad de investigacion, de

opinion y de expresion y difusion del pensamiento por cualquier medio.

C. Declaraciéon Universal de Derechos Humanos, 10 de diciembre de 1948

El derecho a la informacion, aparece por vez primera en la Declaracion Universal
de los Derechos del Humanos, aprobada por la Organizacion de las Naciones
Unidas en 1948 en su articulo 19 donde sefiala:

Articulo 19.Todo individuo tiene derecho a la libertad de opinién y de
expresion; este derecho incluye el de no ser molestado a causa de sus opiniones,
el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacién

de fronteras, por cualquier medio de expresion.
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D. Pacto Internacional de Derechos Civiles y Politicos, 16 de diciembre de
1966

Articulo 18.

1. Toda persona tiene derecho a la libertad de pensamiento, de conciencia y
de religion; este derecho incluye la libertad de tener o de adoptar la religion o las
creencias de su eleccion, asi como la libertad de manifestar su religion o sus
creencias, individual o colectivamente, tanto en publico como en privado, mediante
el culto, la celebracion de los ritos, las practicas y la ensefanza.

2. Nadie seré objeto de medidas coercitivas que puedan menoscabar su
libertad de tener o de adoptar la religion o las creencias de su eleccion.

3. La libertad de manifestar la propia religiéon o las propias creencias estara
sujeta Unicamente a las limitaciones prescritas por la ley que sean necesarias para
proteger la seguridad, el orden, la salud o la moral publicos, o los derechos y
libertades fundamentales de los demas.

4. Los Estados Partes en el presente Pacto se comprometen a respetar la
libertad de los padres y, en su caso, de los tutores legales, para garantizar que los
hijos reciban la educacién religiosa y moral que esté de acuerdo con sus propias
convicciones.

Articulo 19.

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda
indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma
impresa o artistica, o por cualquier otro procedimiento de su eleccion.

3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia
deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto a
ciertas restricciones, que deberan, sin embargo, estar expresamente fijadas por la
ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputaciéon de los demas;

b) La proteccion de la seguridad nacional, el orden publico o la salud o la

moral publicas.
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Podemos indicar, que el derecho debe estar positivizado, para ser reconocido
como un derecho fundamental. Por ende, podemos aseverar que el derecho a la
informacion es un derecho humano reconocido en la propia Constitucion Politica de
los Estados un Unidos Mexicanos. Para respaldar lo anterior, citaremos la siguiente
jurisprudencias y tesis de la Suprema Corte de Justicia de la Nacién donde se
confirma mi dicho.

En la jurisprudencia resuelta encontramos un término en el cual
considera el derecho a la informacion como un derecho fundamental, “[...] Lo
anterior encuentra su razon de ser en el deber del Estado de garantizar el derecho
fundamental a la informacion [...]"*7°

Asi mismo, el criterio de la siguiente tesis aislada reza de la siguiente manera
“[...]Jreconocidos ademas en tratados internacionales y leyes reglamentarias, se
encuentran vinculados y relacionados en la medida que garantizan a los gobernados
el derecho, no solo a que se les dé respuesta a sus peticiones por escrito y en breve
término, sino que se haga con la informacién completa, veraz y oportuna de que
disponga o razonablemente deba disponer la autoridad, o que constituye un
derecho fundamental tanto de los individuos como de la sociedad.”8°

Como se observa estos criterios, respaldan que el derecho de acceso
a la informacién publica es un derecho fundamental, enunciado hecho por el maximo

tribunal de este pais.

3.2.3. Legislacion

El derecho a la informacion, se encuentra diseminado en todo el orden juridico
nacional, como podemos observar en el siguiente listado de algunos de las leyes
mas importantes en el tema; donde cabe destacar que alguna de estas leyes fueron

preconstitucionales, toda vez que surgieron antes de que se reconociera el derecho

1Tesis S3ELJ 58/2002, Compilacion Oficial de Jurisprudencia y Tesis Relevantes 1997-
2002, Tercera Epoca, t. V111, 2002, pp. 58-61.

180 Tesis 1.40.A.435 A, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, t.
XX, 2004, p.15809.
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a la informacion el 6 de diciembre de 1977 en texto constitucional y es como lo
conocemos hoy en dia.
Algunas de las leyes y normas en materia de derecho a la informacion:
Ley Sobre los Delitos de Imprenta, 1917.
. Ley Federal de Radio y Televisién. 1960.
. Ley de Vias Generales de Comunicacion, 1940.
. Ley Federal de Cinematografia, 1992.
. Ley Federal de Telecomunicaciones, 2014.
Reglamento sobre Publicaciones y Revistas llustradas, 1981.
Ley General de Transparencia y Acceso a la Informacion Publica, 2015.

O T mmOoow >

. Ley Federal de Transparencia y Acceso a la Informacion Publica, 2016.

3.3. Marco juridico del derecho a la intimidad en México

3.3.1. La intimidad en el texto Constitucional

Si bien observaremos a continuacién a pesar de que el derecho a la intimidad es un
derecho humano como sefialamos en los capitulos anteriores, y que los derechos
humanos estan elevados a rango constitucional a partir de junio de 2011 en México,
podemos observar desafortunadamente que no se encuentra de manera expresa
en la Constitucion el propio derecho a la intimidad, donde solo podemos encontrar
algunos elementos de este derecho dentro del articulo decimosexto que sefiala:

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento. En los juicios y
procedimientos seguidos en forma de juicio en los que se establezca como regla la
oralidad, bastar4 con que quede constancia de ellos en cualquier medio que dé
certeza de su contenido y del cumplimiento de lo previsto en este parrafo. [...]

Las comunicaciones privadas son inviolables. La ley sancionara penalmente

cualquier acto que atente contra la libertad y privacidad de las mismas, excepto
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cuando sean aportadas de forma voluntaria por alguno de los particulares que
participen en ellas. El juez valorard el alcance de éstas, siempre y cuando
contengan informacion relacionada con la comision de un delito. En ningun caso se
admitirdn comunicaciones que violen el deber de confidencialidad que establezca la
ley. [...]

Como se desprende del articulo anterior, podemos sefialar que la regla
general del derecho a la intimidad, se encuentra establecida en el articulo 16
constitucional, donde claramente se encuentra delimitado que Unicamente a través
de una orden judicial que se encuentre escrita, fundada y motivada se podra
acceder a tu informacién, encontrdndose en cualquier tipo de soporte ya sea fisco

o virtual.

3.3.2. Instrumentos internacionales

El derecho a la intimidad, se encuentra en los instrumentos internacionales que
México ha firmado y ratificado en materia de derechos humanos en los términos del
articulo 133 de nuestra Constitucion, a continuacion sefialare algunos de mayor

relevancia.

A. Convencion Americana sobre Derechos Humanos; suscrita en la
Conferencia Especializada Interamericana sobre Derechos Humanos San José,
Costa Rica 7 al 22 de noviembre de 1969

Articulo 11. Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento
de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio 0 en su correspondencia, ni de ataques
ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.
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B. Convencion sobre los Derechos del Nifio Adoptada en Resolucion 44/25,
de 20 de noviembre de 1989

Articulo 16.

1. Ningan nifio sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques ilegales a su
honra y a su reputacion.

2. El nifio tiene derecho a la proteccion de la ley contra esas injerencias o
ataques.

C. Declaracion Americana de los Derechos y Deberes del Hombre Aprobada
en la Novena Conferencia Internacional Americana, Bogota, Colombia, 1948

Derecho a la proteccién a la honra, la reputacion personal y la vida privada y
familiar

Articulo V. Toda persona tiene derecho a la proteccién de la Ley contra los
ataques abusivos a su honra, a su reputacion y a su vida privada y familiar.

Derecho a la inviolabilidad del domicilio
Articulo IX. Toda persona tiene el derecho a la inviolabilidad de su domicilio.
Derecho a la inviolabilidad y circulacién de la correspondencia
Articulo X. Toda persona tiene derecho a la inviolabilidad y circulacion de su

correspondencia.

D. Declaracion Universal de Derechos Humanos, 10 de diciembre de 1948

Articulo 12. Nadie sera objeto de injerencias arbitrarias en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques.
E. Pacto Internacional de Derechos Civiles y Politicos, 16 de diciembre de

1966
Articulo 17.
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1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas

injerencias o esos ataques.

3.3.3. Legislacion

A. Cadigo Civil Para el Distrito Federal, 26 de mayo de 1928

Articulo 1916. Por dafio moral se entiende la afectacién que una persona
sufre en sus sentimientos, afectos, creencias, decoro, honor, reputacién, vida
privada, configuracion y aspectos fisicos, o bien en la consideracion que de si
misma tienen los demas. Se presumira que hubo dafio moral cuando se vulnere o
menoscabe ilegitimamente la libertad o la integridad fisica o psiquica de las
personas.

Cuando un hecho u omision ilicitos produzcan un dafio moral, el responsable
del mismo tendra la obligacién de repararlo mediante una indemnizacion en dinero,
con independencia de que se haya causado dafio material, tanto en responsabilidad
contractual como extracontractual. Igual obligacion de reparar el dafio moral tendra
quien incurra en responsabilidad objetiva conforme al articulo 1913, asi como el
Estado y sus servidores publicos, conforme a los articulos 1927 y 1928, todos ellos
del presente Codigo.

La accién de reparacion no es transmisible a terceros por acto entre vivos y
s6lo pasa a los herederos de la victima cuando ésta haya intentado la accion en
vida.

El monto de la indemnizacion lo determinara el juez tomando en cuenta los
derechos lesionados, el grado de responsabilidad, la situacion econdmica del
responsable, y la de la victima, asi como las demas circunstancias del caso.

Cuando el dafio moral haya afectado a la victima en su decoro, honor,

reputacion o consideracion, el juez ordenara, a peticion de ésta y con cargo al
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responsable, la publicacion de un extracto de la sentencia que refleje
adecuadamente la naturaleza y alcance de la misma, a través de los medios
informativos que considere convenientes. En los casos en que el dafio derive de un
acto que haya tenido difusion en los medios informativos, el juez ordenara que los
mismos den publicidad al extracto de la sentencia, con la misma relevancia que
hubiere tenido la difusion original.

Estaran sujetos a la reparacion del dafio moral de acuerdo a lo establecido
por este ordenamiento y, por lo tanto, las conductas descritas se consideraran como
hechos ilicitos:

l. EI gue comunique a una 0 mas personas la imputacion que se hace a otra
persona fisica o moral, de un hecho cierto o falso, determinado o indeterminado,
gue pueda causarle deshonra, descrédito, perjuicio, o exponerlo al desprecio de
alguien;

Il. El que impute a otro un hecho determinado y calificado como delito por la
ley, si este hecho es falso, 0 es inocente la persona a quien se imputa;

lll. EI que presente denuncias o querellas calumniosas, entendiéndose por
tales aquellas en que su autor imputa un delito a persona determinada, sabiendo
que ésta es inocente o que aquél no se ha cometido, y

IV. Al que ofenda el honor, ataque la vida privada o la imagen propia de una
persona.

La reparacion del dafio moral con relacion al péarrafo e incisos anteriores
deberd contener la obligacion de la rectificacién o respuesta de la informacién
difundida en el mismo medio donde fue publicada y con el mismo espacio y la misma
circulacién o audiencia a que fue dirigida la informacioén original, esto sin menoscabo
de lo establecido en el parrafo quinto del presente articulo.

La reproduccion fiel de informaciéon no da lugar al dafio moral, aun en los
casos en que la informacién reproducida no sea correcta y pueda dafar el honor de
alguna persona, pues no constituye una responsabilidad para el que difunde dicha
informacion, siempre y cuando se cite la fuente de donde se obtuvo.

Articulo 1,916 Bis.- No estara obligado a la reparacion del dafio moral quien

ejerza sus derechos de opinidn, critica, expresion e informacion, en los términos y
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con las limitaciones de los articulos 60. y 70. de la Constitucion General de la
Republica.

En todo caso, quien demande la reparacion del dafio moral por
responsabilidad contractual o extracontractual deberd acreditar plenamente la
ilicitud de la conducta del demandado y el dafio que directamente le hubiere
causado tal conducta.

En ningdn caso se considerardn ofensas al honor las opiniones
desfavorables de la critica literaria, artistica, historica, cientifica o profesional.
Tampoco se consideraran ofensivas las opiniones desfavorables realizadas en
cumplimiento de un deber o ejerciendo un derecho cuando el modo de proceder o

la falta de reserva no tenga un propdésito ofensivo.

B. Ley de los Derechos de las Nifias y Nifios en el Distrito Federal, 31 de
enero de 2000

Articulo 60. Son derechos de las nifias y nifios sujetos a la guarda y custodia
en centros de alojamiento o albergues, los siguientes:
[...] VII. Ser respetados en su intimidad personal y de sus pertenencias individuales
en el contexto educativo que debe regir en el centro.

C. Ley de Responsabilidad Civil para la Proteccion del Derecho a la Vida

privada, el Honor y la Propia Imagen en el Distrito Federal, 19 de mayo de 2006

Articulo 3. La presente Ley tiene por objeto garantizar los siguientes
Derechos de la Personalidad: el derecho a la vida privada, al honor y la propia
imagen de las personas en el Distrito Federal.

Articulo 5. El derecho a la vida privada, al honor y la propia imagen seran
protegidos civilmente frente a todo dafio que se les pudiere causar derivado de acto
ilicito, de acuerdo con lo establecido en la presente ley.

Articulo 7.- Para los efectos de esta ley se entiende por:

l. Ley: La Ley de Responsabilidad Civil para la proteccion del Derecho a la
Vida Privada, el Honor y la Propia Imagen en el Distrito Federal.
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Il. Informacion de Interés Publico: El conjunto de datos, hechos y actos que
tienen como propdsito servir a las personas para la toma de decisiones, de manera
gue se enriquezca la convivencia y participacion democréatica.

lll. Servidor Publico: Los Representantes de eleccion popular, a los miembros
del Poder Judicial del Distrito Federal, los funcionarios y empleados, y, en general,
a toda persona que desempefie un empleo, cargo o comisién de cualquier
naturaleza en la Administracion Publica del Distrito Federal, asi como servidores de
los organismos autdnomos por ley.

IV. Derecho de Personalidad: Los bienes constituidos por determinadas
proyecciones, fisicas o psiquicas del ser humano, relativas a su integridad fisica y
mental, que las atribuye para si o para algunos sujetos de derecho, y que son
individualizadas por el ordenamiento juridico. Los derechos de personalidad tienen,
sobre todo, un valor moral, por lo que componen el patrimonio moral de las
personas.

V. Ejercicio del Derecho de Personalidad: La Facultad que tienen los
individuos para no ser molestados, por persona alguna, en el nucleo esencial de las
actividades que legitimamente deciden mantener fuera del conocimiento publico,
para oponerse a la reproduccién identificable de sus rasgos fisicos sobre cualquier
soporte material sin su consentimiento y el respeto a la valoracién que las personas
hacen de la personalidad ético-social que se identifican con la buena reputacién y
la fama.

VI. Patrimonio Moral: Es el conjunto de bienes no pecuniarios, obligaciones
y derechos de una persona, que constituyen una universalidad de derecho. Se
conforma por los derechos de personalidad.

VII. Figura publica: La persona que posee notoriedad o trascendencia
colectiva, sin ostentar un cargo publico, y aquellas otras que alcanzan cierta
publicidad por la actividad profesional que desarrollan o por difundir habitualmente
hechos y acontecimientos de su vida privada.

Articulo 11. Como parte de la vida privada se tendra derecho a la intimidad
que comprende conductas y situaciones que, por Su contexto y que por

desarrollarse en un ambito estrictamente privado, no estan destinados al
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conocimiento de terceros o a su divulgacién, cuando no son de interés publico o no
se han difundido por el titular del derecho.

Articulo 23.La violacion a los derechos a la vida privada, al honor y/o a la
propia imagen constituyen un menoscabo al patrimonio moral, su afectacion sera
sancionada en los términos y condiciones establecidos en el presente
ordenamiento.

Articulo 33. Los servidores publicos tendran limitado su derecho al honor, a
la vida privada y a su propia imagen como consecuencia del ejercicio de sus

funciones sometidas al escrutinio publico.

3.4. Marco juridico de la proteccion de datos personales en México

3.4.1. Constitucion Politica

El primero de junio de 2009, 7 afios después de la entrada en vigor de la primera
Ley Federal de Transparencia en México, se reformo el articulo 16 de la Carta
Magna, para introducir el derecho a la proteccién de los datos personales que tiene
todas los individuos, asi como al acceso, rectificacion, cancelaciébn asi como
oponerse a su uso o manejo de sus datos, también conocidos como derechos
ARCO, en los términos que fije la ley, la cual establecerd los supuestos de
excepcion a los principios que rijan el tratamiento de datos.

El apartado A, fraccion Il del articulo 6 de la Constitucion Politica de los
Estados Unidos Mexicanos protege la informacion relativa a la vida privada y datos
personales que sefiala: [...] La informacion que se refiere a la vida privada y los
datos personales sera protegida en los términos y con las excepciones que fijen las
leyes. [...]

El articulo 16 Constitucional sefiala “Nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesiones, sino en virtud de mandamiento
escrito de la autoridad competente, que funde y motive la causa legal de

procedimiento.
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Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacién de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos de
excepcion a los principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o
para proteger los derechos de terceros”. [...]

Entendiéndose la proteccion de datos, como el derecho que tienen los
titulares a acceder a sus datos personales que obren en posesion de una autoridad
0 responsable, ya sea en bases de datos, archivos, registros, expedientes o
sistemas, asi como conocer la informacién relacionada con las condiciones y uso

del tratamiento de los mismos.

Articulo 73. El Congreso tiene facultad:
XXIX-O. Para legislar en materia de proteccion de datos personales en posesion de

particulares.

3.4.2. Instrumentos internacionales

A. Directrices Relativas a la Proteccién de la Intimidad y de la Circulacién
Transfronteriza de Datos Personales, adoptadas por el Consejo de la OCDE, 23 de

septiembre de 1980

Prélogo:

El desarrollo del tratamiento automatico de datos, que permite la transmision
de enormes cantidades de ellos en segundos a través de las fronteras nacionales
y, naturalmente, a través de los continentes, ha hecho que sea necesario considerar
la proteccion de la intimidad en relacion a los datos personales. Se ha introducido,
0 se van a introducir en breve, legislacion para la proteccién de la intimidad en
aproximadamente la mitad de los paises miembro de la OCDE (Austria, Canada,
Dinamarca, Francia, Alemania, Luxemburgo, Noruega, Suecia y los Estados Unidos
han aprobado legislacion; Bélgica, Islandia, Paises Bajos, Espafa y Suiza han
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elaborado proyectos de ley) para impedir lo que se considera que son vulneraciones
de derechos humanos fundamentales, tales como el almacenamiento ilicito de datos
personales, exactos o inexactos, o el abuso o la revelacion no autorizada de los
mismos.

[...]

Por este motivo, los paises miembro de la OCDE han considerado necesario
elaborar Directrices que ayuden a armonizar la legislacion nacional relativa a la
intimidad y que, a la vez que defiendan tales derechos, impidan interrupciones en la
circulacién internacional de datos. Representan un consenso sobre principios
basicos que pueden incorporarse a la legislacion nacional existente o servir de
fundamento para la legislacion en aquellos paises que todavia no dispongan de ella.
Las Directrices, en forma de Recomendacién del Consejo de la OCDE, fueron
elaboradas por un grupo de expertos gubernamentales, bajo la presidencia de Su
Seforia el Magistrado M. D. Kirby, presidente de la Comisién Australiana de
Reforma Legislativa. La Recomendaciéon fue adoptada y entrd en vigor el 23 de
septiembre de 1980.

[...]

Reconociendo:
que, si bien pueden variar las legislaciones y politicas nacionales, los paises
miembro tienen un interés comun en proteger la intimidad y las libertades
individuales, y en reconciliar los valores fundamentales en oposicion, tales como la
intimidad y la libre circulacién de informacién;

Que el tratamiento automatico y la circulacion transfronteriza de datos personales
crean nuevas formas de relacion entre los paises y precisan la elaboracién de
normas y practicas compatibles;

Que la circulacion transfronteriza de datos personales contribuye al desarrollo
economico y social;

Que la legislacion nacional relativa a la proteccion de la intimidad y de la
circulacién transfronteriza de datos personales puede obstaculizar tal circulaciéon
transfronteriza; [...]

Recomienda:
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1. Que los paises miembro tengan en cuenta en su legislacién nacional los
principios relativos a la proteccion de la intimidad y de las libertades individuales
expuestos en las Directrices que se contienen en el Anejo a esta Recomendacion,
gue forma parte integrante de las mismas.

2. Que los paises miembro procuren retirar o evitar la creacion, en aras de la
proteccion de la intimidad, los obstaculos injustificados a la circulaciéon
transfronteriza de datos personales;

3. Que los paises miembro cooperen en la implantacion de las Directrices
expuestas en el Anejo, y

4. Que los paises miembro lleguen a un acuerdo, en cuanto sea posible,
respecto a los procedimientos concretos de consulta y cooperacion para la
aplicacion de estas Directrices.

[...]

Il parte. Principios basicos de aplicacion nacional

Principio de limitacion de la recogida

7. Deberia haber limites en la recogida de datos personales y tales datos
deberian recabarse mediante medios licitos y justos y, en su caso, con el
conocimiento o consentimiento del sujeto de los datos.

Principio de calidad de los datos

8. Los datos personales deberian ser pertinentes a los efectos para los que
se vayan a utilizar y, en la medida necesaria a tales efectos, deberian ser exactos y
completos, y mantenerse al dia.

Principio de especificacion de la finalidad

9. Los efectos para los cuales se recojan los datos personales deberian
especificarse en el momento de la recogida, a mas tardar, y la posterior utilizacién
quedar limitada al cumplimiento de tales efectos o de aquellos otros que no sean
incompatibles con los mismos y que se especifiquen en cada ocasion en que se
cambie la finalidad.

Principio de limitacion de uso
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10. Los datos personales no deberian revelarse, hacerse disponibles o
utilizarse de otro modo a efectos que no sean los especificados conforme al
Apartado 9, salvo:

a) con el consentimiento del sujeto de los datos, o
b) por imperativo legal.
Principio de salvaguardas de seguridad

11. Los datos personales deberian protegerse, mediante salvaguardas de
seguridad razonables, frente a tales riesgos como pérdida de los mismos o acceso,
destruccion, uso, modificacion o revelacion no autorizados.

[...]

lll parte. Principios basicos de aplicacion internacional: libre circulacion y
restricciones legitimas

15. Los paises miembro deberian tomar en consideracion las consecuencias
implicitas para los demas paises miembro del tratamiento nacional de los datos
personales y de su reexportacion.

16. Los paises miembro deberian adoptar todas las medidas razonables y oportunas
para garantizar la circulacion transfronteriza, ininterrumpida y segura, de los datos
personales, incluso el transito a través de algun pais miembro.

17. La circulacién transfronteriza de datos personales entre dos paises
miembro no deberia restringirse, salvo en el caso de que el segundo pais aln no
haya observado sustancialmente estas Directrices o cuando la reexportacion de
tales datos soslayase su legislacion nacional sobre la intimidad. Cualquier pais
miembro también podrd imponer restricciones respecto a ciertas categorias de
datos personales para las cuales su legislacion
nacional sobre la intimidad incluya normativas especificas en vista de la indole de
tales datos y para las cuales otro pais miembro no proporcione proteccion
equivalente.

18. Los paises miembro deberian evitar la elaboracién de leyes, politicas y
practicas en aras de la proteccion de la intimidad y de las libertades individuales,
que creen obstaculos a la circulacion transfronteriza de datos personales que

superarian las necesidades de tal proteccion.
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IV parte: implantaciéon nacional

19. Al implantar nacionalmente los principios expuestos en las Partes Il y I,
los paises miembro deberian establecer procedimientos o instituciones juridicas,
administrativas u otras para la protecciéon de la intimidad y de las libertades
individuales respecto a los datos personales. Los paises miembro deberian, en
particular, procurar:

a) adoptar legislacion nacional adecuada;

b) fomentar y apoyar la autorregulacion, ya sea en forma de cddigos de
conducta o de otro modo;

c) prever medios razonables para que las personas ejerciten sus derechos;

d) prever las sanciones y recursos suficientes en caso de incumplimiento de
las medidas con las cuales se implanten los principios expuestos en las Partes Il y
1, y

e) asegurar que no haya discriminacion injusta contra los sujetos de los datos.

V parte. Cooperacion internacional

20. El pais miembro, previa solicitud, deberian dar a conocer a los demas
paises miembro los detalles de la observancia de los principios expuestos en estas
Directrices. Los paises miembro deberian también asegurar que los procedimientos
para la circulacion transfronteriza de datos personales y para la protecciéon de la
intimidad y de las libertades individuales, sean sencillos y compatibles con los de
los demas paises miembro que cumplan estas Directrices.

21. Los paises miembro deberian establecer procedimientos para facilitar:

El intercambio de informacién correspondiente a estas Directrices y ayuda
mutua en las cuestiones de procedimiento e investigacion implicadas.

22. Los paises miembro deberian encaminarse hacia la elaboracion de
principios, nacionales e internacionales, que rijan el Derecho aplicable en el caso

de circulacion transfronteriza de datos personales.

[..]

B. Resolucidon 45/95 de la Asamblea General de Naciones Unidas, de 14 de

diciembre de 1990, por la que se establecen las directrices de proteccion de datos
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Los procedimientos para llevar a la practica las normas relativas a los archivos de
datos personales informatizados se dejan a la iniciativa de cada Estado, con
sujecion a las siguientes orientaciones:

A. Principios relativos a las garantias minimas que deben prever las
legislaciones nacionales

1. Principio de legalidad y lealtad
La informacién relativa a las personas no debe ser recogida o procesada por
métodos desleales o ilegales, ni debe ser utilizada para fines contrarios a los fines
y principios de la Carta de Naciones Unidas.

2. Principio de exactitud
Las personas responsables de la compilacion de archivos, o aquellas responsables
de mantenerlos, tienen la obligacion de llevar a cabo comprobaciones periddicas
acerca de la exactitud y pertinencia de los datos registrados y garantizar que los
mismos se mantengan de la forma mas completa posible, con el fin de evitar errores
de omision, asi como de actualizarlos periodicamente o cuando se use la
informacion contenida en un archivo, mientras estan siendo procesados.

3. Principio de especificacion de la finalidad
La finalidad a la que vaya a servir un archivo y su utilizacién en términos de dicha
finalidad debe ser especificada, legitima y, una vez establecida, recibir una
determinada cantidad de publicidad o ser puesta en conocimiento de la persona
interesada, con el fin de que posteriormente sea posible garantizar que:

a) Todos los datos personales recogidos y registrados sigan siendo
pertinentes y adecuados para los fines especificados;

b) Ninguno de los referidos datos personales sea utilizado o revelado, salvo
con el consentimiento de la persona afectada, para fines incompatibles con aquellos
especificados;

c) El periodo durante el que se guarden los datos personales no supere aquel
gue permita la consecucién de los fines especificados.

4. Principio de acceso de la persona interesada
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Cualquiera que ofrezca prueba de su identidad tiene derecho a saber si esta siendo
procesada informacion que le concierna y a obtenerla de forma inteligible, sin costes
o retrasos indebidos; y a conseguir que se realicen las rectificaciones o supresiones
procedentes en caso de anotaciones ilegales, innecesarias o inexactas, y, cuando
sea comunicada, a ser informado de sus destinatarios. Debe preverse un recurso,
en caso necesario, ante la autoridad supervisora especificada méas abajo en el
principio 8. El coste de cualquier rectificacion sera soportado por la persona
responsable del archivo. Es conveniente que las disposiciones relacionadas con
este principio se apliquen a todas las personas, sea cual sea su nacionalidad o lugar
de residencia.

5. Principio de no discriminacion
Sin perjuicio de los casos susceptibles de excepcion restrictivamente contemplados
en el principio 6, no deben ser recogidos datos que puedan dar origen a una
discriminacion ilegal o arbitraria, incluida la informacion relativa a origen racial o
étnico, color, vida sexual, opiniones politicas, religiosas, filoséficas y otras
creencias, asi como la circunstancia de ser miembro de una asociacion o sindicato.

6. Facultad para hacer excepciones
Las excepciones a los principios 1 a 4 solamente pueden ser autorizadas en caso
de que sean necesarias para proteger la seguridad nacional, el orden publico, la
salud publica o la moralidad, asi como, entre otras cosas, los derechos y libertades
de otros, especialmente de personas que estén perseguidas (clausula humanitaria),
siempre que tales excepciones estén especificadas de forma explicita en una ley o
norma equivalente promulgada de acuerdo con el sistema juridico interno, que
expresamente establezca sus limites y prevea las salvaguardas adecuadas.

Las excepciones al principio 5, relativo a la prohibicién de la discriminacion,
ademas de estar sujetas a las mismas salvaguardas que las prescritas para las
excepciones a los principios 1 a 4, solamente podran autorizarse dentro de los
limites establecidos en la Carta Internacional de Derechos Humanos y en el resto
de instrumentos aplicables en el campo de la proteccion de los derechos humanos
y la prevencién de la discriminacion.

7. Principio de seguridad
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Deben adoptarse medidas adecuadas para proteger los archivos tanto contra
peligros naturales, como la pérdida o destruccién accidental, como humanos, como
el acceso no autorizado, el uso fraudulento de los datos o la contaminacion
mediante virus informaticos.

8. Supervision y sanciones
El derecho de cada pais designara a la autoridad que, de acuerdo con su sistema
juridico interno, vaya a ser responsable de supervisar la observancia de los
principios arriba establecidos. Esta autoridad ofrecera garantias de imparcialidad,
independencia frente a las personas o agencias responsables de procesar y
establecer los datos, y competencia técnica. En caso de violaciéon de lo dispuesto
en la ley nacional que lleve a la practica los principios anteriormente mencionados,
deben contemplarse condenas penales u otras sanciones, junto con los recursos
individuales adecuados.

9. Flujo transfronterizo de datos
Cuando la legislaciéon de dos o mas paises afectados por un flujo transfronterizo de
datos ofrezca salvaguardas similares para la proteccion de la intimidad, la
informacion debe poder circular tan libremente como dentro de cada uno de los
territorios afectados. En caso de que no existan salvaguardas reciprocas, no
deberan imponerse limitaciones indebidas a tal circulacion, sino solamente en la
medida en que lo exija la proteccién de la intimidad.

10. Campo de aplicacion
Los presentes principios deben hacerse aplicables, en primer lugar, a todos los
archivos informatizados publicos y privados, asi como, mediante extension optativa
y sujeta a los ajustes correspondientes, a los archivos manuales. Pueden dictarse
disposiciones especiales, también optativas, para hacer aplicable la totalidad o parte
de los principios a los archivos relativos a personas juridicas, especialmente cuando
contengan alguna informacion relativa a individuos.

B. Aplicacién de las directrices a archivos de datos personales mantenidos
por organizaciones internacionales gubernamentales
Las presentes directrices seran de aplicacion a los archivos de datos personales

gue mantengan las organizaciones internacionales gubernamentales, sujetas a
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cualquier ajuste que sea preciso para tener en cuenta cualquier diferencia que
pueda existir entre archivos para fines internos, como aquellos que conciernen a la
gestion de personal, y archivos para fines externos, relativos a terceros que tengan
relaciones con la organizacion.

Cada organizacion debe designar a la autoridad legalmente competente para
supervisar la observancia de estas directrices.

Clausula humanitaria: puede preverse especificamente una excepcion a
estos principios cuando la finalidad del archivo sea la proteccion de los derechos
humanos y las libertades fundamentales de la persona afectada, o la ayuda
humanitaria. Debe preverse una excepcién similar en la legislacién nacional para
las organizaciones internacionales gubernamentales cuyo acuerdo organizativo no
impida la puesta en practica de la referida legislacién nacional, asi como para las

organizaciones internacionales no gubernamentales a las que sea aplicable esta

ley.

3.4.3. Legislacion

A. Ley General de Transparencia y Acceso a la Informacion Publica 2015

Articulo 2. Son objetivos de esta Ley:

VI. Regular la organizacion y funcionamiento del Sistema Nacional de
Transparencia, Acceso a la Informacion y Proteccién de Datos Personales, asi como
establecer las bases de coordinacion entre sus integrantes; [...]

Articulo 23. Son sujetos obligados a transparentar y permitir el acceso a su
informacion y proteger los datos personales que obren en su poder: cualquier
autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y
Judicial, 6rganos autbnomos, partidos politicos, fideicomisos y fondos publicos, asi
como cualquier persona fisica, moral o sindicato que reciba y ejerza recursos
publicos o realice actos de autoridad en los ambitos federal, de las Entidades

Federativas y municipal.
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Articulo 27. El presente Capitulo tiene por objeto regular la integracion,
organizacion y funcion del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Protecciéon de Datos Personales, asi como establecer las
bases de coordinacion entre sus integrantes.

Articulo 28. El Sistema Nacional se integra por el conjunto organico y
articulado de sus miembros, procedimientos, instrumentos y politicas, con el objeto
de fortalecer la rendicion de cuentas del Estado mexicano. Tiene como finalidad
coordinar y evaluar las acciones relativas a la politica publica transversal de
transparencia, acceso a la informacién y proteccién de datos personales, asi como
establecer e implementar los criterios y lineamientos, de conformidad con lo
sefalado en la presente Ley y demas normatividad aplicable.

Articulo 31. El Sistema Nacional tiene como funciones:

X. Establecer programas de profesionalizacion, actualizacion y capacitacion
de los Servidores Publicos e integrantes de los sujetos obligados en materia de
transparencia, acceso a la informacion publica, asi como de proteccién de datos
personales;

Articulo 37. Los Organismos garantes son autonomos, especializados,
independientes, imparciales y colegiados, con personalidad juridica y patrimonio
propios, con plena autonomia técnica, de gestién, capacidad para decidir sobre el
ejercicio de su presupuesto y determinar su organizacion interna, responsables de
garantizar, en el ambito de su competencia, el ejercicio de los derechos de acceso
a la informacion y la protecciéon de datos personales, conforme a los principios y
bases establecidos por el articulo 60. de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como por lo previsto en esta Ley y demas disposiciones
aplicables.

Articulo 42. Los Organismos garantes tendran, en el a&mbito de su
competencia, las siguientes atribuciones:

VI. Establecer programas de capacitacion en materia de transparencia,
acceso a la informacion, accesibilidad y proteccién de datos personales, para todos
los Servidores Publicos o integrantes del sujeto obligado;

Articulo 48. Los Consejos Consultivos contaran con las siguientes facultades:
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IV. Emitir opiniones no vinculantes, a peticion de los Organismos garantes o
por iniciativa propia, sobre temas relevantes en las materias de transparencia,
acceso a la informacién, accesibilidad y proteccion de datos personales;

Articulo 68. Los sujetos obligados seran responsables de los datos
personales en su posesion y, en relacidbn con éstos, deberan: |I. Adoptar los
procedimientos adecuados para recibir y responder las solicitudes de acceso,
rectificacion, correccidn y oposicion al tratamiento de datos, en los casos que sea
procedente, asi como capacitar a los Servidores Publicos y dar a conocer
informacion sobre sus politicas en relacion con la proteccion de tales datos, de
conformidad con la normatividad aplicable; Il. Tratar datos personales so6lo cuando
éstos sean adecuados, pertinentes y no excesivos en relacién con los propdsitos
para los cuales se hayan obtenido o dicho tratamiento se haga en ejercicio de las
atribuciones conferidas por ley;

lll. Poner a disposicion de los individuos, a partir del momento en el cual se
recaben datos personales, el documento en el que se establezcan los propésitos
para su tratamiento, en términos de la normatividad aplicable, excepto en casos en
que el tratamiento de los datos se haga en ejercicio de las atribuciones conferidas
por ley; IV. Procurar que los datos personales sean exactos y actualizados; V.
Sustituir, rectificar o completar, de oficio, los datos personales que fueren inexactos,
ya sea total o parcialmente, o incompletos, en el momento en que tengan
conocimiento de esta situacion, y VI. Adoptar las medidas necesarias que
garanticen la seguridad de los datos personales y eviten su alteracion, pérdida,
transmision y acceso no autorizado. Los sujetos obligados no podran difundir,
distribuir o comercializar los datos personales contenidos en los sistemas de
informacion, desarrollados en el ejercicio de sus funciones, salvo que haya mediado
el consentimiento expreso, por escrito o por un medio de autenticacion similar, de
los individuos a que haga referencia la informacion de acuerdo a la normatividad
aplicable. Lo anterior, sin perjuicio a lo establecido por el articulo 120 de esta Ley.

Articulo 69. Los particulares, sin perjuicio de que sean considerados sujetos

obligados de conformidad con la presente Ley, seran responsables de los datos
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personales de conformidad con la normatividad aplicable para la proteccion de datos
personales en posesion de los particulares.

Articulo 116. Se considera informacion confidencial la que contiene datos
personales concernientes a una persona identificada o identificable. La informacion
confidencial no estard sujeta a temporalidad alguna y s6lo podran tener acceso a
ella los titulares de la misma, sus representantes y los Servidores Publicos
facultados para ello. Se considera como informacion confidencial: los secretos
bancario, fiduciario, industrial, comercial, fiscal, bursatil y postal, cuya titularidad
corresponda a particulares, sujetos de derecho internacional o a sujetos obligados
cuando no involucren el ejercicio de recursos publicos. Asimismo, sera informacién
confidencial aquella que presenten los particulares a los sujetos obligados, siempre
gue tengan el derecho a ello, de conformidad con lo dispuesto por las leyes o los

tratados internacionales.

B. La Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP)

Del 5 de julio de 2010, se publicé en el Diario Oficial de la Federacion (DOF),
LFPDPPP, gue establece definiciones, sujetos obligados, derechos, sanciones y
procedimiento para cumplir con su objeto que es regular el tratamiento legitimo,
controlado e informado, a efecto de garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas

Cabe destacar el capitulo decimo sobre las sanciones sobre el uso indebido
de los datos personales:

CAPITULO XI De los Delitos en Materia del Tratamiento Indebido de Datos
Personales

Articulo 67. Se impondran de tres meses a tres afios de prision al que estando
autorizado para tratar datos personales, con animo de lucro, provoque una
vulneracion de seguridad a las bases de datos bajo su custodia.

Articulo 68. Se sancionara con prision de seis meses a cinco afios al que,

con el fin de alcanzar un lucro indebido, trate datos personales mediante el engafio,
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aprovechandose del error en que se encuentre el titular o la persona autorizada para
transmitirlos.
Articulo 69. Tratandose de datos personales sensibles, las penas a que se

refiere este Capitulo se duplicaran.

C. Ley General de Proteccion de Datos Personales en posesion de Sujetos
Obligados de 2017

Establece que los sujetos obligados en la proteccién de datos personales estan en
el &mbito federal, estatal y municipal, ademés de los 6rganos de los Poderes
Ejecutivo, Legislativo y Judicial, 6rganos autonomaos, partidos politicos, fideicomisos
y fondos publicos, sindicatos y cualquier otra persona fisica o0 moral que reciba y
ejerza recursos publicos o realice actos de autoridad.

Esta Ley fue publicada en el DOF el 26 de enero de 2017, es reglamentaria
de los articulos 6, Apartado A y 16 segundo parrafo de la CPEUM, en los que se
establece que los sujetos obligados, respecto a la proteccion de datos personales,
son en el &mbito federal, estatal y municipal, cualquier autoridad, entidad, érgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos,
partidos politicos, fideicomisos y fondos publicos, al igual que sindicatos y cualquier
otra persona fisica o moral que reciba y ejerza recursos publicos o realice actos de
autoridad en el ambito federal, estatal y municipal seran responsables de los datos
personales, de conformidad con la normatividad aplicable para la proteccion de

datos personales en posesion de los particulares

D. Cédigo Penal Federal 1931

El Cbdigo Penal Federal tipifica los delitos que se pueden cometer en perjuicio de
los datos personales

Articulo 168 ter. Se sancionara con pena de doce a quince afios de prision,
a quien fabrique, comercialice, adquiera, instale, porte, use u opere equipos que

bloqueen, cancelen o anulen las sefales de telefonia celular, de radiocomunicacion
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o de transmision de datos o imagen con excepcion de lo establecido en el segundo
parrafo del articulo 190 Bis de la Ley Federal de Telecomunicaciones y
Radiodifusion.

Articulo 210. Se impondran de treinta a doscientas jornadas de trabajo en
favor de la comunidad, al que sin justa causa, con perjuicio de alguien y sin
consentimiento del que pueda resultar perjudicado, revele algin secreto o
comunicacién reservada que conoce o ha recibido con motivo de su empleo, cargo
0 puesto.

Articulo 211. La sancion sera de uno a cinco afios, multa de cincuenta a
quinientos pesos y suspension de profesion en su caso, de dos meses a un afio,
cuando la revelacidbn punible sea hecha por persona que presta servicios
profesionales o técnicos o por funcionario o empleado publico o cuando el secreto
revelado o publicado sea de caracter industrial.

Articulo 211 Bis. A quien revele, divulgue o utilice indebidamente o en
perjuicio de otro, informacion o imagenes obtenidas en una intervencion de
comunicacién privada, se le aplicaran sanciones de seis a doce afios de prision y
de trescientos a seiscientos dias multa.

Articulo 211 bis 1. Al que sin autorizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas 0 equipos de informatica protegidos
por algin mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta dias
multa.

Articulo 211 bis 2. Al que sin autorizacién modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica del Estado,
protegidos por algin mecanismo de seguridad, se le impondran de uno a cuatro
afos de prision y de doscientos a seiscientos dias multa. Al que sin autorizacion

conozca o copie informacion contenida en sistemas o equipos de informatica del
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Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a dos afios de prision y de cien a trescientos dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice informacién
contenida en cualquier sistema, equipo o medio de almacenamiento informaticos de
seguridad publica, protegido por algun medio de seguridad, se le impondra pena de
cuatro a diez afios de prisidbn y multa de quinientos a mil dias de salario minimo
general vigente en el Distrito Federal. Si el responsable es o hubiera sido servidor
publico en una institucion de seguridad publica, se impondra ademas, destitucion e
inhabilitacion de cuatro a diez afios para desempefarse en otro empleo, puesto,
cargo o comision publica.

Las sanciones anteriores se duplicaran cuando la conducta obstruya,
entorpezca, obstaculice, limite o imposibilite la procuracién o imparticion de justicia,
0 recaiga sobre los registros relacionados con un procedimiento penal resguardados
por las autoridades competentes.

F. Ley Federal de Proteccion al Consumidor

Articulo 16. Los proveedores y empresas que utilicen informacion sobre
consumidores con fines mercadotécnicos o publicitarios estan obligados a informar
gratuitamente a cualquier persona que lo solicite si mantienen informacion acerca
de ella. De existir dicha informacién, deberdn ponerla a su disposicion si ella misma
0 su representante lo solicita, e informar acerca de qué informacion han compartido
con terceros y la identidad de esos terceros, asi como las recomendaciones que
hayan efectuado. La respuesta a cada solicitud debera darse dentro de los treinta
dias siguientes a su presentacion. En caso de existir alguna ambigtiiedad o
inexactitud en la informacién de un consumidor, éste se la debera hacer notar al
proveedor o a la empresa, quien debera efectuar dentro de un plazo de treinta dias
contados a partir de la fecha en que se le haya hecho la solicitud, las correcciones
gue fundadamente indique el consumidor, e informar las correcciones a los terceros

a quienes les haya entregado dicha informacion. [...]
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Articulo 17. En la publicidad que se envie a los consumidores se debera
indicar el nombre, domicilio, teléfono y, en su defecto, la direccién electronica del
proveedor; de la empresa que, en su caso, envie la publicidad a nombre del
proveedor, y de la Procuraduria.

El consumidor podra exigir directamente a proveedores especificos y a
empresas que utilicen informacion sobre consumidores con fines mercadotécnicos
o publicitarios, no ser molestado en su domicilio, lugar de trabajo, direccion
electronica o por cualquier otro medio, para ofrecerle bienes, productos o servicios,
y que no le envien publicidad. Asimismo, el consumidor podra exigir en todo
momento a proveedores y a empresas que utilicen informacion sobre consumidores
con fines mercadotécnicos o publicitarios, que la informacion relativa a €l mismo no
sea cedida o transmitida a terceros, salvo que dicha cesién o transmision sea
determinada por una autoridad judicial.

Articulo 18.La Procuraduria podra llevar, en su caso, un registro publico de
consumidores que no deseen que su informacién sea utilizada para fines
mercadotécnicos o publicitarios. Los consumidores podran comunicar por escrito o
por correo electronico a la Procuraduria su solicitud de inscripcion en dicho registro,
el cual ser& gratuito.

Articulo 18 bis. Queda prohibido a los proveedores y a las empresas que
utilicen informacién sobre consumidores con fines mercadotécnicos o publicitarios
y a sus clientes, utilizar la informacién relativa a los consumidores con fines
diferentes a los mercadotécnicos o publicitarios, asi como enviar publicidad a los
consumidores que expresamente les hubieren manifestado su voluntad de no
recibirla o que estén inscritos en el registro a que se refiere el articulo anterior. Los
proveedores que sean objeto de publicidad son corresponsables del manejo de la
informacion de consumidores cuando dicha publicidad la envien a través de

terceros.

G. Ley para Regular las Sociedades de Informacion Crediticia

Articulo 20. Para los efectos de esta ley, se entendera en singular o plural por:

129



|. Base Primaria de Datos, aquella que se integra con informacién de cartera
vencida que proporcionen directamente los Usuarios a las Sociedades, en la forma
y términos en que se reciba de aquéllos. Para efectos de esta ley las Sociedades
consideraran como cartera vencida aquella definida como tal en las disposiciones
aplicables a instituciones de crédito emitidas por la Comision.

La Base Primaria de Datos también se integrard con la informacion de
operaciones crediticias fraudulentas. [...]

Articulo 50. La prestacion de servicios consistentes en la recopilacion,
manejo y entrega o envio de informacion relativa al historial crediticio de personas
fisicas y morales, asi como de operaciones crediticias y otras de naturaleza analoga
gue éstas mantengan con Entidades Financieras, Empresas Comerciales o las
Sofomes E.N.R., sOlo podra llevarse a cabo por Sociedades que obtengan la
autorizacion a que se refiere el articulo 60. de la presente ley.

No se considerara que existe violacion al Secreto Financiero cuando los
Usuarios proporcionen informacion sobre operaciones crediticias u otras de
naturaleza analoga a las Sociedades, asi como cuando éstas compartan entre si
informacion contenida en sus bases de datos o proporcionen dicha informacién a la
Comision. Tampoco se considerard que existe violacion al Secreto Financiero
cuando las Sociedades proporcionen dicha informacién a sus Usuarios, en términos
del Capitulo Ill de este Titulo Segundo, o cuando sea solicitada por autoridad
competente, en el marco de sus atribuciones.

Articulo 20. La base de datos de las Sociedades se integrard con la
informacion sobre operaciones crediticias y otras de naturaleza analoga que le sea
proporcionada por los Usuarios. Los Usuarios que entreguen dicha informacién a
las Sociedades deberan hacerlo de manera completa y veraz; y, deberan contar con
los documentos en que se acredite de manera fehaciente la existencia de la relacién
contractual con el Cliente, asi como de la existencia del incumplimiento que
constituye la cartera vencida.

Dicha informacion debera incluir en su historial crediticio, los pagos oportunos

o anticipados que haya efectuado el Cliente respecto del mismo crédito. [...]
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3.5. Marco juridico de Internet en México

3.5.1. Constitucion Politica

Articulo 2°.La Nacion Mexicana es Unica e indivisible.

VI. Extender la red de comunicaciones que permita la integraciéon de las
comunidades, mediante la construccion y ampliaciéon de vias de comunicacion y
telecomunicacion. Establecer condiciones para que los pueblos y las comunidades
indigenas puedan adquirir, operar y administrar medios de comunicacion, en los
términos que las leyes de la materia determinen.

Un gran avance fue introducir al texto constitucional en el parrafo tercero el
reconocimiento de Internet. El 11 de Junio de 2013, se publico en el Diario Oficial
de la Federacion el Decreto por el que se reformaron y adicionaron diversas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos, en
materia de telecomunicaciones.

Articulo 6° [...] El Estado garantizara el derecho de acceso a las tecnologias
de la informacion y comunicacién, asi como a los servicios de radiodifusion y
telecomunicaciones, incluido el de banda ancha e internet. Para tales efectos, el
Estado establecera condiciones de competencia efectiva en la prestacion de dichos
servicios. [...]

[...IB. En materia de radiodifusién y telecomunicaciones: |. El Estado
garantizard a la poblacion su integracién a la sociedad de la informacion y el
conocimiento, mediante una politica de inclusién digital universal con metas anuales
y sexenales. Il. Las telecomunicaciones son servicios publicos de interés general,
por lo que el Estado garantizara que sean prestados en condiciones de
competencia, calidad, pluralidad, cobertura universal, interconexién, convergencia,

continuidad, acceso libre y sin injerencias arbitrarias. [...]

Articulo 73. EI Congreso tiene facultad:
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[...] XVII. Para dictar leyes sobre vias generales de comunicacion, y sobre postas y
correos, para expedir leyes sobre el uso y aprovechamiento de las aguas de

jurisdiccion federal [...]

3.5.2. Instrumentos internacionales

La Organizacion de Naciones Unidas, el 4 de julio de 2018, adopté la resolucion
sobre la Promocidn, proteccion y disfrute de los derechos humanos en Internet que
reafirma la importancia de la proteccion y garantias para el ejercicio de los derechos
humanos en linea'8?.

El documento oficial reconocié los derechos de las personas a estar
protegidos en Internet, en particular la libertad de expresién. De conformidad con el
articulo 19 de la Declaracion Universal de Derechos Humanos y del Pacto
Internacional de Derechos Civiles y Politicos. Exhorté a los Estados a que
promuevan y faciliten el acceso a Internet y el desarrollo de medios de comunicacién
en todos los paises. Decidid seguir examinando la promocion, la proteccion y el
disfrute de los derechos humanos, incluido el derecho a la libertad de expresion, en
Internet y en otras tecnologias, asi como la forma en que Internet puede ser un
instrumento importante para el desarrollo y para el ejercicio de los derechos

humanos.182

3.5.3. Legislacion

Dentro del orden juridico nacional en México existe una diversidad de instrumentos
en materia de medios electronicos e informatica, por mencionar algunos: Caédigo
Civil Federal, Codigo de Comercio, Codigo Federal de Procedimientos Civiles,

Cddigo Fiscal de la Federacién, Codigo Penal Federal, Ley de la Propiedad

1BIONU, Promocién, proteccion y disfrute de los derechos humanos en Internet,
https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_38 L10.pdf

182 \/éase, Comision Nacional de Derechos Humanos, https://www.cndh.org.mx/noticia/la-onu-
adopta-la-resolucion-sobre-la-promocion-proteccion-y-disfrute-de-los-derechos, ( Vi. 29 de febrero de
2024).
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Industrial, Ley Federal de Proteccién al Consumidor, Ley Federal del Derecho de
Autor, Ley Federal de Telecomunicaciones, Ley de Informacién Estadistica y

Geografia, Ley de Firma Electronica y la Ley Olimpia.

A. Cddigo Civil

Respeto a los convenios el articulo 1803. Sefala El consentimiento puede ser
expreso o tacito, para ello se estara a lo siguiente: I.- Ser4 expreso cuando la
voluntad se manifiesta verbalmente, por escrito, por medios electrénicos, épticos o
por cualquier otra tecnologia, o por signos inequivocos, y [...]

Articulo 1805. Cuando la oferta se haga a una persona presente, sin fijacion
de plazo para aceptarla, el autor de la oferta queda desligado si la aceptacion no se
hace inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono o a
través de cualquier otro medio electronico, 6ptico o de cualquier otra tecnologia que
permita la expresion de la oferta y la aceptacion de ésta en forma inmediata

Respecto a estos articulos, se puede indicar que Internet se asocia en estos
términos: medio electrénico o cualquier otra tecnologia, sin embargo, situacion que

se repetira varias veces, el término tal cual, Internet, no esté regulado.

B. Cadigo Civil para el Distrito Federal

Articulo 3000. El Registro Publico funcionara conforme al sistema y métodos que
determine el Reglamento.
Entre ellos, se debera establecer un sistema informatico mediante el cual se genere,
concentre y explote la informacion registral.

Articulo 3059. El Reglamento establecera el sistema conforme al cual
deberan llevarse los folios del Registro Publico y practicarse los asientos.
El Registro Publico debera operar con un Sistema Informatico, mediante el cual se
generen, concentren y exploten los asientos registrales; cuyo alcance debera
establecerse en el Reglamento del Registro Publico de la Propiedad del Distrito
Federal.
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C. Cdbdigo de Comercio

Articulo. 20. El Registro Publico de Comercio operara con un programa informatico
y con una base de datos central interconectada con las bases de datos de sus
oficinas ubicadas en las entidades federativas. Las bases de datos contaran con al
menos un respaldo electronico.

Mediante el programa informatico se realizara la captura, almacenamiento,
custodia, seguridad, consulta, reproduccion, verificacion, administracién y
transmision de la informacion registral.

Las bases de datos del Registro Publico de Comercio en las entidades
federativas se integraran con el conjunto de la informacion incorporada por medio
del programa informético de cada inscripcion o anotacion de los actos mercantiles
inscribibles, y la base de datos central con la informacion que los responsables del
Registro incorporen en las bases de datos ubicadas en las entidades federativas.

El programa informatico sera establecido por la Secretaria. Dicho programa
y las bases de datos del Registro Publico de Comercio, seran propiedad del
Gobierno Federal.

En caso de existir discrepancia o presuncion de alteracion de la informacion
del Registro Publico de Comercio contenida en la base de datos de alguna entidad
federativa, o sobre cualquier otro respaldo que hubiere, prevalecera la informacion
registrada en la base de datos central, salvo prueba en contrario.

La Secretaria establecera los formatos, que seran de libre reproduccion, asi
como los datos, requisitos y demas informacion necesaria para llevar a cabo las
inscripciones, anotaciones y avisos a que se refiere el presente Capitulo. Lo anterior
debera publicarse en el Diario Oficial de la Federacion

Articulo. 20 Bis. Los responsables de las oficinas del Registro Publico de
Comercio tendran las atribuciones siguientes:

l. Aplicar las disposiciones del presente Capitulo en el &mbito de la entidad

federativa correspondiente;
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Il. Ser depositario de la fe publica registral mercantil, para cuyo ejercicio se
auxiliara de los registradores de la oficina a su cargo;

lll. Dirigir y coordinar las funciones y actividades de las unidades
administrativas a su cargo para que cumplan con lo previsto en este Caodigo, el
reglamento respectivo y los lineamientos que emita la Secretaria;

IV. Permitir la consulta de los asientos registrales que obren en el Registro,
asi como expedir las certificaciones que le soliciten;

V. Operar el programa informatico del sistema registral automatizado en la
oficina a su cargo, conforme a lo previsto en este Capitulo, el reglamento respectivo
y en los lineamientos que emita la Secretaria,;

VI. Proporcionar facilidades a la Secretaria para vigilar la adecuada
operacion del Registro Publico de Comercio, y

VII. Las demas que se sefialen en el presente Capitulo y su reglamento.

Articulo. 30 Bis.- La Secretaria podra autorizar el acceso a la base de datos
del Registro Publico de Comercio a personas que asi lo soliciten y cumplan con los
requisitos para ello, en los términos de este Capitulo, el reglamento respectivo y los
lineamientos que emita la Secretaria, sin que dicha autorizacion implique en ninguin
caso inscribir o modificar los asientos registrales.

La Secretaria certificara los medios de identificacion que utilicen las personas
autorizadas para firmar electronicamente la informacién relacionada con el Registro
Publico de Comercio, asi como la de los demas usuarios del mismo, y ejercera el
control de estos medios a fin de salvaguardar la confidencialidad de la informacién
gue se remita por esta via.

Articulo. 80. Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electrénicos, épticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta o las condiciones con que ésta fuere modificada.

Articulo. 89. Las disposiciones de este Titulo regiran en toda la Republica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los

tratados internacionales de los que México sea parte.
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Las actividades reguladas por este Titulo se someteran en su interpretacion
y aplicacion a los principios de neutralidad tecnoldgica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacion documentada en medios no electrénicos y de la Firma
Electronica en relacion con la firma autografa.

En los actos de comercio y en la formacion de los mismos podran emplearse
los medios electronicos, Opticos o cualquier otra tecnologia. Para efecto del
presente Caodigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo
entre un Firmante y los datos de creacion de Firma Electronica.

Datos de Creacion de Firma Electronica: Son los datos Unicos, como codigos
o claves criptograficas privadas, que el Firmante genera de manera secreta y utiliza
para crear su Firma Electronica, a fin de lograr el vinculo entre dicha Firma
Electrénica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir el Mensaje de
Datos, pero que no esté actuando a titulo de Intermediario con respecto a dicho
Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a
nombre propio o en cuyo nombre se haya enviado o generado ese mensaje antes
de ser archivado, si éste es el caso, pero que no haya actuado a titulo de
Intermediario.

Firma Electronica: Los datos en forma electronica consignados en un
Mensaje de Datos, o adjuntados o légicamente asociados al mismo por cualquier
tecnologia, que son utilizados para identificar al Firmante en relacion con el Mensaje
de Datos e indicar que el Firmante aprueba la informacion contenida en el Mensaje
de Datos, y que produce los mismos efectos juridicos que la firma autdgrafa, siendo
admisible como prueba en juicio.

Firma Electrénica Avanzada o Fiable: Aquella Firma Electronica que cumpla
con los requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a

ésta como una especie de la Firma Electronica.
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Firmante: La persona que posee los datos de la creacién de la firma y que actia en
nombre propio o de la persona a la que representa.

Intermediario: En relacion con un determinado Mensaje de Datos, se
entendera toda persona que, actuando por cuenta de otra, envie, reciba o archive
dicho Mensaje o preste algun otro servicio con respecto a él.

Mensaje de Datos: La informacion generada, enviada, recibida o archivada
por medios electrénicos, Opticos o cualquier otra tecnologia.

Parte que Confia: La persona que, siendo o no el Destinatario, actia sobre
la base de un Certificado o de una Firma Electrénica.

Prestador de Servicios de Certificacion: La persona o institucién publica que
preste servicios relacionados con Firmas Electrénicas y que expide los Certificados,
en su caso.

Secretaria: Se entendera la Secretaria de Economia.

Sistema de Informacion: Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido

el Certificado.

D. Cddigo de Etica de la Procuraduria Social del Distrito Federal

V. COMPROMISOS
[...] D. Uso y Asignacion de Recursos
Abstenerse de utilizar el servicio de Internet para revisar paginas o sitios que sean

inapropiados, o para beneficiarse econémicamente por una actividad distinta. [...]

E. Cdodigo Penal Federal, 14 de agosto de 1931

Articulo 210. Se impondran de treinta a doscientas jornadas de trabajo en favor de
la comunidad, al que sin justa causa, con perjuicio de alguien y sin consentimiento
del que pueda resultar perjudicado, revele algun secreto o0 comunicacion reservada

que conoce o ha recibido con motivo de su empleo, cargo o puesto.
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Articulo 211. La sancidn sera de uno a cinco afios, multa de cincuenta a
quinientos pesos y suspension de profesion en su caso, de dos meses a un afio,
cuando la revelacion punible sea hecha por persona que presta servicios
profesionales o técnicos o por funcionario o empleado publico o cuando el secreto
revelado o publicado sea de carécter industrial.

Articulo 211 Bis. A quien revele, divulgue o utilice indebidamente o en
perjuicio de otro, informacion o imagenes obtenidas en una intervencion de
comunicacién privada, se le aplicaran sanciones de seis a doce afios de prision y
de trescientos a seiscientos dias multa.

Capitulo Il

Acceso ilicito a sistemas y equipos de informatica.

Articulo 211 bis 1. Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informatica protegidos
por algin mecanismo de seguridad, se le impondran de seis meses a dos afios de
prision y de cien a trescientos dias multa.

Al gue sin autorizacién conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta a ciento cincuenta dias
multa.

Articulo 211 bis 2. Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica del Estado,
protegidos por algun mecanismo de seguridad, se le impondran de uno a cuatro
afos de prision y de doscientos a seiscientos dias multa.

Al gue sin autorizacién conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algiin mecanismo de seguridad,
se le impondran de seis meses a dos afios de prision y de cien a trescientos dias
multa.

Articulo 211 bis 3. Al que estando autorizado para acceder a sistemas y
equipos de informética del Estado, indebidamente modifique, destruya o provoque
pérdida de informacién que contengan, se le impondran de dos a ocho afios de

prision y de trescientos a novecientos dias multa.
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Al que estando autorizado para acceder a sistemas y equipos de informatica
del Estado, indebidamente copie informacién que contengan, se le impondran de
uno a cuatro afos de prisidn y de ciento cincuenta a cuatrocientos cincuenta dias
multa.

Articulo 211 bis 4. Al que sin autorizacién modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica de las
instituciones que integran el sistema financiero, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a cuatro afios de prision y de cien a
seiscientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a
dos afios de prision y de cincuenta a trescientos dias multa.

Articulo 211 bis 5. Al que estando autorizado para acceder a sistemas y
equipos de informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afios de prision y de cien a
seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informéatica
de las instituciones que integran el sistema financiero, indebidamente copie
informacién que contengan, se le impondran de tres meses a dos afios de prision y
de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando
las conductas sean cometidas por funcionarios o empleados de las instituciones que

integran el sistema financiero.

F. Ley para Regular las Sociedades de Informacién Crediticia

Articulo 32. Las Sociedades podran pactar la prestacion de sus servicios, mediante
el uso de equipos, medios electronicos, Opticos o de cualquier otra tecnologia,

sistemas automatizados de procesamientos de datos y redes de
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telecomunicaciones, ya sean privados o publicos, estableciendo en los contratos
respectivos las bases para determinar lo siguiente:

l. Los servicios cuya prestacion se pacte;

Il. Los medios de identificacion de los Usuarios y de los Clientes, y

lll. Los medios por los que se haga constar la creacion, transmision,
modificacion o extincion de derechos y obligaciones inherentes a los servicios de
que se trate.

El uso de los medios de identificacion que se establezcan conforme a lo
previsto por este articulo, en sustitucion de la firma autografa, producira los mismos
efectos que las leyes otorgan a los documentos correspondientes y, en su caso,

tendran el mismo valor probatorio.

G. Cddigo Fiscal de la Federacion

Articulo 15-B, del Capitulo | del Titulo primero nos dice que se consideran regalias,
entre otros, los pagos de cualquier clase por el uso o goce temporal de patentes,
certificados de invencion o mejora, marcas de fabrica, nombres comerciales,
derechos de autor sobre obras literarias, artisticas o cientificas, incluidas las
peliculas cinematogréficas y grabaciones para radio o televisién, asi como de
dibujos o modelos, planos, férmulas, o procedimientos y equipos industriales,
comerciales o cientificos, asi como las cantidades pagadas por transferencia de
tecnologia o informaciones relativas a experiencias industriales, comerciales o

cientificas, u otro derecho o propiedad similar.

H. Ley Federal de Telecomunicaciones

Su alcance y competencia es referente a los proveedores de conexion telefénica

para acceso a Internet; mas no tiene especificaciones en este medio como tal.
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l. Ley de Firma Electronica

La Firma Electronica es la representacion de una autégrafa, es decir, simboliza el
consentimiento al conjunto de reglas del documento. Existen tres tipos de Firmas
Electronicas en México: la simple, la avanzada y la digital.

Articulo 1. [...] El uso de la firma electronica y de la firma electronica
avanzada tiene como finalidad fomentar la incorporacion de nuevas tecnologias de
seguridad, para agilizar y simplificar actos, tramites, servicios, comunicaciones y
procedimientos en la Administracion Publica del Distrito Federal.

Articulo 2. Para los efectos de esta Ley, se entendera por:

[...] IX. Firma electronica: Al conjunto de datos electronicos consignados en
un mensaje de datos o adjuntados al mismo, utilizados como medio para identificar
a su autor o emisor. (ADICIONADA, G.O. 8 DE OCTUBRE DE 2014)

[...] X. Firma electrénica Avanzada: A la firma electronica que permite la
identificacion del signatario y ha sido creada por medios que éste mantiene bajo su
exclusivo control, de manera que esta vinculada al mismo. Es generada con un
certificado reconocido legalmente a través de un dispositivo seguro de creacion de
firmay tiene, en relacién a la informacion firmada, un valor juridico equivalente al de

la firma autdgrafa.

J. Ley Olimpia

Se conoce de esta manera gracias a su impulsora, la activista Olimpia Corral Melo
quien, después de ser victima de la difusion de un video intimo sin su con-
sentimiento, se ha dedicado a promover proyectos que reglan la violencia digital en
los congresos estatales.

Violencia digital: Son actos de acoso, hostigamiento, amenazas, insultos,
mensajes de odio, vulneracién de datos o informacion privada, realizados mediante
el uso de tecnologias. Ademas de la difusion de imagenes, audios o videos —reales

o simulados— del contenido intimo sexual de una persona sin su consentimiento.
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Violencia mediatica: Son actos realizados a través de cualquier medio de
comunicacion que promueven directa o indirectamente estereotipos sexistas,
apologia de la violencia contra las mujeres y las nifias, producen o permiten la
difusidn de discurso de odio sexista y discriminacion de género o desigualdad entre
mujeres y hombres.

Las siguientes son conductas que atentan contra la intimidad sexual: o Video
grabar, audio grabar, fotografiar o elaborar videos reales o simulados de contenido
sexual intimo, de una persona sin su consentimiento o mediante engafio o exponer,
distribuir, difundir, exhibir, reproducir, transmitir, comercializar, ofertar, intercambiar
y compartir imagenes, audios o videos de contenido sexual intimo de una persona,
a sabiendas de que no existe consentimiento, mediante materiales impresos, correo
electronico, mensajes telefonicos, redes sociales o cualquier medio tecnolégico.

La “Ley Olimpia” no se refiere a una ley como tal, sino a un conjunto de
reformas legislativas encaminadas a reconocer la violencia digital y sancionar los
delitos que violen la intimidad sexual de las personas a través de medios digitales,

también conocida como ciberviolencia.183

3.6. Marco juridico del derecho a la informacién, intimidad y proteccién de datos

personales en Espafia
Marco juridico del derecho a la informacion en Espafia
3.6.1. Derecho a la informacion Constitucion Politica
La Constitucion espafiola de 1978, en su Titulo I. De los derechos y deberes
fundamentales, Capitulo segundo, Derechos y libertades, Seccion 1.2 De los

derechos fundamentales y de las libertades publicas sefiala en su

Articulo 20. Se reconocen y protegen los derechos:

183 Véase, Orden Juridico Nacional,
http://ordenjuridico.gob.mx/violenciagenero/LEY%200LIMPIA.pdf.
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a) A expresar y difundir liboremente los pensamientos, ideas y opiniones
mediante la palabra, el escrito o cualquier otro medio de reproduccion.

b) A la produccién y creacion literaria, artistica, cientifica y técnica.

[...]
El articulo 20 de la Constitucion engloba varios derechos con puntos en comun,
pero también con notorias diferencias en su carécter y tratamiento.

Sinopsis:

Libertades de expresion y de informacion

Especial incidencia cuenta la formulacion de las libertades de expresion e
informacion (parrafo 1, apartados a) y d), respectivamente), libertades no siempre
facilmente distinguibles, pero que es necesario matizar para hacer plenamente
operativos los mandatos constitucionales; de esta forma, la libertad de expresion
hace referencia a la libertad para comunicar pensamientos, ideas, opiniones por
cualquier medio de difusion ya sea de caracter general o mas restringido
(pasquines...), aunque se garantice una especial proteccion en el primer caso. Por
su parte, la libertad de informacion se refiere a la comunicacion de hechos mediante
cualquier medio de difusion general, esto es la libertad de expresion conlleva un
matiz subjetivo, mientras que libertad de la informacion contiene un significado que
pretende ser objetivo. Evidentemente expresion e informacion con frecuencia no se
dan separados, sino, por el contrario, unidos puesto que con las noticias es
frecuente intercalar opiniones propias del informador. De esta forma se considerara
que nos enfrentamos a una manifestacion de la libertad de expresion o, por el
contrario, de la de informacién de acuerdo con el caracter predominante del mensaje
(STC160/2003, 9/2007, 29/2009).

El precepto constitucional exige la veracidad en el caso de la informacion,
lo cual se ha interpretado como necesidad de veracidad subjetiva, es decir que el
informante haya actuado con diligencia, haya contrastado la informacion de forma
adecuada a las caracteristicas de la noticia y a los medios disponibles (SSTC, entre
otras, 6/1988, de 21 de enero, 240/1992, de 21 de diciembre; 47/2002, de 25 de
febrero; 76/2002, de 8 de abril), puesto que de exigirse una verdad objetiva eso
haria imposible o dificultaria en extremo el ejercicio de la libertad de informacion.
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Ambas libertades, expresion e informacion, podran ser ejercidas por
cualquier persona (STC 6/1981, de 16 de marzo), sin perjuicio de que, al menos la
segunda, habitualmente sea ejercida por los profesionales de la informacién, lo cual
conducira a que éstos cuenten con garantias especificas como son la clausula de
conciencia y el derecho al secreto profesional. Por otra parte, el ejercicio de la
libertad de expresion puede verse restringido o matizado para determinados
colectivos como funcionarios o fuerzas armadas (SSTC 241/1999; de 20 de
diciembre; 102/2001, de 23 de abril) o como consecuencia de una relacion laboral
(SSTC 186/1996, de 25 de noviembre; 90/1999, de 26 de mayo)*+.

Articulo 105 Titulo IV. Del Gobierno y de la Administracion
La ley regularé:

[...]

b) El acceso de los ciudadanos a los archivos y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los
delitos y la intimidad de las persona.

[...]

Sinopsis
El acceso de los ciudadanos a los archivos y registros administrativos.

El articulo 105.b) de la Constitucion se refiere al acceso de los ciudadanos a los
archivos y registros administrativos, lo que, como ya se ha dicho, en ocasiones
pretende conectarse con el derecho fundamental reconocido en el articulo 20.1.d)
del Texto Constitucional, si bien, como se ha explicado, es dificil de sostener en la
actualidad. El propio articulo 105.b) excluye el acceso a los archivos y registros
administrativos cuando la informacién que de ellos puede recabarse afecte a la
seguridad y defensa del Estado, a la averiguacién de los delitos y a la intimidad de

las personas!®.

184 Véase, Constitucion Espafiola,
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=20&tipo=2, (Vi. 22 de marzo
2024)

185 Véase, Constitucion Espafiola,

https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=105&tipo=2. (Vi. 22 de marzo de
2024)
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3.6.2. Legislacion

En primer lugar encontramos la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno. Misma que emana de la propia
constitucion espafiola

A su vez, no puede dejar de tenerse en cuenta la legislacion sectorial
aplicable en lo que se refiere a acceso a los archivos sometidos a la normativa sobre
materias clasificadas (Ley 9/1968, sobre Secretos Oficiales, modificada por la Ley
48/1978), el acceso a documentos y expedientes que contengan datos sanitarios
personales de los pacientes (Ley 14/1986, General de Sanidad), los archivos
regulados por la legislacion de régimen electoral (Ley Organica 5/1985, de Régimen
Electoral General); los archivos que sirvan a fines exclusivamente estadisticos
dentro del @mbito de la funcién estadistica publica (Ley 12/1989 de la Funcion
Estadistica Publica), el Registro Civil y el Registro Central de Penados y Rebeldes,
y los Registros de caracter publico cuyo uso esté regulado por una Ley; el acceso a
los documentos obrantes en los archivos de las Administraciones Publicas por parte
de las personas que ostenten la condicién de Diputado de las Cortes Generales,
Senador, miembro de una Asamblea Legislativa de la Comunidad Auténoma o de
una Corporaciéon local y la consulta de fondos documentales existentes en los

archivos historicos.

Marco juridico del derecho a la intimidad en Espafia

El derecho a la intimidad en Espafia se ha visto directamente influenciado por el
Convenio Europeo de Derechos Humanos de 1950 (CEDH), que es el texto que se
encarga de recoger los derechos fundamentales en el d&mbito del Consejo de
Europa, y por la Carta de Derechos Fundamentales de la Unién Europea del 2000

(CDFUE), que se aplica en todos los paises miembros de la UE.
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3.6.3. Derecho a la intimidad Constitucién Politica

Seccion 1.2 De los derechos fundamentales y de las libertades publicas
Articulo 18.

Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin
consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegraficas y telefénicas, salvo resolucién judicial.

La ley limitara el uso de la informética para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Sinopsis
[...]

B) El derecho a la intimidad se vincula a la esfera mas reservada de las
personas, al ambito que éstas siempre preservan de las miradas ajenas, aquél que
desea mantenerse oculto a los demas por pertenecer a su esfera mas privada
(SSTC 151/1997, de 29 de septiembre), vinculada con la dignidad y el libre
desarrollo de la personalidad (art. 10.1 CE). De esta forma el derecho a un nucleo
inaccesible de intimidad se reconoce incluso a las personas mas expuestas al
publico (STC 134/1999, de 15 de julio). La intimidad, de acuerdo con el propio
precepto constitucional, se reconoce no solo al individuo aisladamente considerado,
sino también al nucleo familiar (SSTC 197/1991, de 17 de octubre 0 231/1988, de 2

de diciembre)e6,

3.6.4. Legislacion

A. Convenio para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales

186 Véase, Constitucion Espafiola,
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2, (Vi. 22 de marzo de
2024)
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Articulo 8 Derecho al respeto de la vida privada y familiar 1 Toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia. 2 No podra haber injerencia de la autoridad publica en el ejercicio
de este derecho salvo cuando esta injerencia esté prevista por la ley y constituya
una medida que, en una sociedad democratica, sea necesaria para la seguridad
nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden
y la prevencion de las infracciones penales, la proteccion de la salud o de la moral,

o la proteccion de los derechos y las libertades de terceros.

B. Ley Orgénica 1/1982, de 5 de mayo, desarrolla la proteccion civil del

derecho al honor, a la intimidad y a la imagen personal.

La Ley Organica 1/1982, del 5 de mayo, de Proteccién Civil del Derecho al Honor,
a la Intimidad Personal y Familiar y a la Propia Imagen (LO 1/1982, del 5 de mayo)
ha sido la encargada del desarrollo legislativo del derecho a la intimidad personal y

familiar dentro del ordenamiento juridico espafiol.

B. El Reglamento General de Proteccion de Datos (RGPD) y la Ley Orgéanica
de Proteccién de Datos y garantia de derechos digitales (LOPDGDD) se centran en

regular el tratamiento de la informacién personal en el ambito digital.

C. La Ley 9/2014,

Del 9 de mayo, General de Telecomunicaciones, regula las obligaciones que deben
cumplir las empresas pertenecientes a ese sector. Y les otorga la consideracion de
servicio publico, fijlando las pautas que permitan garantizar el respeto a los derechos
fundamentales de las personas.

La Directiva ePrivacy, que regula la proteccion de la privacidad en las

comunicaciones y medios digitales, asi como en el empleo de nuevas tecnologias y
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el 10T (cabe sefalar que esta Directiva serd derogada por el futuro Reglamento

ePrivacy, cuando finalmente se apruebe y entre en vigor).

Marco juridico de la proteccion de datos personales en Espafia

La Normatividad sobre la proteccion de datos de caracter personal en Espafa se
encueta regulada en los siguientes instrumentos, como es la Constitucion Espafiola,
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, (Reglamento general de proteccion de datos, RGPD) y la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), establecen el marco legal de referencia que
desarrolla el derecho fundamental a la proteccion de datos personales. Queda
derogada la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, sin perjuicio de lo previsto en la disposicion adicional
decimocuarta de la LOPDGDD, y siguen vigentes las disposiciones de su
Reglamento, aprobado por Real Decreto 1720/2007, de 21 de diciembre, que no
contradigan, se opongan, o resulten incompatibles con lo dispuesto en el RGPD y
la LOPDGDD.

3.6.5. Proteccion de Datos Personales Constitucién Politica

Capitulo segundo. Derechos y libertades, Secciéon 1.2 De los derechos
fundamentales y de las libertades publicas:
Articulo 18.

[...]

4. Laley limitara el uso de la informatica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Sinopsis
La proteccion de los datos frente al uso de la informética es nuestra

Constitucion una de las primeras en introducirlo dado que es precisamente en los
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afios de su redaccion cuando comienzan a apreciarse los peligros que puede
entrafiar el archivo y uso ilimitado de los datos informaticos. Nuestros constituyentes
tomaron, en este caso, el ejemplo de la Constitucidon portuguesa, solo dos afos
anterior a la espafola.

Una primera interpretacion llevdo a considerar este derecho como una
especificacion del derecho a la intimidad, pero el Tribunal Constitucional ha
interpretado que se trata de un derecho independiente, aunque obviamente
estrechamente relacionado con aquél (SSTC 254/1993, de 20 de julio y 290/2000,
de 30 de noviembre). El Alto Tribunal ademas sefial6 la vinculacién directa de este
derecho para los poderes publicos sin necesidad de desarrollo normativo (STC
254/1993).

En concreto, la STC 94/1998 sefialé que nos encontramos ante un derecho
fundamental a la proteccién de datos por el que se garantiza a la persona el control
sobre sus datos, cualesquiera datos personales, y sobre su uso y destino, para
evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los
afectados; de esta forma, el derecho a la proteccion de datos se configura como
una facultad del ciudadano para oponerse a que determinados datos personales
sean usados para fines distintos a aquél que justificé su obtencion.8’

3.6.6. Legislacion

A. Convenio para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, Estrasburgo, 28 de enero de
1981 (Convenio N° 108)

El Convenio N° 108 del Consejo de Europa, del 28 de enero de 1981, para la
proteccion de las personas con respecto al tratamiento automatizado de datos de

caracter personal fue el primer instrumento internacional juridicamente vinculante

187\/éase, Constitucion Espariola,
https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2, (Vi. 22 de marzo de
2024)
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adoptado en el &mbito de la proteccion de datos. ElI Convenio esta integrado por 7
capitulos y 27 articulos

Tiene como fin garantizar a cualquier persona fisica el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada,
con respecto al tratamiento automatizado de los datos de caracter personal
correspondientes a dicha persona. Con el Protocolo que ha modificado el Convenio
se pretende ampliar su &mbito de aplicacion, aumentar el nivel de proteccion de los
datos y mejorar su eficacia.

El Convenio N° 108, establece medidas muy claras para la proteccién de
datos personales, reglas entorno a la transferencia de datos personales entre
Estados miembros, asi como disposiciones que facilitan la cooperacion
internacional.

Cabe sefialar que no es necesario ser parte de la UE para poder ser parte
del Convenio 108 en otras palabras es posible la adhesién a dicho Convenio para
paises no miembros del Consejo de Europa; destacando que el 26 de abril del 2018,
la Camara de Senadores de México, aprobd la adhesion del pais al Convenio del
Consejo de Europa para la protecciéon de las personas con respecto al tratamiento
automatizado de datos de caracter personal (Convenio 108 del 28 de enero de
1981) y su Protocolo Adicional, (adoptado el 8 de noviembre de 2001).

Otros Estados no miembros de la organizacién internacional que son parte
del Convenio 108 son: Uruguay, Mauricio, Senegal y Tunez, mientras que Argentina

ya recibio la invitacion formal para adherirse.

B. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, (Reglamento general de proteccion de datos, RGPD)

En mayo de 2018 entr6 en vigor el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento

general de proteccion de datos)
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“El Reglamento general de proteccién de datos (RGPD) protege a las
personas cuando sus datos estan siendo tratados por el sector privado y la mayor
parte del sector publico. En cambio, el tratamiento de los datos por parte de las
autoridades competentes con fines policiales estd sujeto a la Directiva sobre
proteccion de datos en el ambito penal.

Permite que las personas controlen mejor sus datos personales. Asimismo,
moderniza y unifica las normas que permiten a las empresas reducir la burocracia y
beneficiarse de una mayor confianza por parte de los consumidores.

Crea un sistema de autoridades de control completamente independientes a
cargo de supervisar y velar por su cumplimiento”88,

El reglamento europeo relativo a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de sus datos personales y a la libre circulacion de estos
datos en la UE y el Espacio Econémico Europeo (EEE). El RGPD (GDPR por sus
siglas en inglés) es un componente importante de la legislacion de la UE sobre
privacidad y de la legislacion sobre derechos humanos, en particular el articulo 8,
apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea.

El RGPD consta de 173 considerandos previos y 99 articulos, dividido en 11
capitulos siendo las principales novedades introducidas:

1° Nuevos principios: a) Principio de transparencia, b) Principio de limitacion
de la finalidad y ¢) Minimizacion de datos.

2° Nuevos derechos de los ciudadanos: a) Derecho a la transparencia de la
informacion, b) Derecho de supresion o derecho al olvido, c) Derecho de limitacién
y d) Derecho de portabilidad.

3° Ampliacion del deber de informacion: a) Se tiene que explicar la base legal
para el tratamiento de los datos, b) Se debe informar acerca del periodo de
conservacion, c) Se debe informar acerca de la posibilidad de hacer reclamaciones
y d) Se debe informar de los derechos que incorpora el GDPR.

4° Obtencion del consentimiento para el tratamiento de datos.

50 Establecer acciones y medidas de seguridad.

18 EUR-LEX, Reglamento general de proteccion de datos (RGPD), Espafia, https://eur-
lex.europa.eu/ES/legal-content/summary/general-data-protection-regulation-gdpr.html (Vi, 30 de abril 2024).
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6° Evaluacion del impacto del tratamiento de datos personales.
7° Comunicacion de fallos a la autoridad de proteccion de datos.
8° La figura del Delegado de Proteccion de Datos.

9° Las autoridades de proteccion de datos.

10° Incremento de la cuantia de las sanciones.18°

C. Directiva (UE) 2016/680: proteccion de las personas en lo que respecta al
tratamiento de sus datos personales por las autoridades policiales y de

justicia penal, y a la libre circulacion de estos datos

La Directiva (UE) 2016/680, conocida como la Directiva sobre proteccion de datos
en el ambito penal, garantiza la proteccion de los datos personales de las personas
implicadas en procesos penales, ya sea como testigos, victimas o sospechosos.
Establece un marco integral para garantizar un elevado nivel de proteccion
de datos, teniendo en cuenta la naturaleza especifica del campo policial y de justicia
penal. Contribuye a aumentar la confianza y facilita la cooperacion en la lucha contra
la delincuencia en Europa, al armonizar la proteccion de datos personales por parte
de las autoridades policiales en los Estados miembros de la Union Europea (UE).

La Directiva exige que los datos recogidos por las autoridades policiales sean:

Tratados de forma licita y leal; recogidos con fines determinados, explicitos y
legitimos y tratados en consonancia con dichos fines; adecuados, pertinentes y no
excesivos en relaciéon con el fin para el que son tratados; exactos y estén
actualizados si fuera necesario; conservados de forma que permita identificar a la
persona durante un periodo no superior al necesario para el fin del tratamiento;
protegidos adecuadamente, incluida la proteccion frente al tratamiento no autorizado
o ilicito, mediante la aplicacion de las medidas técnicas u organizativas

adecuadas®®.

189 Cobefia Rondan, Eva M#, Principales novedades en el reglamento europeo de proteccion de datos,
Madrid, Legal Today, 2018.

19 EUR-LEX, Directiva (UE) 2016/680: proteccion de las personas en lo que respecta al tratamiento
de sus datos personales por las autoridades policiales y de justicia penal, y a la libre circulacién de estos datos,
Espafia, https://eur-lex.europa.eu/ES/legal-content/summary/protecting-personal-data-that-is-used-by-police-
and-criminal-justice-authorities-from-2018.html, (Vi. 30 abril de 2024).
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D. Reglamento (UE) 2018/1725 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las
instituciones, érganos y organismos de la Unién Europea, y a la libre
circulacion de esos datos del 23 de octubre de 2018.

El Reglamento esta integrado por 101 articulos dividido en 12 capitulos. Establece
normas sobre el modo en que las instituciones, 6rganos y organismos de la Union
Europea (UE) deben tratar los datos personales que tienen sobre las personas;
defiende los derechos fundamentales y las libertades de las personas,
especialmente el derecho a la proteccién de los datos personales y el derecho a la
intimidad; ajusta las normas relativas a las instituciones, érganos y organismos de
la UE a las establecidas por el Reglamento General de Proteccién de Datos (RGPD)
y la Directiva (UE) 2016/680, conocida como la Directiva sobre proteccion de datos
en el &mbito penal, que son aplicables desde mayo de 2018; deroga el Reglamento
(CE) No. 45/2001, que anteriormente contenia las normas sobre el tratamiento de
datos personales por las instituciones, érganos y organismos de la UE, y garantiza
gue estos cumplan unas normas de la misma rigurosidad que las establecidas en el
RGPD; deroga la Decision No. 1247/2002/CE relativa al Supervisor Europeo de
Proteccion de Datos (SEPD)°L.

E. La Ley Organica 3/2018, del 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD)

Del 5 de diciembre de 2018, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPD-GDD), es una ley organica aprobada por las Cortes

Generales de Espafia que tiene por objetivo adaptar el Derecho interno espaiiol al

191 EUR-LEX, Reglamento (UE) 2018/1725 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Union Europea,
y a la libre circulacion de esos datos del 23 de octubre de 2018, Espafia, https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=LEGISSUM:4374552, (Vi, 30 de abril de 2024).
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Reglamento General de Proteccidén de Datos. Esta integrada por su preambulo, 10
titulos, 97 articulos y disipaciones adicionales.

Esta ley entr6 en vigor el 6 de diciembre de 2018, sustituyendo a la antigua
Ley Organica 15/1999 de Proteccidon de Datos de Caracter Personal. El objetivo de
la LOPDGDD es adaptar la legislacion espafiola a la normativa europea, definida
por el Reglamento General de Proteccién de Datos (RGPD), vigente desde el 25 de
mayo de 2018.

El Reglamento Europeo de Proteccion de Datos (RGPD) sienta las bases y
define los requisitos sobre los que los Estados Miembros de la Unién Europea deben
desarrollar sus normativas de proteccién de datos. En Espafa, la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDPGDD) da cumplimiento a estos requisitos y se aplica a
todas las entidades que manejen, almacenen o traten datos de caracter personal
(ya sea de sus clientes, de sus empleados o de cualquiera de las partes interesadas

gue participen en el contexto de la organizacion).

F. Carta de los Derechos Fundamentales de la Unién Europea (2000/C
364/01)

La Carta de los Derechos Fundamentales de la Unién Europea (la Carta) protege
los derechos fundamentales de los que disfrutan las personas en la Unién Europea
(UE). Es un instrumento moderno y completo de legislacion de la UE que protege y
promueve los derechos y libertades de las personas a la luz de los cambios en la
sociedad, el progreso social y los avances cientificos y tecnoldgicos.

Los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién
Europea reconocen el respeto de la vida privada y la proteccion de los datos de
caracter personal como derechos fundamentales estrechamente relacionados, pero
independientes.

Articulo 7 Respeto de la vida privada y familiar. Toda persona tiene derecho

al respeto de su vida privada y familiar, de su domicilio y de sus comunicaciones.
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Articulo 8 Proteccion de datos de caracter personal 1. Toda persona tiene
derecho a la proteccion de los datos de caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que
la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad

independiente’®?,

3.7. Marco juridico de internet en Espafa

3.7.1. Constitucion Politica

Capitulo segundo. Derechos y libertades, Seccién 1.2 De los derechos
fundamentales y de las libertades publicas:
Articulo 18.

[...]

4. Laley limitara el uso de la informatica para garantizar el honory la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

3.7.2. Legislacion

A. Ley 11/2022, de 28 de junio, General de Telecomunicaciones

Ley 11/2022, de 28 de junio, General de Telecomunicaciones, el cual resulta de
aplicacion a todos los responsables del tratamiento que realicen llamadas
comerciales, con independencia del sector al que pertenezcan, al tratarse de una

normativa referida a los derechos de los consumidores y usuarios que se aplica de

192 EUR-LEX, Carta de los Derechos Fundamentales de la Unién Europea. Espafia, https://eur-
lex.europa.eu/ES/legal-content/summary/charter-of-fundamental-rights-of-the-european-union.html, (Vi, 30
de abril de 2024)
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manera general a cualquier empresa o empresario que utilice aquellos servicios y
no solamente a las compafiias operadoras en el sector.

Asimismo, se procede a concretar las bases juridicas aplicables al
tratamiento de los datos personales conforme al articulo 6.1. del Reglamento (UE)
2016/679, que segun el criterio de esta Agencia quedarian limitadas, ademés de al
consentimiento del afectado, al interés legitimo previsto en su letra f), al no resultar
de aplicacion, conforme a reiterada doctrina de esta Agencia, la base contractual de
la letra b) por tratarse de tratamientos que no son necesarios para la ejecucion del

contrato, ni concurrir los demas supuestos contemplados en dicho precepto.

B. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion

y de comercio electrénico

La presente Ley tiene como objeto la incorporacién al ordenamiento juridico espafiol
de la Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio,
relativa a determinados aspectos de los servicios de la sociedad de la informacion,
en particular, el comercio electrénico en el mercado interior (Directiva sobre el
comercio electrénico). Asimismo, incorpora parcialmente la Directiva 98/27/CE, del
Parlamento Europeo y del Consejo, de 19 de mayo, relativa a las acciones de
cesacion en materia de proteccidn de los intereses de los consumidores, al regular,
de conformidad con lo establecido en ella, una accion de cesacion contra las
conductas que contravengan lo dispuesto en esta Ley.

C. Declaracion Europea sobre los Derechos y Principios Digitales para la
Década Digital (2023/C 23/01)

La Declaracion expresa el compromiso de la Union Europea con una transformacion
digital protegida, segura y sostenible que sitie a las personas en el centro, en
consonancia con los valores y los derechos fundamentales de la UE. Para ello,

respalda la solidaridad y la integracion mediante la conectividad, la educacion, la
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formacion y las capacidades digitales, unas condiciones de trabajo justas y

equitativas, asi como el acceso a los servicios publicos digitales en linea.1%

D. Reglamento de Inteligencia Artificial, “Ley de IA de la UE del 9 de
diciembre de 2023

El Parlamento Europeo y la Presidencia del Consejo acordaron la version final del
Reglamento de Inteligencia Atrtificial, la llamada “Ley de IA de la UE” el 9 de
diciembre de 2023.

“‘La Ley de IA de la UE pretende ser un prototipo de normativa sobre la IA,
que influiria en la elaboracion de leyes en otras jurisdicciones, lo que se denomina
“El Efecto Bruselas”. Sin embargo, aun quedan pendientes algunos pasos
legislativos para la entrada en vigor de la Ley de IA de la UE, la cual ser& aplicable
dos afios después; potencialmente en 2026”

La Ley de IA de la UE divide los sistemas de IA en cuatro categorias de
riesgo, basandose en su uso y finalidad pretendidos, que son los siguientes:

1. Riesgo Inaceptable:
o Patrones oscuros
o Manipulacion
o Puntuacion social
o ldentificacién biométrica, para la aplicacion de la ley (con algunas

excepciones)

2. Riesgo Alto:
o Biométricos
o Infraestructuras criticas de informacion, trafico vial, y el suministro de
agua, gas y electricidad
o Educacion

193 v/éase, Barrio, Moisés, La Declaracion Europea sobre los Derechos y Principios Digitales. Espafia,
https://www.abogacia.es/publicaciones/blogs/blog-de-innovacion-legal/la-declaracion-europea-sobre-los-
derechos-y-principios-digitales/, (Vi. 23 de marzo de 2024)
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o Empleo

o Servicios privados y publicos esenciales

o Aplicacion de la ley

o Migracion, asilo, y la administracion del control de la frontera

o Administracion de justicia y procesos democraticos

3. Riesgo Limitado:
“Chatbots”
o Sistemas de categorizacién biométrica y sistemas de identificacion
de emociones

“Deep fakes”

4. Riesgo Minimo:

o Oftros sistemas de |A

3.8. El derecho a la intimidad en Internet: México

Un nuevo informe de la Oficina del Alto Comisionado de la ONU para los Derechos
Humanos sobre la privacidad en la era digital advierte sobre las serias amenazas a
las que se enfrenta el derecho a la intimidad de las personas por el uso cada vez
mas extenso de herramientas tecnoldgicas de vigilancia, control y opresion.%4

"Las tecnologias digitales aportan enormes beneficios a las sociedades. Pero
la vigilancia omnipresente tiene un alto coste, ya que socava los derechos y frena
el desarrollo de democracias dindmicas y plurales”, afirmé la Alta Comisionada en
funciones para los Derechos Humanos, Nada Al-Nashif.

"En resumen, el derecho a la privacidad estd mas en peligro que nunca",

subrayd y destaco que "por eso es necesario actuar y hacerlo ahora”.

104 Organizacion de las Naciones Unidad, Mirada Global,
https://news.un.org/es/story/2022/09/1514531, (Vi. 23 de marzo de 2024)
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3.8.1. Situacién actual del Derecho a la intimidad en México

A lo largo de este trabajo de investigacion, he desarrollado las diferentes
conceptualizacién que preexisten, asi como el desarrollo histérico y juridico de lo
que es la intimidad, donde indudablemente para poder abordar el tema fue
necesario, el desarrollo y estudio de otros derechos humanos, como son el derecho
a la informacion y el derecho a la proteccion de datos personales, toda vez que
estos tres derechos se encuentran correlacionados y a su vez se auto protegen.

Recapitulando la intimidad, donde entendemos a esta como la zona mas
personalisima que puede poseer un individuo, reserva para un determinado grupo
de gente que nosotros damos acceso 0 no, generalmente esta puede ser nuestra
familia o amigos, por tal motivo la intimidad es un derecho inviolable y que, como
tal, debe estar garantizado por la normas juridicas del Estado ya sea de forma
constitucional, a través de los tratados internacionales o la normatividad interna del
pais.

En México, desafortunadamente el derecho a la intimidad, como se analizé
normativamente con antelacién, se encuentra con un rezago en la materia, solo
protegido remotamente e insipientemente en algunas leyes o cédigos, pero donde
podemos observar claramente que no esta reconocido como tal en la Constitucion,
lo que genera un vacio normativo y deja la puerta abierta a la vulneracién e
impunidad en los casos de violaciones a este Derecho, ya sea de forma
convencional o a través de las tecnologias de la informacién donde el flujo de
informacion y de datos de caracter personal que conlleva a utilizar internet, se
encuentra desprotegido juridicamente en nuestro pais.

Los riesgos que acechan a la intimidad en internet, pueden provenir tanto
del Estado, particulares y empresas, como indica Martinez Martinez:

“Acceder a internet o crearse una cuenta en una red social es gratuito, pero tal y como
ha puesto de relieve la doctrina el ‘identificarse’ tiene un valor extraordinario porque
gracias a ella la informacion, o mensaje o la publicidad son personalizadas. El

proveedor, o el anunciante, ya no se dirigen a categorias de internautas sino a sujetos

concretos. Y lo m&s importante, tienen la capacidad de establecer o identificar circulos
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de confianza y gracias a ellos la viralidad de los mensajes multiplica la eficiencia y la
eficacia de los tratamientos™®
“‘No es admisible, al menos para juristas, politicos y tecndlogos, aducir
sorpresa o desconocimiento de los eventuales peligros implicitos en el uso de las
nuevas tecnologias. Desde hace tres décadas, quienes han evaluado el impacto de
la informética en las libertades, han alertado sobre esos peligros, y cualquier
especialista minimamente avisado incurriria en negligencia inexcusable de haberlos
desatendido”%®
El derecho a la intimidad se ve amenazado y vulnerado cuando se
sobrepasan los limites del espacio personal revelando datos de caracter personal o
aspectos inherentes a la vida privada del ser humano donde pone en riesgo su
dignidad humana, donde es necesario distanciar el &mbito privado del publico.

3.8.2. Beneficios de una legislacion actualizada respecto al derecho a la

intimidad

No cabe duda que es necesaria una regulacion juridica del derecho a la intimidad
en México, el rezago es evidente en todos los aspectos desde la propia redaccion
constitucional, hasta la normatividad secundara inexistente.

Por tal motivo el elevar a rango constitucional el derecho a la intimidad,
daria la armonia a dicho derecho, misma que es imprescindible par aun Estado
mexicano sélido, que deberia estar a la vanguardia en la proteccién de los derechos
humanos, donde se observdé que México ha firmado y ratificado una serie de
tratados internacionales en materia de derechos humanos, donde se reconoce el
derecho a intimidad, la propia sociedad demanda una normatividad acorde a una
era digital como podemos observar se ha visto vulnerada en sus derechos en
particular al de la intimidad.

Para tutelar de manera efectiva el respeto a la vida privada de las personas es

indispensable el establecimiento, con rango constitucional, del derecho a la intimidad

195 Martinez Martinez, Ricardo, Proteccion de datos personales y redes sociales: un cambio de

paradigma, 22 edicidn, Espafia, Civitas, Thomson Reuters, 2013, pp.91-92.
1% Ppérez Lufio, Antonio Enrique, op. cit. nota 74, 2007, pp. 104.
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como un derecho fundamental autonomo de los otros derechos que le son colaterales
y, que de alguna manera pudieran estar protegidos en la propia ley fundamental. El
reconocimiento de este derecho serd el primer paso, y el mas trascendente para
garantizar a los mexicanos el derecho a repeler intromisiones indebidas en su vida
interna.t®’

Es importante, la creacion de una Ley reglamentaria del articulo 6° parrafo
tercero de la Constitucion Politica de los Estados Unidos Mexicanos en materia de
Internet, donde sefiala “El Estado garantizara el derecho de acceso a las
tecnologias de la informaciébn y comunicacién, asi como a los servicios de
radiodifusidn y telecomunicaciones, incluido el de banda ancha e internet” asi como
garantiza el derecho de acceso a las tecnologias e internet deberia garantizar la
seguridad de los usuarios dentro de la propia red.

Para Pérez Lufio, existe una posibilidad de proteccion desde el punto de vista
tecnolégico que podria ser: [...]

a) Programas de encriptacion, que permiten la conversion de mensajes en lenguaje

natural en textos que utilizan un lenguaje clave y que aseguran que nadie excepto

guien posea la transcripcion de esas claves podra descifrar. Ha adquirido especial
celebridad el programa de encriptacion debido a Philip Zimmermann denominado

PGP (Pretty Good Privacy), que esta siendo utilizado por numerosos usuarios de

Internet.

b) Los filtros, consistentes en programas informaticos selectivos que
bloguean el acceso a determinados documentos pero no a otros. [...]

c) Los cortafuegos, que operan facilitando o impidiendo la transferencia de
iméagenes o datos desde Internet a un ordenador o viceversa. Estos sistemas
de seguridad permiten el acceso a aquellos servicios previamente establecidos,
cortando la entrada o salida a los demas.

d) Los certificados digitales, que permiten identificar o relacionar a todas las
partes que intervienen en transacciones comerciales realizadas a través de
Internet, dotandolas de la méaxima rapidez y seguridad.

e) Los Ciberpolicias, se trata de entidades, como por ejemplo FIRST (Forum of

Incident Response and Security Teams) y CERT (Computer Emergency

197 Celis Quintal, Marcos Alejandro, La proteccion de la intimidad como derecho fundamental de los
mexicanos, México, 2022, p. 101.

161



Response Team), las cuales ofrecen equipos de expertos en la localizaciéon de
piratas informaticos, y suministran programas de defensa frente a sabotajes y
proporcionan ayuda en caso de siniestros informaticos. Algunas policias de
paises técnicamente desarrollados han organizado unidades especiales en la
investigacion de actividades criminales realizadas a través de Internet. En
Espafia existe un Grupo de Delitos Informéticos perteneciente a la Unidad

Central de Policia Judicial.*%

Son un sin nimero los riesgos Yy violaciones que existen a través de la red
de redes en la actualidad, que se van desde los ataque desde los mas simples
como son el robo de identidad a través de nuestra propia imagen, sustraccion datos
de caracter personal que pueden contener datos sensibles, el hostigamiento digital.

Todos estos ataques a la intimidad a través de Internet, tienen consigo la
divulgacién informacién que contienen datos de caracter personal mismos que
pueden ser a través de textos, imagenes, audios que deben ser ocultos o
reservados a la vista de los demas y que su divulgacion es un ataque al derecho
gue tenemos a la intimidad donde dicho ataque puede tener consecuencias graves
a la dignidad humana de la persona que es titular de dicha informacién.

Por tal razén, los beneficios de una legislacion acorde al tema en la
proteccion del derecho a la intimidad en Internet, es necesaria para dar la certeza

y garantia de una seguridad juridica para todos los usuarios de la red.

198 pérez Lufio, Antonio Enrique, op. cit. nota 74, 2007, pp. 106-107.
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CONCLUSIONES

En el primer capitulo, observamos la conceptualizacion de los derechos humanos
asi como los derechos informativos entre los cuales encontramos el derecho a la
informacion, derecho de la informacién, la proteccion de datos personales asi como
el derecho a la intimidad, todos estos derechos humanos protegidos por la
Constitucion Politica de México y los tratados internacionales que ha firmado
nuestro pais.

Los derechos humanos, surgen a partir de los diversos Tratados,
Convenciones y Pactos, relativos a la materia que después se integraron a la
Constitucion y al marco normativo.

Asi que los derechos humanos, se encuentran intrinsecos en la naturaleza
del hombre con la finalidad de alcanzar un desarrollo y desenvolvimiento del
individuo dentro de la sociedad. Estos son adquiridos desde que se nace hasta que
se muere, donde el Estado se compromete a salvaguardarlos a través de la norma
juridica, ya sea de caracter nacional o supranacional. Para hacer efectivo esta
proteccion juridica es necesario la creacion de 6rganos especializados en la materia
en la cual el Estado no trastoque los derechos humanos de cada ciudadano.

Asi los derechos humanos, hacen referencia a los valores éticos de la
personalidad, la Comisién Nacional de Derechos Humanos, nos indica que son las
prerrogativas de la dignidad humana que son necesaria para el desarrollo de la
persona. Los derechos humanos son privilegios que se encuentran contemplados
en nuestra Carta Magna, asi como Tratados Internacionales, Pactos signados por
México y de igual forma dentro del Orden juridico Nacional.

Los derechos humanos, son clasificados en Derechos econémicos, sociales,
culturales y ambientales denominados DESC. Esta clasificacién hace referencia a
la necesidad que tiene todo individuo a vivir dignamente como es la salud,
educacion, el trabajo, la vivienda la seguridad social entre muchos més. De igual
forma dentro de los derechos humanos no existen jerarquia todos tienen el mismo

valor, el Estado esta obligado a tratarlos de forma imparcial. Estos derechos son

163



inalienables, irrenunciables, iguales y no discriminatorios, otorgan derechos como
obligaciones, son universales, son indivisibles.

Por otro lado encontramos a los derechos fundamentales, donde la connotacion del
derecho natural se elimina y da paso a un estatus positivo juridico; estos son las
prerrogativas plasmadas en la Constitucion son derechos constitucionales, como
observamos son una especie de genero dentro de los derechos humanos.

De igual forma sefale, que la informacidén es un elemento necesario en el
desarrollo de todo ser humano. El término derecho a la informacion surge en la
Declaracion Universal de Derechos Humanos de 1948 en su articulo 19, donde todo
individuo tiene el derecho de investigar, difundir y recibir informacion. En la
actualidad la informacién es fundamental para conocer y comprender lo que sucede
en nuestro entorno las tecnologias ha logrado que estemos intercomunicados en el
momento cuando sucede un hecho de relevancia. Por tal motivo como indica
Desantes Guanter, el derecho a la informacion es un derecho que consiste en el
derecho del mensaje informativo y el Derecho de la Informacion es la ciencia juridica
gue estudia ese fendmeno informativo mismo que esta al servicio del derecho a la
informacion.

La proteccion de datos personales, es mantener la armonia de otros
derechos humanos como lo son la informacion e intimidad, pues los datos
personales no son otra cosa sino informacion relacionada con la persona,
informacion que siendo privada o intima, debe permanecer fuera del alcance de
terceros.

La proteccion datos personales, es la garantia que tienen los particulares de
gque sus datos no sean distribuidos, difundidos o comercializados sin su
consentimiento. La Proteccidén de datos personales implica el poder de disposicién
y el control que faculta a su titular a decidir cuales de sus datos proporciona a un
tercero, asi como el saber quien posee esos datos y para qué, pudiendo oponerse
a esa posesion o uso, debemos entender dos elementos imprescindible, uno la
proteccion de datos personales, el segundo la autodeterminacién informativa, que

no es mas que, el uso y manejo de la informacion de un individuo, es pues el
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control que tiene esté del uso de su informacién, informacién o datos que pueden
estar en cualquier sector como puede ser publico o privado.

Por otro lado la intimidad, es el espacio que no puede ser invadido de
individuo en individuo. La no intromision a la intimidad de un sujeto es un derecho
que tiene que ser garantizado por el Estado a través de la propia Constitucion y el
marco normativo nacional, por tal motivo el avance tecnolégico que ha surgido en
la tltimas décadas, ha hecho realidad que la intimidad sea blanco de ataques y sea
vulnerada, por eso surge el derecho a la intimidad que es un derecho todo ser
humano a ser dejado solo o0 en paz en su esfera personal donde cada individuo
tiene la autodeterminacion de quién traspasa ese espacio intimo.

La Sociedad de la Informacién, surge este término en la década de los 90s y
se usa para referirse a la sociedad contemporanea, que se caracteriza por el
surgimiento de las tecnologias de la informacion, mismas que son de uso cotidiano
para tener intercomunicacion con otros individuos. A la par, aparece Internet, que
es lared de redes, que son computadoras interconectadas a nivel mundial en forma
de tela de arafia. Y que esta red trae consigo un vocabulario especializado, asi como
una serie de delitos que no se encontraban contemplados en las legislaciones,
donde en la actualidad se han ido introduciendo leyes a nuestros ordenamientos
juridicos con la finalidad que no se violenten a través de las tecnologias de la
informacion derechos humanos, como es el propio derecho a la intimidad.

En el apartado del capitulo segundo de caréacter histérico, se hace el
cuestionamiento a tres investigadores sobre ¢que surge histéricamente primero el
Derecho de la informacion o el derecho a la informacion?, respondiendo que un
parte aguas fue la Declaracion Universal de Derechos Humanos de 1948, donde se
introduce al texto de dicha Declaracién y se reconoce el derecho a la informacién
declarando este derecho como subjetivo.

Cabe resaltar que el primer estudio serio sobre el derecho a la informacion,
en la de época moderna, fue por los profesores franceses Fernand Terrou y Lucien
Solal con el libro titulado ‘El Derecho de la Informacién’, editado por la UNESCO,

Paris en el afio de 1952, cabe destacar que afos después el profesor Terrou
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escribio el libro ‘La informacion’ en el afio de 1968. Libros de suma importancia para
la creacion de la doctrina en la materia.

De igual forma, se coincide que el derecho a la informacion, surge primero
como un derecho humano y posteriormente en la década de los 60s surge el
Derecho a la Informacién como lo sefiala el Profesor José Maria Desantes, como la
ciencia que estudia el fendbmeno informativo desde una perspectiva juridica con la
finalidad de crear un orden informativo. El Derecho de la Informacion esta al servicio
del derecho a la informacion.

Dentro del precipitado histérico, se encontraron una serie de instrumentos
juridicos que reconocen desde libertades hasta lo que hoy en dia conocemos como
el derecho a la informacion.

Entre los que destacan la Declaracion de Derechos del Buen Pueblo de
Virginia de 1776, donde se reconocen libertades, como es una de las mas preciadas
hasta nuestra época, como es la libertad de expresion y prensa en su articulo 12.

Posteriormente en Francia, el absolutismo monarquico trajo como
consecuencia donde emana el pensamiento liberal de la época, que desencadend
en el movimiento que conocemos como la Revolucion Francesa y tuvo como
resultado de esté la Declaracion de los Derechos del Hombre y Ciudadano del 26
de agosto de 1789, en la ciudad de Paris, misma que recoge en sus articulos 10y
11 la libertad de opinion y la libre comunicacién de pensamiento, cabe resaltar que
las ideas liberales de la Declaracion tuvieron eco en casi todas las Constituciones
del mundo.

Consecutivamente la Constitucion de Cadiz, misma que fue promulgada el
19 de marzo de 1812, donde establecia en su articulo 371 que de igual forma
reconoce la liberta de libre pensamiento y de imprenta. Estos tres antecedentes
internacionales fueron de suma importancia algunas como declaraciones y la Gltima
ya en un texto constitucional como fue en Cadiz, donde se reconoce la libertad de
expresion y pensamiento.

El precipitado histérico, no fue ajeno a nuestro pais toda vez que las ideas
liberales de Europa y Estados Unidos llegaron y fueron plasmadas en el Decreto
Constitucional para la Libertad de la América Mexicana del 22 de octubre de 1814,
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en el texto de su articulo 40, donde nos invoca la libertad de expresion e imprenta
a partir de ahi hasta la Constitucion de 1917 donde reconoce en el articulo 6° el
derecho a la informacion, mismo que sera garantizado por el Estado Mexicano.

El primer instrumento internacional como ya habia mencionado
anteriormente en reconocer el derecho a la informacion, fue Declaracion de los
Derechos Humanos del 10 de diciembre de 1948, donde concede en sus en sus
articulos 18 y 19 las facultades que tiene todo ser humano de investigar, recibir y
difundir informacion, esto en cualquier tipo de soporte ya sea fisico o tecnolégico.

En Europa se redacta y firma el Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales de 1950, donde es signado
por 22 estados participantes, se reconoce en su articulo 9° la libertad de
pensamiento, conciencia y region.

El Pacto Internacional de los Derechos Civiles y Politicos, reconoce la libertad
de pensamiento, conciencia y religién en su articulo 18.

Posteriormente encontramos la Convencion Americana Sobre Derechos
Humanos, suscrita en la Conferencia Especializada Interamericana sobre Derechos
Humanos 1969, donde se reconoce la libertad de expresién y pensamiento
recogidos en su articulo 13.

La Comunidad Europea cuenta con acta de Derechos y Libertades, firmada
el 7 de diciembre de 2000 dentro del Consejo Europeo de Niza, donde reconoce en
su articulo 14 la libertad de expresion y de informacion.

En la modernidad, los pensadores de la intimidad, centraban su conocimiento
y reflexiones en la necesidad interior de la ‘razén’ y lo consideran un elemento
intelectual caracteristico de la persona, se despierta en el hombre un anhelo de
afirmacién de su intimidad.

En el caso Anglosajon, en los Estados Unidos en 1890, el senador Samuel
Warren consideré que la prensa de Boston habia divulgado y por consecuente
violado su privacidad. Quiso indagar si el Common Law reconocia la proteccion del
mencionado derecho, donde Brandeis llegé a la conclusion de que existia un

general right to privacy, donde habia la posibilidad de una proteccion juridica en
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casos de ataque a la vida privada, quedando plasmado en un articulo titulado The
Right to Privacy.

Dentro de los antecedentes de la proteccion datos personales podemos
encontrar en la Declaracion Universal de Derecho Humanos de 1948 en su articulo
12, donde se reconoce a la no injerencia en la vida privada de las personas.

Los inicios de Internet, se sitian en los afios cincuenta, sin embargo, es de
destacar que hubo un hecho en 1858, afio en que se estableci6 comunicacion
instantdnea entre Europa y Estados Unidos, la historia del Internet apunta también
a Inglaterra en donde se experimento al principio, con estos conceptos, y asi durante
1968.

El origen de las redes sociales en Internet se remonta, al menos, al afio 1995,
cuando Randy Conrads crea el sitio web classmates.com. Con esta red social se
pretendia que los usuarios pudiesen tener contacto con antiguos compafieros de
escuela u universidad.

La sociedad de la informacién tiene sus origenes a finales de los afios
sesenta o principios de los setenta, siendo los primeros en estudiar este término
los sociblogos, el francés Alain Touraine y el estadounidense Daniel Bell. La
revolucién digital, impulsada por los motores de las tecnologias de la informacion y
la comunicacion, ha cambiado fundamentalmente la manera en que la gente piensa,
actla, se comunica, trabaja y gana su sustento.

Los cambios tecnoldgicos y el desarrollo constante del ser humano suponen
nuevos aspectos a considerar en materia juridica. Retos, apenas ayer inexistentes
gue requieren de una consideracién juridica, puesto que ya son una realidad y
tienen consecuencias, es decir, una trascendencia individual y social que no puede
pasarse por alto. Se puede observar en este capitulo la riqueza del precipitado
histérico, en los diversos temas que son parte central de este trabajo de
investigacion en las diferentes épocas.

Como se observa a lo largo del capitulo tercero, se analiza el contenido
juridico del derecho a la informacion, derecho a la proteccién de datos personales,

derecho a la intimidad e Internet desde los casos México-Espafia, desde el

168



fundamento constitucional, tratados internacionales y las leyes secundarias en la
materia.

Cabe destacar, que la cultura y proteccion juridica de los derechos
mencionados con anterioridad, datan después de la segunda guerra mundial,
donde no Unicamente Espafia sino todo Europa dio un reconocimiento de la
proteccion de la informacion y de los datos de caracter personal por las atrocidades
vividas en esa época. Mismos derechos que con el paso de los afios se pudo
introducir a los tratados o convenciones internacionales en materia de derecho
humanos, destacando que en Espafa si bien tiene su reconocimiento de diferentes
derechos humanos como son a la informacion, intimidad y proteccion de datos
personales, desafortunadamente la Constitucion espafiola no es clara, es por tal
motivo que ha acudido a su Tribunal Constitucional Espafiol con la finalidad de
realizar la Interpretacion y dejar en claro el espiritu del legislador, como sefiale con
antelacion. Destacando que Espafia al ser miembro de a la UE a formado y
ratificado los diferentes Convenios que de ella emanan y han hecho posible que su
marco juridico se fortalezca en materia de derechos humanos y a su vez
protegiendo el derecho a la intimidad en todas sus formas.

Caso diferente en México, podemos observar que desde la Constitucién
Politica, existen los derechos a la informacién y proteccion de datos personales que
en las ultimas décadas han tenido un avance significativo en ambas materias,
destacando que han emanado las leyes reglamentarias y organismos no
gubernamentales que hace posible su efectiva aplicacion.

Sin embargo a mi parecer, queda corto el texto constitucional respecto al
derecho a la intimidad, donde de igual manera ya lo habia plasmado con antelacion,
es necesario elevarlo a rango constitucional y construir la o las leyes reglamentarias
en la materia, para asi estar en la posibilidad de proteger el derecho a la intimidad
en internet en México.

Cabe puntualizar que en Espania, existe una cultura juridica del conocimiento
del ciudadano comun de los derechos que posee tanto constitucionalmente como
reglamentariamente; caso contrario en México el desconocimiento al cual el

mexicanos es poseedor sobre sus derechos humanos, podria atreverme a decir
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gue es casi nulo, la cultura juridica es importante para poder acercar al ciudadano
al alcance de sus derechos a través de los organismos jurisdiccionales u
organismos no gubernamentales.

Esto solo se lograra precisamente con la concientizacion de los derechos
humanos desde la nifiez hasta que somos adultos, para protegernos de las
violaciones a nuestros derechos humanos que podemos ser victimas a través de

las tecnologias de la informacién en Internet.
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